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Признайте, че има измами.
Винаги имайте предвид, че
даден подход може да бъде
измама, докато взаимодействате
с неочаквани лица или
компании - независимо дали е
по телефона, поща, имейл, лично
или на страница в социална
мрежа. Измамниците се
ПРЕСТРУВАТ, че са от
организация, която познавате, за
да се опитат да ви подмамят да
им се доверите.

Винаги искайте името и личната
карта – независимо дали по
телефона или лично на вратата. Не
пускайте никого в дома си и не
давайте лични данни. Задавайте
въпроси, за да разберете дали
организацията е реална. Не
забравяйте, че можете да оставите
телефона или да затворите
вратата си.

Не отговаряйте на измамни
съобщения или имейли, дори за да
кажете „не“, тъй като това
позволява на измамника да знае, че
акаунтът се използва. Блокирайте
подателя и изтрийте съобщението.
Внимавайте с връзките и
прикачените файлове, които
получавате, тъй като те могат да
съдържат вируси или изскачащи
прозорци, които се опитват да
откраднат вашата информация.

Измамниците могат също така да създават
фалшиви документи, които изглеждат така,
сякаш са изпратени от законни субекти, като
правителство, данъчни служби, адвокатски
кантори, вашата собствена банка или
доставчик на мобилен телефон/телевизия.
Те съдържат еднакви или подобни
оформления, еднакви лога и дори
оригинален плик. Измамниците могат лесно
да създават фалшиви документи поради
обширния достъп до интернет. Внимавайте
за граматически и правописни грешки,
документи с лошо качество, общ поздрав и
всякакви подробности относно дълг или
плащане. Винаги се свързвайте с Research
или с вашия доставчик, като използвате
данните, на които имате доверие, а НЕ от
писмото или документа.

Понякога вашите приятели или
семейство могат да станат
жертва на измама. Ако получите
съобщение от някой, когото
познавате, с молба за
изпращане на пари или
чувствителни данни към акаунта
му или за оторизиране на
плащане, проверете отново чрез
обаждане или лична среща.
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Ограничете количеството
информация, която споделяте
онлайн и в социални медии като
Facebook. Информация като
името на вашия домашен
любимец, къде живеете и дали
отивате на почивка може да
бъде използвана от измамници.
Настройте акаунта си на личен и
приемайте покани за
приятелство само от хора, които
познавате.

Запазете своите пароли,
ПИН номера, номера на
акаунти, данни за вход или
отговори на запомнящи се
въпроси за себе си. Не ги
споделяйте по телефона или
по имейл. Доверена
организация никога не би ги
поискала.

Спрете, помислете и говорете с
някой, на когото имате доверие,
като например член на
семейството, приятел, съсед,
пощальон или отидете до вашата
банка. Други хора могат да ви
помогнат да разберете дали нещо
е измама. Не забравяйте да
докладвате опити за измама на
правилната организация във
вашия район.

Разбийте и нарежете всички
документи и писма с вашата
информация, адрес,
потребителско име, ПИН
кодове, кредитни карти или
финансови данни, преди да
ги изхвърлите, тъй като
измамниците могат да минат
през кошчето ви, за да
откраднат поверителна
информация.

ПРОБЛЕМ или НАГРАДА – най-често
срещаната измамна техника.
Обикновено измамниците ще кажат,
че има проблем като правен иск,
дълг, спешен случай или че има
проблем с акаунта ви, за да се опитат
да ви накарат да им платите или да
дадат поверителна информация. Те
могат също да кажат, че сте
спечелили предмет или пари, но в
замяна ще поискат информация за
вашата кредитна карта.
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