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JAK NIE POZWOLIC SIE OSZUKAC?

Wiedz ze istniejg oszustwa. Zawsze
pamietaj, ze kazdy kontakt moze
by¢ oszustwem podczas interakcji
z nieoczekiwanymi osobami lub
firmami - czy to przez telefon,
poczte, e-mail, osobiscie, czy na
stronie sieci spotecznosciowej.
Oszusci UDAJA, ze naleza do
organizacji, ktérg znasz, aby
sprobowac oszukac¢ Cig, i abys im

Zawsze pytaj o imie i nazwisko oraz
dowdd osobisty lub identifikator
organizacji — czy to przez telefon, czy
osobiscie przy  drzwiach. Nie
wpuszczaj nikogo do domu ani nie
podawaj danych osobowych.
Zadawaj pytania, aby dowiedziec sie,
Czy oOrganizacja jest prawdziwa.
Pamietaj, ze mozesz odtozyc¢ telefon
lub zamknac drzwi.

Nie odpowiadaj na oszukancze
wiadomosci ani e-maile, nawet jesli
chcesz tylko odmoéwié, poniewaz
pozwoli to oszustowi zorientowac sie,
ze konto jest w uzytku. Zablokuj
nadawce i usun wiadomos¢. Uwazaj
na otrzymywane taczy lub
zafacznikow, poniewaz moga one
zawiera¢ wirusy Ilub wyskakujace
okienka, ktore prébuja wykras¢ Twoje
informacje.
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Oszusci moga roéwniez tworzy¢ fatszywe
dokumenty, ktére wygladajg, jakby zostaty
wystane od legalnych podmiotéw, takich jak
rzad, urzedy skarbowe, kancelarie prawne, twgj
bank lub dostawca telefonii
komérkowej/telewizji. Zawieraja te same lub
podobne ukfady, te same logo, a nawet
oryginalnag koperte. Oszusci moga tatwo tworzy¢
fatszywe dokumenty ze wzgledu na rozlegty
dostep do Internetu. Uwazaj na bfedy
gramatyczne i ortograficzne, dokumenty niskiej
jakosci, ogodlne powitanie i wszelkie szczegoty
dotyczace dtugu lub ptatnosci. Zawsze kontaktuj
sie z twoim bankiem lub skontaktuj sie ze swoim
dostawcg, korzystajac z danych, ktérym ufasz, a
NIE z listu lub dokumentu.

Czasami twoi przyjaciele lub
rodzina moga pas¢  ofiara
oszustwa. Jesli otrzymasz
wiadomos¢ od kogos, kogo znasz,
z prosba o przestanie pieniedzy
lub poufnych danych na jego
konto lub autoryzacje ptatnosci,
sprawdz to telefonicznie Ilub

osobiscie.
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Develop Your

DEKALOG
ODPOWIEDZIALNEGO
SENIORA

JAK NIE POZWOLIC SIE OSZUKAC?

Ogranicz ilos¢ informacji, ktore
udostepniasz online i na portalach
spotecznosciowych, takich jak
Facebook. Informacje takie jak
imie twojego zwierzaka, miejsce
zamieszkania i to, czy Wyblerasz sie
na wakacje, moga by¢
wykorzystywane przez oszustow.
Ustaw swoje konto jako prywatne i
akceptuj zaproszenia do
znajomych tylko od oséb, ktére
Znasz.

Niszcz wszystkie dokumenty i listy
zawierajgce Twoje dane, adres, login,
kody PIN, karty kredytowe lub dane
finansowe, zanim je wyrzucisz do
kosza, poniewaz oszusci mMoga
przeszuka¢ Twodj kosz, aby ukrasc¢
poufne informacje.

Hasta, numery PIN, numery
kont, dane do logowania czy
odpowiedzi na niezapomniane
pytania zachowaj dla siebie.

Nie wudostepniaj ich przez
telefon lub e-mail. Zaufana
organizacja nigdy by o nie nie
poprosita.

PROBLEM lub NAGRODA -
najczestsza technika  oszustwa.
Zwykle oszusci mowia, ze istnieje
problem, taki jak roszczenie
prawne, dtug, nagty wypadek lub
problem z Twoim kontem, aby
sprobowac naktoni¢ Cie do zaptaty
lub podania poufnych informacji.
Moga réwniez powiedzie¢, ze
wygrates przedmiot lub pieniadze,
ale w zamian poprosza o podanie
danych karty kredytowe,.

Zatrzymaj sie, pomysl i porozmawiaj
z kims, komu ufasz, na przyktad
cztonkiem rodziny, przyjacielem,
sgsiadem, listonoszem lub udaj sie
do banku. Inne osoby moga pomoc
Ci zorientowac¢ sie, czy cos jest
oszustwem. Nie zapomnij zgtosi¢
préb oszustwa wiasciwej organizacji
w Twojej okolicy
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