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| Informacije ogoine ~ -
Czas trwania zajec:

6 godzin zegarowych

0abiorey zajge :

Odbiorcami warsztatow sg osoby doroste w wieku 50+ zrzeszone w Klubach
Seniora, bibliotekach, swietlicach, kotach tematycznych lub innych miejscach
zrzeszajacych seniorow.

110SC uczestnikow:

Grupa warsztatowa dla 10 os6b dowolnej ptci. Mozna réwniez przeprowadzic
warsztaty w mniejszej grupie minimum 6 0soéb, w zaleznosci od warunkow
lokalu, ale nie wiecej niz 14 osob.

Proponowane techniki/metody pracy:
e pogadanka,

e prezentacja,

e Cwiczenia praktyczne,

e wyjasnienie,

e obserwacja,

e klip instruktazowy,

e dyskusja.

Priebieg zajec

 Wprowadzenie prowadzacego warsztaty,
e Ustalenie zasad pracy w grupie,
 Wprowadzenie do tematu,
e Przerwa,
e Warsztaty praktyczne,
e Przerwa,
e Podsumowanie.
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Informacje ogoine

Narzedzm Wykorzystywane w czasie 1ajec:

zestaw komputer/laptop,
e gtosniki,
e projektor,
e Internet,
o ditugopisy,
o karteczki samoprzylepne,
e flipchart,
o certyfikaty,
e markery,
e ankieta ewaluacyjna.

*
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Gel warsztatow

Informacje dla prowadzacego

Po warsztacie uczestnik:

e Rozumie termin ,netykieta”,

e Rozumie, dlaczego wazne jest, abysmy zachowywali sie odpowiednio w
Internecie,

e Rozumie terminy zwigzane z ,netykieta”,

e Rozumie zalety i wady korzystania z Internetu,

e Potrafi napisa¢ grzeczny i dobrze skonstruowany e-mail,

e Zna rézne wyszukiwarki internetowe,

o Potrafi skutecznie korzysta¢ z wyszukiwarek w celu wyszukiwania
wiasnych termindw i informacji,

o Potrafi podac przyktady odpowiednich zachowan w Internecie,

e Rozumie, jak mozemy zapewnic¢ sobie bezpieczenstwo w Internecie,

e Rozumie, jak mozemy chroni¢ sie przed cyberprzestepczoscia.

Kompetencje cyfrowe uczestnika warsztatéw 50+:
e Rozumie termin ,netykieta”,
* Rozumie i potrafi stosowac netykiete podczas korzystania z Internetu,
e Zna zasady pisania e-maila,
o Potrafi napisac¢ dobrze skonstruowany e-mail,
e Wie, jak zachowac bezpieczenstwo w Internecie,
¢ Ma swiadomosc¢ wtasciwego zachowania w Internecie,
e Potrafi korzystac z wyszukiwarki,
» Rozwija swoje umiejetnosci informatyczne,
e Poznaje innych ludzi i przetamuje bariery.
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|| WSITEP

Przedstawienie sie prowadzacych/prowadzgcego zajecia (10 min.)

Prowadzacy przedstawia sie uczestnikom warsztatow i mowi:

e Swoje petne imig,
e Zainteresowania i hobby,
e Doswiadczenie zawodowe.
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Ustalanie zasad grupy (15 min.)

Prowadzacy rozdaje uczestnikom karteczki samoprzylepne i prosi o napisanie
na jednej z nich jakie proponuja zasady warsztatow, aby zapewnic¢ mitg i
bezpieczng atmosfere.

Prowadzacy omawia odpowiedzi uczestnikdw i ustala zasady, ktérymi grupa
bedzie sie kierowac podczas warsztatu.

Przyktad:
To co robimy
e Jestesmy dla siebie uprzejmi
e Szanujemy sie
e Komunikujemy przerwy
To czego nie robimy
e Nie krytykujemy siebie nawzajem
e Nie korzystamy z telefondw komaorkowych
* Nie oceniamy wypowiedzi innych osob

Prowadzacy warsztaty zbiera karteczki samoprzylepne, czyta je na gtos i pyta,
czy wszyscy zgadzajg sie z przedstawionymi zasadami. Przyklejaja je w
widocznym miejscu lub prosza o to jednego z uczestnikdw zajec. Nastepnie
proponujg, aby uczestnicy napisali swoje imie na drugiej kartce i przykleili ja w
widocznym migjscu na swoim ciele.
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WSTEP

Prowadzacy warsztat wyjasnia uczestnikom warsztatu, czym jest ,netykieta” i
dlaczego wazne jest, abysmy ustalili zasady zachowania w sieci.

Prowadzacy podaje ogolne informacje i definicje zwigzane z tematem.

Prowadzacy opowiada uczestnikom fakty zwigzane z netykieta i zachowaniem
W Internecie.

Zadajemy pytania:
e Czy wiesz, co to jest ,netykieta”?
e Czy mozesz podac przyktady réznych wyszukiwarek internetowych?
e Czy wiesz, dlaczego wazne jest, abysmy dbali o bezpieczenstwo w
Internecie?
e Jak myslisz, jak mozemy zapewnic sobie bezpieczenstwo w Internecie?

Lider podsumowuje dyskusje.

Prowadzacy wystuchuje odpowiedzi stuchaczy, a nastepnie podsumowuje:
Netykieta, znana roéwniez jako etykieta internetowa, to zbidr zasad, ktérych
nalezy przestrzegac¢, komunikujac sie za posrednictwem poczty elektronicznej,
tworzac blogi, wyrazajac opinie na internetowych forach dyskusyjnych lub
uczestniczac w innych mediach spotecznosciowych. Uzywamy roznych
wyszukiwarek, na przyktad Google, Microsoft Edge, Safari i Mozilla Firefox.
Wazne jest, abysmy dbali o bezpieczenstwo w Internecie, zwtaszcza teraz, gdy
oszustwa internetowe stajg sie coraz bardziej popularne i skierowane s3
zwiaszcza do starszej populacji. Mozemy zapewnic sobie bezpieczenstwo w
Internecie poprzez tworzenie silnych haset do naszych kont internetowych, nie
ujawniajac danych osobowych w Internecie i innym osobom oraz nie publikujac
prywatnych informacji w Internecie.

@)=
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Wprowadzenie do tematu

Uzytkownicy technologii internetowych i cyfrowych, w tym Internetu, poczty
elektronicznej i czatdow, przestrzegaja nieoficjalnego kodeksu postepowania,
zwanego netykieta. Etykieta, ktdra opisuje szerokie zwyczaje odpowiedniego i
uprzejmego zachowania w kontekstach spotecznych i okolicznosciach, jest
stowem zrodtowym terminu ,,netykieta”.

Jest to wiec akt uprzejmego i rozwaznego dziatania online, takich jak poczta e-
mail, dyskusje online, czaty i profile online.

Ludzie sg istotami spotecznymi i chociaz rozpoznawanie norm kulturowych w
rzeczywistych warunkach jest druga naturg, robienie tego online moze byc
trudniejsze. Jednak pojawienie sie mediow spotecznosciowych i komunikatorow
internetowych zaowocowato porozumieniem w sprawie uniwersalnych norm
komunikacyjnych. Nawet ludzie, ktorzy dorastali z technologia cyfrowa moga
dowiedziec sie wiecej o wiasciwym zachowaniu w Internecie.

Twoj cyfrowy sSlad jest tak samo autentyczny jak fizyczny. Dodatkowo moze byc¢
zlokalizowany rownie szybko dzieki technologiom monitorowania internetu.
Zabezpieczajac komunikacje i dane osobowe, netykieta pomaga zapobiegac
kradziezy tozsamosci i innym formom cyberprzestepczosci. Dzieki netykiecie
mozesz tatwiej planowac spotkania, skuteczniej budowac relacje i szybciej
wyszukiwac informacje.

Wszyscy wcigz uczymy sie wiasciwego zachowania w Internecie, wiec
zagtebianie sie w morze nieznajomych moze byC¢ oniesmielajgce. Najlepsze
przegladarki zapewniajace prywatnos¢ moga pomoc zabezpieczyC Twoje
zachowanie w Internecie, ale sekretem bezpieczenstwa w Internecie jest
opanowanie norm netykiety.
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Oto dziesie¢ podstawowych zasad netykiety:

1. Dobrze sie zaprezentuj

Ze wzgledu na brak jakichkolwiek widocznych oznak podczas korzystania z
internetu autoprezentacja jest niezbedna. Odpowiednio dobieraj stowa i
interpunkcje. Badz przystepny, zyczliwy i mity — tak jak w prawdziwym zyciu —
aby nawigzywac przyjaznie lub budowac sieci kontaktow online.

2. Uzywaj petnego szacunku jezyka

WIELKIE LITERY = KRZYCZENIE

Staraj sie unika¢ uzywania samych wielkich liter. W serwisach
spotecznosciowych lub na forach uzywanie matych liter jest wtasciwe, jesli jestes
konsekwentny; po prostu unikaj przetgczania miedzy wszystkimi matymi
literami i odpowiednimi wielkimi literami. W kontekstach formalnych pisz
poprawnie stowa wielka literg i stosuj poprawnga gramatyke.

Jesli chcesz prowadzi¢ owocng rozmowe, unikaj przeklenstw, poniewaz wyglada
to na agresywne zachowanie, niezaleznie od Twojej motywacji. Poniewaz osoba,
z ktorg rozmawiasz, moze nie podziela¢ twoich pogladdw i historii, uzywaj
neutralnego jezyka i unikaj wszystkiego, co moze byc¢ obrazliwe.

Jesli obcy kontaktuje sie z Toba losowo, a komunikacja wydaje sie podejrzana
lub nienaturalna, mMmozesz zosta¢ oszukany. Zgtaszaj wszelkie napotkane
oszustwa internetowe.

3. Sprawdz swojg gramatyke

Podczas gdy przyjaciele moga nie dbac o poprawna gramatyke,
wspotpracownicy i pracodawcy tak. Rozmawiajac w pozycji zawodowej, unikaj
ciezkiego slangu, dziwnych akronimow, skrotéow i innej pisowni. Pisanie w ten
sposdb online moze wydawac sie bardziej naturalne, ale w kontekscie
formalnym moze sie wydawac niecierpliwe i niedojrzate.

é )
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4. Szanuj prywatnosc¢ innych oséb

Prywatnosc fizyczna i cyfrowa jest kluczowa. Zanim przeslesz wiadomosc¢ e-mail
do kogos innego, sprawdz u nadawcy, czy jest on przeznaczony wytacznie dla
Ciebie. Uzyj opcji Bcc (Blind Carbon Copy) w masowych e-mailach, jesli nie masz
pewnosci co do dynamiki spotecznej grupy, poniewaz ukrywa ona adresy e-mail
przed odbiorcami.

Rozpowszechnianie czyjego$ e-maila moze rowniez skutkowac otrzymaniem
przez niego spamu, ktérego nikt nie lubi. Zanim oznaczysz kogos w poscie w
mediach spotecznosciowych, uzyskaj jego zgode. Nikt nie chce, aby brzydkie
zdjecie krazyto wsrod nieznajomych, a niektdore osoby moga by<¢ nieSmiate w
mediach spotecznosciowych. Publikowanie czegos bez pozwolenia moze
powaznie naruszycC czyjes bezpieczenstwo i prywatnosc.

Traktuj czyjes konto w mediach spotecznosciowych jak numer telefonu i nigdy
nie ujawniaj go bez zgody tej osoby.

Doxing mozna zdefiniowac jako ,akt ujawnienia czyichs danych osobowych w
Internecie”. Doxxing to forma nekania online, ktéra polega na publicznym
ujawnieniu czyjegos prawdziwego imienia i nazwiska, adresu, stanowiska lub
innych danych umozliwiajgcych identyfikacje. Doxxing odbywa sie bez zgody
ofiary, w celu upokorzenia lub zastraszania ofiary.
https://www.avast.com/c-what-is-doxxing

5. Jesli nie powiedziatbys$ tego w prawdziwym zyciu, nie méw tego w Internecie
Nie pozwol, aby twoje emocje pojawiaty sie w komunikacji online, niezaleznie od
tego, czy rozmawiasz z przyjaciotmi, czy z nieznajomymi. Interakcja przez ekran
moze sprawic, ze poczujesz sie niezwyciezony. Kiedy twoje stowa s3a tylko
literami i na komputerze, tatwo jest byC bezposrednim, nie mitym lub
konfrontacyjnym. Jednak te litery bolg i maja moc przeksztatcenia cie w trolla
lub, co gorsza, w cyberbully.

Cyberbullying mozna zdefiniowac jako ,akt zastraszania, grozenia lub zmuszania
ludzi online za pomoca medidw spotecznosciowych, e-maili, wiadomosci
tekstowych, postdbw na blogach Iub innych metod cyfrowych Ilub
elektronicznych”.

Nazywany rowniez nekaniem cyfrowym, cybernekanie zwykle wigze sie z
uzywaniem uwitaczajacego, agresywnego lub groznego jezyka. Aby ukry¢ swoja
prawdziwg tozsamosc, cyberprzestepcy czesto chowaja sie za fatszywymi
postaciami cyfrowymi.

https://www.avast.com/c-cyberbullying
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6. Sprawdz fakty

Popetnianie btedow rzeczowych jest krepujace i moze prowadzi¢ do utraty
zaufania do Ciebie lub zaprzestania wszelkiej komunikacji z Toba. Doktadne
informacje sg czyms, co ludzie naturalnie doceniajg, a bycie wprowadzonym w
btad moze byc¢ dosc¢ denerwujace. Zanim opublikujesz twierdzenia oparte na
faktach w Internecie, dowiedz sie czy te fakty sa prawdziwe. Budowanie zaufania
wsrod ludzi wymaga szybkiego potwierdzenia czy informacje sg prawidtowe za
pomoca linkéw do stron zrédtowych.

Sprawdzanie faktow dziata rowniez w druga strone. Zawsze sprawdzaj, czy co
ludzie mowig, jest prawda. Naucz sie identyfikowac fatszywe strony internetowe,
oprogramowanie, wiadomosci i inne informacje online, aby zapewni¢ sobie
bezpieczenstwo w Internecie.

7. Szanuj czas i granice innych ludzi

To normalne, ze chcesz podzieli¢ sie z innymi czyms wspaniatym, ale czesto
wysytanie e-mailem dtugich filmoéw lub artykutéw z YouTube do innych osdéb
moze byc¢ uciazliwe. Wybierz momenty, ktérymi chcesz sie podzieli¢, lub
uzasadnij, dlaczego uwazasz, ze im sie to spodoba. Jesli dana osoba tego nie
zobaczy, nie bierz tego do siebie; zamiast tego wez pod uwage, ze mogg miec
rozne gusta lub po prostu byc¢ zbyt zajeci.

Nawet jesli pisanie dtugiego SMS-a lub wytykanie komus czegos$ ztego moze
wydawac sie pomocne, czesto jest to rownoznaczne z zatrzymaniem kogos na
ulicy i wygtoszeniem mu wykfadu. Nie tylko wydaje sie to dziwne, ale takze
wywiera presje i frustruje odbiorce. Komunikacja online zazwyczaj nie jest
odpowiednim medium do omawiania trudnych emocji, poniewaz moze to
zagrozi¢ prawdziwym relacjom.

8. Aktualizuj informacje

Zaktualizuj informacje w swoim profilu, zwtaszcza jesli nie utrzymujesz kontaktu
z wieloma bytymi wspodtpracownikami lub przyjaciotmi. Szybka aktualizacja to
wspaniaty sposob, aby ktos wiedziat, ze nadal Ci na nim zalezy, nawet jesli
stracites kontakt. Moze utatwic¢ ci ponowne nawigzanie kontaktu ze starymi
przyjaciotmi lub moze stanowi¢ doskonaty pretekst dla innych, aby wystac ci
mite powitanie lub zasugerowac¢ mozliwos¢ nawigzania kontaktow.

%% % Yon
1
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9. Dostosuj swoje zachowanie online do stron, z ktérych korzystasz
Rozne zachowania sg potrzebne w rdéznych sytuacjach. Na przykiad to, jak
zachowujemy sie w stosunku do naszych przyjaciot, moze nie by¢ odpowiednie
w szkole lub w pracy. Zastosowanie tego podejscia obejmuje ustawienia online.
Na przyktad na profesjonalnej stronie sieciowej, takiej jak LinkedIn, uwagi, ktore
sg w porzadku na Facebooku, mogg zostac¢ uznane za niewtasciwe.

10. Badz wyrozumiaty

Zasady netykiety internetowej moga by¢c mylace dla innych, uczymy sie
netykiety w miare uptywu czasu, dlatego wazne jest, aby wybaczac¢ btedy
popetniane przez innych w Internecie, poniewaz po prostu inni Moga nie byc¢
Swiadomi zasad netykiety. Wszyscy zdajemy sobie sprawe, ze to, co mowimy w
Internecie, wydaje sie trwate i nikt nie chce, aby zZle zinterpretowane
stwierdzenie wisiato nad nim na zawsze, dlatego wazne jest, abysmy rozumieli
innych.
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Mini wyktad: Zachowanie i bezpieczenstwo w sieci

Zachowanie w Internecie
Zachowania online maja migjsce w Internecie. Kiedy korzystamy z Internetu,
uzywamy przegladarki internetowej, aby przeniosta nas na pozadanag strone
internetowa lub aby wyszukac informacje w internecie.
Przegladarka internetowa to oprogramowanie, ktére umozliwia dostep do sieci
www (World Wide Web).
Za pomoca jednego klikniecia mozesz uzyskac dostep do catej ludzkiej wiedzy i
wyszukac¢ dowolne zapytanie.
Dzieki przegladarce internetowej mozesz szybko przechodzi¢ miedzy dowolng
witryng i przegladac j3, podobnie jak przegladasz towar w sklepie, spedzajac
wiecej czasu w tych, ktdre lubisz, zanim przejdziesz do innych.
Przyktady przegladarek/wyszukiwarek internetowych:

e Google Chrome
Microsoft Edge
Safari
Mozilla Firefox
Opera

Tworzenie e-maili to kluczowa czes¢ naszej dziatalnosci online. Pozwala ham to
skutecznie komunikowac sie z innymi i wyszukiwac informacje od innych, na
przyktad przyjaciot, wspotpracownikow i firm.

Podczas komponowania e-maili musimy pamieta¢ o grzecznosci i
przestrzeganiu netykiety e-mailowej:
- Dotacz wiersz tematu, wiasciwe wprowadzenie i zakonczenie
- Poznaj swoich odbiorcow — w przypadku formalnych wiadomosci e-mail do
wspotpracownikow lub potencjalnych pracodawcdw uzywaj uprzejmego i
profesjonalnego jezyka

Badz zwiezty | sprawdz tekst, aby upewniC sie, ze nie ma btedow
gramatycznych lub ortograficznych

Nl
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Wysytanie i odpowiadanie na e-maile

- Odpowiedz na wszystkie pytania lub watpliwosci nadawcy

- Potwierdz, ze adres e-mail odbiorcy jest poprawny

- Uwazaj, uzywajac przycisku Odpowiedz wszystkim

- W razie potrzeby chron prywatnos¢ odbiorcoéw, korzystajac z pola ukrytej kopii
(Bcc).

Unikaj popetniania nastepujacych btedoéw:

o Piszac wielkimi literami, WYDAJE SIE, ZE KRZYCZYSZ

e Nie otwieraj wiadomosci e-mail lub zatacznikdbw od nieznanych Ilub
podejrzanych nadawcow

e Nie naduzywaj ustawien priorytetu lub wysokie] waznosci

e Nie Wysytaj lub przekazywanie informacji osobistych lub prywatnych bez
zgody pierwotnego nadawcy

» Nie zawieraj zbednych informacji lub odbieganie od celu wiadomosci e-mail

e Nie uzywaj emotikondw lub skrotéow, np. :) lub ,lol", chyba ze piszesz
nieformalnie do przyjaciét lub rodziny

e Nie Subskrybuj nieznanych list dystrybucyjnych

Istniejg rézne kluczowe terminy, o ktérych nalezy réwniez pamietac:

HEJT — publikowanie i udostepnianie tresci szerzacych nienawisc i uprzedzen
wobec osoby, grupy lub spotecznosci

NETYKIETA - zbior zasad etykiety, ktorych nalezy przestrzegac w Internecie

FAQ — najczesciej zadawane pytania. Zwykle dostepne na stronach
internetowych, na przyktad w sklepach internetowych. To zestaw pytan, ktore
najczescie] zadaja inni uzytkownicy sieci i udzielajga na nie odpowiedzi, aby
przyspieszyC proces wyszukiwania informacji. Zanim wyslemy wiadomos¢ e-mail
Z prosba o odpowiedz, mozemy najpierw sprawdzic, czy pytanie, ktére chcemy
zadad, znajduje sie w FAQ. Najprawdopodobniej pytanie, na ktdére chcemy
poznac¢ odpowiedz, zostato juz wczesniej zadane przez innych.

SPAM - Spam to kazda niechciana wiadomos¢ wysytana masowo. Zwykle
wysytany pocztg elektroniczng, spam jest rowniez rozpowszechniany za
posrednictwem wiadomosci tekstowych (SMS), mediéw spotecznosciowych lub
potgczen telefonicznych. Wiadomosci spamowe czesto majg postac
nieszkodliwych (choc irytujacych) promocyjnych wiadomosci e-mail.

Podczas gdy definicja spamu to kazda niechciana wiadomos¢ wysytana
Masowo, spamowanie to czynnosc¢ wysytania takich wiadomosci. A osoba, ktora
wysyta wiadomosci, jest spamerem.

SCENARIUSZ | | NETYKIETA
15



EMOTIKONY - Emotikon to symbol, najczesciej uzywany w komunikacji za
posrednictwem komputera, ktéry ma reprezentowac wyraz twarzy, ktory
komunikuje stan emocjonalny autora. Stowo emotikon to potgczenie stow:
emocja i ikona.

Bezpieczenstwo w Internecie

W Internecie nic nie jest prywatne, a wiele stron internetowych ma mozliwosc¢
archiwizowania lub przechowywania informacji. Informacje, ktore pozostawiasz
PO zaangazowaniu sie w przestrzenie online, takie jak portale spotecznosciowe
lub fora dyskusyjne, nazywane s3 ,cyfrowym Sladem”. Uwazaj na wszelkie dane
osobowe lub tresci, ktore Ty lub inne osoby przesytacjg online.

Aby zapewni¢ sobie bezpieczenstwo podczas korzystania z mediow
spotecznosciowych np. Facebooka nalezy pamietac o:
- Sprawdzeniu swoich ustawien prywatnosci
- Upewnij sie, ze Twoje dane osobowe sg widoczne tylko w takim stopniu, w
jakim sobie tego zyczysz
- Zachowaj ostroznos¢ podczas komunikowania sie lub wymiany informacji z
innymi uzytkownikami Internetu

Unikaj dodawania nieznajomych jako ,przyjaciot” na platformach
spotecznosciowych.

Jako internauci powinnismy pamieta¢ o uzywaniu silnych haset w celu ochrony
naszych kont internetowych. Jedna z najwazniejszych rzeczy, ktdére mozesz
zrobi¢, aby chroni¢ swojg prywatnosc, jest utworzenie silnego, jedynego w
swoim rodzaju hasta do kazdego konta. Twoje bezpieczenstwo w sieci jest
zagrozone, jesli uzywasz tego samego hasta do logowania sie do kilku kont,
takich jak konto Google, profile w mediach spotecznosciowych i witryny
handlowe.

Podczas tworzenia hasta unikaj uzywania haset, ktére mozna tatwo odgadnac,
np. imieg, imie zwierzaka, ulubiony kolor. Sprobuj uzy¢ kombinacji wielkich liter,
cyfr i znakdw specjalnych (! %$7? itd.)

Dotyczy to réwniez telefonu komadrkowego, jesli wymaga podania hasta. Staraj
sie unikac uzywania oczywistych kodow, takich jak 1234.

4 “H~abk_ |
AT \:::‘/' 4
0 === i Iy

[
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Coraz czesciej osoby indywidualne staja sie coraz bardziej narazeni na ryzyko w
sieci i zostanie ofiarg kradziezy tozsamosci i cyberprzestepczosci.

Kradziez tozsamosci ma miejsce, gdy ktos uzyskuje Twoje dane osobowe i
wykorzystuje je, aby udawacd, ze jest Toba, aby odnies¢ korzysci finansowe.
Twoje imie i nazwisko, data urodzenia, adres, informacje bankowe, hasta i kody
PIN mogly zosta¢ przejete wraz 2z Twoja tozsamoscig. Dlatego
cyberprzestepczos¢ mozna utozsamiac¢ z wszelkimi dziataniami przestepczymi
prowadzonymi za posrednictwem komputeréw lub internetu.

Oto kilka typowych oznak, ktére moga wskazywaé, ze padtes$/as ofiarg
kradziezy tozsamosci:
- Nieautoryzowane transakcje bankowe, ktorych nie pamietasz
Podejrzane powiadomienia o logowaniu z Twoich kont (e-mail, media
spotecznosciowe, banki)
- Rachunki otrzymane za przedmioty, ktérych nie kupite$/as
- Wezwania od komornikéw, do rachunkéw ktérych nie zrobites/as
- Brakujace rachunki lub inne brakujace przesytki pocztowe, ktore normalnie
otrzymujesz
- Otrzymane rachunki medyczne za ustugi, ktérych nie otrzymate$/as
- Odrzucone wnioski o pozyczke o ktére nie aplikowates/as

Potrzeba statej Swiadomosci i przestrzegania kilku prostych wskazéwek, aby
skutecznie wiedzie¢, jak unikna¢ kradziezy tozsamosci i zabezpieczy¢ sie przed
kradziezg tozsamosci. Kazdy moze sta¢ sie ofiarg oszustwa, ale ci, ktorzy
zaniedbuja swoje dane osobowe, sg bardziej narazeni na to. Kazda z ponizszych
sugestii dotyczacych zapobiegania kradziezy tozsamosci moze pomdéc w
zapobieganiu kradziezy tozsamosci i uniemozliwieniu cyberprzestepcom
dostepu do poufnych informacji.
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Jak mozemy zapobiegacd kradziezy tozsamosci?

tatwo jest udostepniac zbyt wiele w mediach spotecznosciowych, poniewaz jest
to miejsce, w ktorym zwykle udostepniamy relacje z waznych wydarzen w
naszym zyciu i spedzac czas z ludzmi, ktérych kochamy (i ludzmi o podobnych
zainteresowaniach). Konta w mediach spotecznosciowych to skarb dla hakerow,
ktorzy wiedzg, czego szukacd, a takze dla innych pobieznych oséb, ktére chca
wykorzystac prywatne zycie ludzi poprzez doxxing lub inne taktyki zastraszania.
Najpierw  zaktualizuj ustawienia prywatnosci kont w mediach
spotecznosciowych, a nastepnie ogranicz osoby, ktére moga widzie¢ Twoje

posty.

Regularnie sprawdzaj wyciggi bankowe pod katem nieautoryzowanych
dziatan. Mozliwos¢ zmniejszenia strat rosnie wraz z szybkoscig odkrywania
nieuczciwych transakcji. Wszystko, czego nie rozpoznajesz, wszelkie
zduplikowane transakcje i wszelkie optaty zagraniczne, ktére wystapity, gdy nie
bytes za granicy, to przyktady dziwnych dziatanh bankowych.

Uwazaj na oszustwa wykorzystujgce phishing. Phishing to jedno z najstarszych
i najbardziej znanych oszustw internetowych. Phishing mozemy zdefiniowac
jako kazdy rodzaj oszustwa telekomunikacyjnego, ktéry wykorzystuje sztuczki
socjotechniczne w celu uzyskania prywatnych danych od ofiar np. oszustwo na
whnuczka.

Atak phishingowy sktada sie z trzech elementow:

1. Atak jest przeprowadzany za posrednictwem srodkow komunikacji
elektronicznej, takich jak e-mail lub rozmowa telefoniczna.

2. Atakujacy udaje osobe lub organizacje, ktérej mozna zaufac.

3. Celem jest pozyskanie wrazliwych danych osobowych, takich jak dane
logowania czy numery kart kredytowych.
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026G II

KARTA PRAGY 1

Podaj 3 skojarzenia ze stowem “netykieta”.
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KARTA PRAGY 2

Dopasuj wyrazenie do definicji:

SPAM
znaki emocji tworzone gtéwnie za pomoca
znakoéw interpunkcyjnych np. :-)
NETYKIETA
zbidr pytan i odpowiedzi, zwykle
stuzacy jako pomoc
HEJT
niechciane, niezamodwione, niepotrzebne
wiadomosci elektroniczne (e-mail)
FAQ
zbiér zasad kulturalnego zachowania w sieci
EMOTIKONY

obrazanie, oSmieszanie czy ponizanie innych to jedna
z form cyberprzemocy
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KARTA PRAGY 3

Zaznacz witasciwe zasady zachowania w sieci.

1. Tworze posty dbajac o poprawng pisownie.
2. Uwazam na nieznane strony i linki.

3. Udostepniam niesprawdzone informacje.
4. Sprzeciwiam sie hejtowi.

5. Uzywam wulgaryzmow.

6. Nie naduzywam caps locka.

7. Publikuje prywatne wiadomosci.

Okresl w jaki sposéb zachowasz sie w danej sytuacji:
- ktos obraza Cie w Internecie

- ktos poznany przez Internet prosi o Twdj adres
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KARTA PRACY 4 _?_V, "E‘E

[~ ! )
) . : ‘\</ ’/
Stworz swoj wiasny kodeks netykiety. -

..................................................................................................................................................................

..................................................................................................................................................................
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KARTA PRAGY §

Z rozsypanek literowych utéz nazwy okreslen pasujacych do podanych definicji.

W ARAT A - wirtualny wizerunek; graficzna, cyfrowa postac, pod jaka wystepuje
uzytkownik w swiecie wirtualnym.

C K I N - nazwa uzytkownika, przezwisko, pseudonim.

P S M A - niechciane, niezamowione wiadomosci elektroniczne, najczesciej ma
charakter reklamowy.

L O G B - rodzaj strony internetowej zawierajgcej odrebne tresci (czesto
tematyczne), jako wpisy uporzadkowane chronologicznie.

EJTH - nazwa internetowej “mowy nienawisci”.

M M E - zdjecie/grafika z podpisem, czesto w celach humorystycznych.
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KARTA PRACY 6

Dlaczego warto znac zasady pisania kulturalnego, poprawnego e-maila?

Napisz minimum dwa argumenty.
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KARTA PRACY 7 A
D

Wymien zalety/korzysci korzystania z internetu: O

.................................................................................................................................
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KARTA PRAGY 8

Wypisz znane Ci nazwy stron/serwiséw/portali internetowych:

- pomagajace szukac znajomych i komunikowac sie z nimi
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KARTA PRAGY 9

Ponumeruj od 1 do 6 jakie przegladarki najchetniej wykorzystywali uzytkownicy
na sSwiecie

w 2021 roku? (1- najrzadziej, 6- najczesciej).
....... Safari —19,22%

....... Opera - 2,34%

....... Google Chrome - 64,06%

....... Samsung Internet - 2,8%

....... Microsoft Edge - 4,19%

....... Mozilla Firefox — 3,91%
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KARTA PRAGY 10

Wybierz i uzasadnij ktére z haset uwazasz za najbardziej bezpieczne?

- qwertyl12
- Alaal959
- Z#scw.A9aW?2!
- 12345678
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Cwiczenie 1
Tworzenie maili

E-mail to list elektroniczny i przesytamy go za pomoca poczty elektronicznej.
Stworz wiasny e-mail stosujac ponizsze zasady. Wiadomos¢é ma dotyczyc¢
zaproszenia na

impreze urodzinowa.

1. Na gorze wpisz maila adresata (przyktadowy: anet78@gmail.com).

2. W temacie napisz, czego dotyczy Twoja wiadomosé.

3. Na poczatku umies¢ zwrot do adresata.

4, Zredaguj tresc.

5. Kazda kolejna sprawe, ktdra poruszasz napisz od nowego akapitu.

6. Umies¢ zwrot pozegnalny i podpisz sie.

Nowa wiadomosé

Adresat:

Temat:

Wyslij

SCENARIUSZ | | NETYKIETA
29



Cwiczenie 2

Uzupetnij luki odmienionymi wyrazami z ramki umieszczonej pod tekstem.

Na poczatku korespondencji mailowej nie uzywam stowa ... Nie stosuje
................................ , wyraza bowiem krzyk, niezadowolenie czy ponaglanie i jest
traktowane

jako niegrzeczne. Przed wysytka pamietam aby sprawdzi¢, czy wszystkie
wiasciwe

dokumenty zostaty dotgczone dlatego tez nie zapominam O ..
Zwracam uwage

(o 1 TR PISOWNIE | oo grzecznosciowe. Staram sie, aby w
moim

mMailu Nie bY40 ..., , poniewaz ciezko odczytac taki tekst. W oficjalnej
komunikacji elektroniczne] niedopuszczalne jest korzystanie z niepowaznych
adresow e-

mailowych. Lepie] zastapi€ j€ .iiieinns , bezpiecznym i uniwersalnym

adresem e-mail. Traktuje poczte elektroniczng tak jak ....evvrrienenne

ZWROTY OFICJALNY TRADYCYJINA ZALACZNIK

CAPS LOCK WITAM LITEROWKI POPRAWNA
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Cwiczenie 3

Znajdz i zaznacz btedy ukryte w ponizszym mailu.

Nowa wiadomosé

firmatransportowa@op.pl

zgtoszenie

Witam,

widziatem ostatnio ogtoszenie ze poszukiwany jest
pracownik. Wysytam moje

cv. Mysle ze was zainteresuje. Dodam ze ta prca jest dla mnie
bardzo warzna.

Prosze o kontakt.

Tomasz Kowalski

Wyslij

Napisz poprawnie powyzszy mail.

Nowa wiadomosé

Wyslij
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Cwiczenie 4

Dopasuj nazwe strony z jej opisem wpisujac w puste pola wiasciwe numery.

ma codziennie 500 milionéw aktywnych
uzytkownikéw. Jest ,wizualna” platforma mediéw
1. YOUTUBE spotecznosciowych, poniewaz jest nastawiona na
udostepnianie zdjec¢ i filmoéw. 72 % uzytkownikoéw
twierdzi,ze kupito produkt zareklamowany w aplikacji.

darmowy serwis spotecznosciowy udostepniajacy
ustuge mikroblogowania umozliwiajaca
uzytkownikom wysytanie oraz odczytywanie tak
zwanych tweetéw. Tweet to krétka, nieprzekraczajaca
280 znakéw wiadomosé tekstowa wyswietlana na
stronie uzytkownika.

2. FACEBOOK

mobilna aplikacja internetowa, ktérej gtéwna
funkcjonalnos$é polega na mozliwosci wysytania
3. TWITTER materiatéw wideo o dtugosci do 60 sekund. Liczba
uzytkownikoéw ok. 1,5 miliarda, 700 milionéw
korzystaz niej codziennie.

serwis nalezacy do Google, dzieki ktéremu
uzytkownicy internetu moga w nim bez optat
umieszcza¢é i odtwarzaé strumieniowo filmy i muzyke.
YouTube umozliwia takze ich ocenianie i
komentowanie. Uzytkownicy serwisu moga tez
tworzy¢ witasne kanaty i playlisty.

4. INSTAGRAM

serwis spotecznosciowy, w ramach
ktéregozarejestrowani uzytkownicy moga tworzy¢
5. TIKTOK sieci i grupy, dzieli¢ sie wiadomosciami i zdjeciami
oraz korzystac¢ z aplikacji.1,59 miliarda uzytkownikow

korzystaz tego serwisu kazdego dnia.
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Cwiczenie 5

Korzystanie z Internetu pozwala nam wyszukiwac informacje. Najpopularniejsza
wyszukiwarka to Google. Wpisywanie haset do wyszukania odbywa sie w oparciu
O zasady.

Oto one:

1. Wielkosc¢ liter w hasle nie ma znaczenia. Google nie rozréznia matych i duzych
liter.

2. Wyszukiwarka jest wrazliwa na literowki, przy bardzo oczywistych pomytkach
podpowie Ci prawidtowa pisownie.

3. Google wyszukuje te strony, na ktorych wystepuja wszystkie wymienione w
hasle

stowa. Dlatego jesli chcesz zawezi¢ wyniki wpisz wiecej stow np. zamiast
,stomatolog”, wpisz ,stomatolog krakow azory”.

4. Hasta powinny byc¢ proste, nie uzywaj petnych zdan i spojnikdéw. Zamiast hasta
Jnformacje o kursach wyszywania dla seniorow w Krakowie” wpisz ,kursy
wyszywania krakow seniorzy”

5. Jezeli wpiszesz hasto w cudzystowie np. ,Domy na Azorach”, wyszukiwarka
wskaze tylko te strony, na ktorych znajduje sie doktadnie taka forma, nie
odmieni hasta, nie uwzgledni przerw itd.

Korzystajac z powyzszych informacji napisz propozycje, jakie wpiszesz do
wyszukiwarki internetowej chcac wyszukac:

- lekarza pediatre w Twojej okolicy
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Cwiczenie 6
Uzupetnij zdania. Wybierz jedng z podanych odpowiedzi.

1. Silne hasto powinno zawiera¢ min. ........... (5/8/27) znakdéw.

2. Certyfikat ....ccoovueeee. (https:// / http://) gwarantuje bezpieczenstwo strony
internetowe].

3. W kazdym adresie e-mail wystepuje symbol ......... (#H/@/*).

4. Najpopularniejsza wyszukiwarka to ................. (Safari / Opera / Google).

5. Poczta e-mail od Google to ... (02 / Gmail / Outlook).

6. Czy w przegladarce mozna edytowac pliki PDF .............. (tak / nie).

7. Metoda wykorzystywana przez cyberprzestepcow do wytudzenia wrazliwych
danych to ..., ( phishing / trolling / spam ).

8. Internetowa mowa nienawisci to INaczej ... (wirus / hejt / troll ).

9. Wtamanie, ktore poprzez tamanie zabezpieczen, umozliwia zdalny, nielegalny
dostep do czyjegos komputera lub telefonu to INAczej .....ecererereenneen. (hacking /
bullying / cyberstalking ).

10. Program zabezpieczajacy urzadzenie z dostepem do Internetu to ...

( Google, antywirus, facebook).

©;0
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Cwiczenie 7

Wybierz osoby/instytucje, ktére powiadomisz w przypadku podejrzenia
cyberprzestepczego ataku na Ciebie.

a) rodzina

b) przyjaciele
c) policja

d) sad
e) urzad
f) inne (jaki€?).rveere.
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Cwiczenie 8

Dopisz do podanych liter 2 wyrazenia zaczynajace sie na podang litere i
zwigzane z korzystaniem z Internetu/ komputera/smartfonu np. S - SPAM,
Serwis.
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Cwiczenie 9
Rozwinh podang mysl odnoszac sie do wiasciwego zachowania w Internecie.

“Szanuj czas innych”
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Cwiczenie 10

Podsumowanie - mini quiz

Wybierz prawidtowa odpowiedz:

1. Czym jest internetowy hejt?

a) rodzajem wirusa komputerowego

b) to spam

c) agresywnym komentarzem

2. Ktos, kto trolluje:

a) wysyta niechciane tresci

b) probuje wywotac ktétnie

c) opowiada dowcipy

3. Ktore informacje podasz w internecie?
a) hasto

b) adres

C) zainteresowania

4. Czy nalezy podac hasto do poczty jesli przyjdzie do Ciebie e-mail z prosba o
jego podanie?

a) tak, oczywiscie

b) nie, absolutnie nie

c) tak, ale tylko jesli to pilne

5. Jakie programy pozwalajg bezpieczniej korzystac z Internetu?
a) komunikatory

b) programy antywirusowe

c) programy do tworzenia prezentacji

GOTOWE!
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|V Zakonczenie warsztatow (20 MIN.]

Prowadzacy prosi, aby uczestnicy usiedli w kregu i kazdy odpowiedziat na
pytanie:
o Co najbardziej podobato Ci sie w dzisiejszych warsztatach?
Co zabierzesz ze sobqg do domu?
Co najbardziej Cie zaskoczyto i przykuto Twojg uwage?
Jak wptynety na ciebie warsztaty?
Jakie rzeczy zamierzasz zmieni¢ w swoim Zyciu?

Po dyskusji uczestnikéw prowadzacy warsztat dziekuje za udziat w warsztacie i
prosi o wypetnienie ankiety ewaluacyjnej. Po wypetnieniu ankiet prowadzacy
rozdaje certyfikaty.
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V Ankigta ewaluacyina

DROGA UCZESTNICZKO/ DROGI UCZESTNIKU,

MAMY NADZIEJE, ZE WARSZTATY BYLY DLA CIEBIE INTERESUJACE |
MOGLES/MOGLAS DOWIEDZIEC SIE WIELU CIEKAWYCH RZECZY.

ZALEZY NAM NA OTRZYMANIU OD CIEBIE INFORMACII ZWROTNEJ, DLATEGO
BEDZIEMY BARDZO WDZIECZNI ZA POSWIECONY CZAS | WYPEI’.NIENIE
PONIZSZEJ ANKIETY.

ANKIETA JEST ANONIMOWA.

1. CZY WARSZTATY POZWOLILY CI POGLEBIC WIEDZE NA TEMAT NETYKIETY W
PRAKTYCE?

[0 ZDECYDOWANIE [0 TAK RACZEJ [0 TAK RACZEJ NIE [0 ZDECYDOWANIE NIE

2. CZY WARSZTATY DOSTARCZYLY ClI UZYTECZNYCH WSKA,ZéWEK I TECHNIK
DOTYCZACYCH TECHNIK KOMPUTEROWYCH | UMIEJETNOSCI BEZPIECZNEGO
KOSZYTANIA Z INTERNETU?

[0 zDECYDOWANIE O taAKk RACZE]J [0 TAKRACZEINIE [0 ZDECYDOWANIE NIE

3. CZY WARSZTATY DOSTARCZYLY Cl UZYTECZNYCH WSKAZOWEK, KTORE MOGA
BYC POMOCNE W TWORZENIU WLASNYCH KOMPOZYCJI MUZYCZNYCH?

[0 ZzZDECYDOWANIE O TAKRACZEJ [ TAKRACZEJNIE [J ZDECYDOWANIE NIE

4. KTORA CZESC WARSZTATOW PODOBALA CI SIE NAJBARDZIEJ | DLACZEGO?

5. CZY CHCIALABYS/ CHCIALBYS WZIAC UDZIAL W INNYCH WARSZTATACH
TEMATYCZNYCH?

O TAK O NIE
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Develop Your
Creativity

6. JESLI TAK, PROSIMY O WYPISANIE TEMATOW, KTORE BYLYBY DLA CIEBIE
INTERESUJACE.

DZIEKUJEMY ZA WYPELNIENIE ANKIETY!
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Develop Your
Creativity

DYPLOM

ZASWIADCZA SIE, ZE

(IMIE | NAZWISKO UCZESTNIKA)

WZIAL/WZIELA UDZIAL W WARSZTATACH
"NETYKIETA"
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