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OPIS POTRZEB

Charakterystyka uczestnikow badania i ich potrzeby
réznig sie znaczgco miedzy uczniami szkét srednich a
nauczycielami szkét srednich w obszarze edukacji
dotyczacej cyberbezpieczenstwa. Uczniowie szkét
Srednich Zazwyczaj posiadajg podstawowg
Swiadomos$¢ zagrozen cyberbezpieczenstwa, takich
jak cyberprzemoc, kwestie prywatnosci, phishing i
kradziez tozsamosci. Znajg pojecia takie jak
prywatnos¢ w Internecie i ryzyko zwigzane z
udostepnianiem danych osobowych, lecz czesto
brakuje im gtebszego zrozumienia i praktycznego
zastosowania. Chociaz rozumiejg znaczenie silnych
haset i bezpiecznego przegladania, czesto nie stosuja
tych praktyk konsekwentnie w swoich dziataniach
online.

Wiedza wsréd studentdédw jest zauwazalna, zwiaszcza w praktycznych aspektach
cyberbezpieczenstwa. Wielu studentow boryka sie z tworzeniem silnych, unikalnych
haset, rozumieniem znaczenia uwierzytelniania dwusktadnikowego oraz weryfikacjg
wiarygodnosci zrodet informacji online. Brak umiejetnosci krytycznej oceny sprawia, ze
sg podatni na dezinformacje i ataki phishingowe. Dodatkowo uczniowie czesto
niedoceniajg dtugoterminowych konsekwencji swoich dziatan online, takich jak kradziez
danych i nieautoryzowane udostepnianie danych osobowych.

Przekonania i obawy uczniéw szkét Srednich zwigzane z korzystaniem z technologii i
cyberbezpieczenstwa sg zréznicowane. Pomimo wyrazanych obaw o kradziez
tozsamosci, naruszenia prywatnosci i cyberprzemoc, wielu ucznidw uwaza, ze potrafig
samodzielnie radzi¢ sobie z tymi zagrozeniami, co prowadzi do niespdjnego stosowania
praktyk cyberbezpieczenstwa. To przekonanie czasami wzmacnia fatszywe poczucie
bezpieczenstwa, dopdki nie doswiadczg bezposredniego incydentu cybernetycznego.
Obawy zwigzane z naruszeniem prywatnosci oraz narazeniem na szkodliwe tresci online
ksztattujg ostrozne zachowania w ich interakcjach online.

Natomiast nauczyciele szkdt Srednich  napotykajg  wyzwania w  efektywnym
przekazywaniu wiedzy z obszaru cyberbezpieczenstwa z uwagi na réznorodne czynniki.
Obejmujg one ograniczony czas poswiecony nauczaniu o cyberbezpieczenstwie,
przestarzate materiaty dydaktyczne oraz brak pewnosci co do wtasnej wiedzy w tym
obszarze. Wielu nauczycieli wyraza silng potrzebe dodatkowych szkolen i zasobéw w
celu podniesienia jakosci nauczania i dostosowania sie do zmieniajgcych sie zagrozen
cybernetycznych. Dodatkowe informacje mozna znalez¢ w czesci ll.
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Podsumowanie dziatan

01. Planowanie badan nad edukacjg z zakresu
cyberbezpieczenstwa w szkotach srednich

Badanie celowosci

Celem tego etapu byto
przeprowadzenie kompleksowych '
badan User Experience (UX) w celu Celem SELERIE byto

ocenienie skutecznosci

zrozumienia potrzeb i wyzwan
obecnych metod

nauczycieli w zakresie skutecznych
narzedzi edukacyjnych i szkolen z
zakresu cyberbezpieczenistwa w
szkotach Srednich w Polsce i
Czechach. Badania te utatwity
utworzenie szczegbdtowych profili
Persona w celu dostosowania
wynikéw projektu do konkretnych
wymagan uzytkownikow
korncowych.

edukacyjnych oraz rola kadry
szk6t Srednich w rozwijaniu
kompetencji  ucznibw  w
bezpiecznym korzystaniu z
technologii. Badanie to
dostarcza wnioskow
majgcych na celu poprawe
inicjatyw  edukacyjnych  z
zakresu cyberbezpieczenstwa
w szkotach $rednich w Polsce
i Republice Czeskiej.
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Problematyka badawcza

1.

Aktualna swiadomos¢: Jakie jest zrozumienie zagrozen cyberbezpieczenstwa
przez ucznidéw szkot Srednich?

To pytanie ma na celu ocere poziomu wiedzy studentéw na temat
potencjalnych zagrozen cyberbezpieczenstwa, z ktérymi mogag sie spotkac
podczas codziennego korzystania z technologii.

2.

Luki w wiedzy: Czego uczniowie szkét Srednich nie wiedzg o cyberbezpieczenstwie?
W pytaniu analizowane sg konkretne braki w zrozumieniu przez uczniéw zasad
cyberbezpieczenstwa oraz identyfikowane sg obszary, w ktérych potrzebne sg
dodatkowe dziatania edukacyjne i uswiadamiajgce w celu podniesienia ich
kompetencji w dziedzinie bezpiecznych praktyk technologicznych.

3.

Przekonania i obawy uczniéw: Jakie zagrozenia, obawy i przekonania majg
uczniowie, ktére moga wptywaé na ich postawy i zachowania dotyczgce
bezpiecznych praktyk technologicznych?

Celem badania jest zbadanie percepcji i postaw studentow wobec zagrozen
cyberbezpieczenstwa. Poprzez identyfikacje obaw i przekonan mozna
skorygowac btedne wyobrazenia i dostosowac strategie edukacyjne, ktore
bedg rezonowac z ich perspektywami.

4.

Efektywnos$¢ metod nauczania: Jak bardzo obecne metody nauczania
przyczyniajg sie do praktycznego zrozumienia i stosowania przez ucznidéw
zasad cyberbezpieczenstwa?

To pytanie analizuje wptyw obecnych podejs¢ edukacyjnych na zdolnos¢
studentéw do zrozumienia i zastosowania koncepcji cyberbezpieczenstwa w
praktyce, sprawdzajgc, czy metody te skutecznie integrujg wiedze teoretyczng
z umiejetnosciami praktycznymi.

5.

Rola personelu szkolnego: Jak personel szkét Srednich, w tym nauczyciele i dyrektorzy,
postrzegajg swojg obecng role, stojgce przed nimi wyzwania i potencjalne obszary
udoskonalen w edukacji na temat cyberbezpieczenstwa w konteks$cie ksztattowania
kompetencji uczniéw w zakresie bezpiecznego korzystania z technologii?

To badanie analizuje perspektywy personelu szkolnego dotyczace ich obowigzkdw i
wyzwan zwigzanych z dostarczaniem edukacji w obszarze cyberbezpieczenstwa.
Zrozumienie ich stanowiska pomaga zidentyfikowa¢ potrzeby wsparcia oraz obszary, w
ktérych rozwdj zawodowy lub dostosowanie programu nauczania mogg przynies¢
korzysci.
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Badania nad doswiadczeniem

uzytkownika:

Zrozumienie
potrzeb
uzytkownikow:

Poprzez przeprowadzone wywiady, ankiety
i obserwacje nasze badania UX dostarczyty
wartosciowych spostrzezen na temat konkretnych
wymagan nauczycieli zaangazowanych w edukacje
w obszarze cyberbezpieczenstwa. To zrozumienie
skierowato  projektowanie  narzedzi,  ktoére
efektywnie zaspokajajg ich potrzeby edukacyjne.

Dostosowywanie
rozwigzan:

Nasze badania UX pozwalajg na dostosowanie
narzedzi edukacyjnych z zakresu
cyberbezpieczenstwa do unikalnych kontekstow
edukacyjnych w Polsce i Czechach. Dzieki nim
narzedzia stajg sie nie tylko funkcjonalne, ale
takze przyjazne dla uzytkownikéw i istotne dla
lokalnego krajobrazu edukacyjnego.

Profile
odbiorcow

Na bazie danych empirycznych opracowalismy
szczegdtowe profile Personas, ktére precyzyjnie
odzwierciedlajg zréznicowane potrzeby
i preferencje nauczycieli. Personas te petnig role
archetypdéw, naprowadzajgc proces projektowania
i rozwoju w strone rozwigzan, ktére spotykaja sie z
aprobatg uzytkownikéw koncowych.

04 Poprawione
zaangazowanie
uzytkownika:

Poprzez zajmowanie sie zidentyfikowanymi
punktami zapalnymi i dopasowywanie rozwigzan
do potrzeb person, przewidujemy zwiekszone
zaangazowanie uzytkownikéw i wskazniki adopcji.
Nauczyciele chetniej przyjmujg i skuteczniej
wykorzystuja narzedzia, ktore sg zaprojektowane z
mysla o ich konkretnych wyzwaniach.

Optymalizacja
wyniki projektu:

Integracja spostrzezen z badan UX i rozwoju
persony zoptymalizowata skutecznos$¢ i sukces

inicjatywy edukacyjnej

w zakresie

cyberbezpieczenstwa w szkotach S$rednich. To

dopasowanie zapewnia,
spetniajg  praktyczne

ze wyniki projektu
potrzeby  nauczycieli

i przyczyniajg sie pozytywnie do wynikow

edukacyjnych.

Podsumowujgc, zakonczenie badan UX i opracowanie persony odegraty kluczowg
role w ksztattowaniu projektu oraz wdrozeniu skutecznych narzedzi edukacyjnych z
zakresu cyberbezpieczenstwa dla szkét Srednich w Polsce i Czechach. Koncentrujac
sie na potrzebach i preferencjach uzytkownikdéw, opracowaliSmy rozwigzania, ktore
nie tylko sg technologicznie solidne, lecz takze intuicyjne i zorientowane na
uzytkownika, maksymalizujgc w ten sposob ich wptyw na wyniki edukacyjne.
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Podsumowanie dziatan

02. Rekrutacja do szkoty

Rekrutacja szkét do projektu zostata przeprowadzona wspdlnie przez Coventry
University i partnera w Czechach. Obejmowato to bezposredni kontakt ze
szkotami, ktére juz byty zaangazowane w inicjatywy cyberbezpieczenstwa lub
wykazaty zainteresowanie poprawg edukacji w zakresie cyberbezpieczenstwa.

W Polsce znaczng liczbe zrekrutowanych szkét stanowity instytucje prywatne,
ktore wykazaty wiekszg chel uczestnictwa w dodatkowych dziataniach i
programach pilotazowych. Proces rekrutacji rozpoczat sie w marcu i zakonczyt
pod koniec kwietnia. Po pomysinej rekrutacji w kwietniu zorganizowano
wydarzenie wprowadzajgce, aby zapoznac uczestniczgce szkoty z celami projektu,
metodologiami i oczekiwanymi wynikami oraz zaoferowac¢ dodatkowag wiedze.
Wydarzenie to stanowito platforme wymiany pomystéw miedzy edukatorami i
przygotowato grunt pod produktywng wspotprace przez caty okres trwania
projektu.
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Spis szkot i uczestnikow badania:

W badaniu w Polsce uczestniczyto 17 nauczycieli i 443 ucznidw, podczas gdy w
Czechach byto to 5 nauczycieli i 198 uczniéw.

POLSKA:

Nauczyciele:

Autorskie Liceum Navigo Wroctaw: 5 0séb
Niepubliczna Szkota Podstawowa Montessori
we Wroctawiu: 7 uséb

British International School we Wroctawiu: 2 osoby
IPS International School of Wroctaw: 2 osoby

CZECHY:

Nauczyciele:

StFedni Skola technicka a ekonomicka: 1 osoba
Duhovka, gymnazium: 1 osoba

Gymnazium, Praha 6, Arabska 14: 1 osoba
Gymnazium Karla Sladkovského: 1 osoba
Hotelova Skola: 1 osoba

Uczniowie:

Autorskie Liceum Navigo Wroctaw: 26 uczniéw
Niepubliczna Szkota Podstawowa Montessori

we Wroctawiu: 28 uczniow

Liceum Ogélnoksztatcgce nr X we Wroctawiu: 1 osoba  Ljceum OgéInoksztatcace nr X we Wroctawiu: 385 ucznidw
British International School we Wroctawiu: 2 uczniéw

IPS International School of Wroctaw: 2 uczniéw

Uczniowie:

Stfedni Skola technicka a ekonomicka: 64 uczniow
Duhovka, gymnazium: 35 uczniéw

Gymnazium, Praha 6, Arabska 14: 53 uczniow
Gymnazium Karla Sladkovského: 24 uczniow
Hotelova Skola: 22 uczniéw
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Podsumowanie dziatan

Webinar dla nauczycieli uczestniczagcych w

badaniach

WEBINAR

ERASMUS+

co warto wiedzieé?

SEMINARIUM ONLINE DLA PEDAGOGOW

Nauczyciele mieli okazje uczestniczy¢ w
warsztacie prowadzonym przez lIrine
Tkeshelashvili, cztonkinie Team Europe
Direct Poland, ktéra jest ekspertem

Komisji Europejskiej ds. polityki i
stosunkow miedzynarodowych.
Przedstawita ona interesujgce
przemoéwienie na temat znaczenia
cyberswiadomosci w kontekscie
edukacyjnym, opierajgc sie na swoich
doswiadczeniach na arenach

miedzynarodowych, takich jak Gruzja.

21 maja 2024 r. odbyto sie
webinarium dotyczgce zagrozen
cybernetycznych dla nauczycieli z
Polski i Czech, ktérzy brali udziat
w projekcie. Moderatorami byli
eksperci: Mateusz Pekala i Pavla
Vybihalova, ktorzy
zaprezentowali cele, zalety
projektu oraz program Erasmus+
uczestnikom.

W

CYBERSEC

zzzzzzzz

SEMINARIUM ONLINE DLA PEDAGOGOW
PORZADEK OBRAD

21.05.2024
14:30 - 14:40 Inicjacja projektu Cybersec EduCheck
biezaca sytuacja

14:40 - 14:50 Informacje dotyczace programu
Erasmus+
14:50 - 15:20

Kurs mistrzowski dotyczacy edukacji na temat zagrozen
cybernetycznych.

15:20-15:30 Spotkanie z sesja pytan i odpowiedzi oraz

podsumowaniem.

H H ]
Co-funded by ER——— | Guentys 55 En [vf:
#he Eurapesn Union I UMWEREE BT MR S

RAPORT / PODSUMOWANIE
DZIALAN PROJEKTU
CYBERSEC EDUCHECK




Podsumowanie dziatan

Badania naukowe

Ankiety

Uczniowie szkét sSrednich: Ankiety
zostaly wystane do 443 uczniéw w
Polsce i 198 uczniéow w Czechach.
Ankiety skupialy sie na ocenie
Swiadomosci uczniéw dotyczacej
zagrozen cyberbezpieczenstwa,
identyfikacji brakéw w wiedzy oraz
ocenie skutecznosci obecnych metod
edukacyjnych.

Nauczyciele: 17 nauczycieli w Polsce
i 5 nauczycieli w Czechach wypetnito
ankiety. Celem ankiet byto ocenienie
perspektyw nauczycieli dotyczacych
ich roli w edukacji z zakresu
cyberbezpieczenstwa, wyzwan, z
ktorymi sie zmagaja, oraz sugestii
dotyczacych ulepszen.

Studenci polscy

Ankiety zostaty wypetnione
443 przez 443 uczniow
w Polsce.

Studenci z Czech.
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Ankiety zostaty wypetnione
przez 198 uczniéw
w Czechach.

Nauczyciele

Ankiete wypetnito 17
nauczycieli w Polsce
i 5 nauczycieli w Czechach.




Podsumowanie dziatan
Wywiady pogtebione

Wywiady:

Nauczyciele: Przeprowadzono wywiady z
oS$mioma nauczycielami (trzema z Polski
i piecioma z Czech), aby poznac ich
poglady na potrzeby uczniéw w obszarze
cyberbezpieczenstwa, efektywnos¢
obecnych metod nauczania oraz sugestie
dotyczace doskonalenia edukacji
w dziedzinie cyberbezpieczenstwa.

Nauczyciele

Przeprowadzono
wywiady z
8 nauczycielami

(trzema 1z Polski
i piecioma z Czech).
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Podsumowanie dziatan
Whnioski z badan

Ta sekcja podsumowuje kluczowe wnioski z analizy praktyk edukacyjnych
dotyczacych cyberbezpieczenstwa w szkotach srednich, opartych na odpowiedziach
zebranych od nauczycieli. Wyniki podkreslajg r6znorodne metody, wyzwania oraz
skuteczne strategie obserwowane w procesie nauczania cyberbezpieczenistwa

uczniow.
Ocena sSwiadomosci cyberbezpieczenstwa uczniow szkoét Srednich ujawnia znaczgce

rozbieznosci miedzy samooceng a oceng zewnetrzng. Podczas gdy uczniowie oceniajg
siebie wysoko, na poziomie 3,89 na 5, w zakresie Swiadomosci cyberbezpieczenstwa,
nauczyciele oceniajg ich nizej, na poziomie 2,86. Wskazuje to na luke w postrzeganiu, ktora
sugeruje  potrzebe bardziej wszechstronnej edukacji na temat  praktyk
cyberbezpieczenstwa, zwtaszcza zaawansowanych Srodkéw, takich jak uwierzytelnianie
wielosktadnikowe (MFA), z ktorymi potowa ucznidw nie jest zaznajomiona.

Badanie podkresla niepokojgce trendy w korzystaniu z Internetu i nawykach studentéw.
Wiekszos¢, 61%, spedza 4 godziny lub wiecej online dziennie, czesto sprawdzajac
urzgdzenia przed snem, co potencjalnie wptywa na jakos¢ snu i ogdlne samopoczucie.

W kontekscie bezpieczenstwa online, 25% respondentéw zgtosito doswiadczenie
cyberprzemocy lub nienawisci online, podczas gdy 60% nie miato takich doswiadczen, a
pozostali nie udzielili odpowiedzi, co podkresla delikatno$¢ problemu. Odpowiedzi roznity
sie pod wzgledem sposobéw radzenia sobie z incydentami, gdzie znaczna liczba os6b
postanowita zignorowac incydent lub nie podjg¢ zadnych dziatah (72), podczas gdy inni
zareagowali negatywnie (24) lub prébowali pomac lub zgtosi¢ problem (13).

Studenci zaproponowali rézne pomysty na zwiekszenie Swiadomosci
cyberbezpieczenstwa, wskazujgc konkretne tematy, ktére powinny by¢ poruszone podczas
zajec z tego obszaru. Propozycje obejmujg kwestie cyberprzemocy, konkretnych zagrozen,
ogoblnej edukacji cyberbezpieczenistwa oraz tematéw mieszanych.

Odpowiedzi otwarte réwniez wykazaty roznorodnos¢ opinii. Wiele z nich byto nieistotnych
lub negatywnych, podczas gdy inne zawieraty konstruktywne opinie na tematy takie jak
bezpieczenstwo przegladarki. Niektorzy respondenci podzielili sie osobistymi
doswiadczeniami z cyberprzemocg i podkreslili potrzebe lepszych srodkéw ochronnych
oraz surowszych przepisow online dla mtodych uzytkownikéw.

W ogdlnosci, chociaz uczniowie wykazujg przyzwoity poziom samoswiadomosci w zakresie
cyberbezpieczehstwa, istnieje wyrazna mozliwos¢ poszerzenia edukacji na temat

zaawansowanych  $Srodkdédw  bezpieczenstwa i  skuteczniejszego  rozwigzywania
powszechnych problemow, takich jak cyberprzemoc.
Yy Y4 N\ [ N\ [ = )
Py ] a ((fm
& £ ¢
¥ =O 0 — %
F BEZPIECZENST CYBERBEZPIECZ CYBERBEZPIECZEN
INTERNET WO W SIECI ENSTWO STWO PRAKTYKI
0 . Ujawnia brak w
61% 25% Studenci wysoko postrzeganiu, co
respondentéw respondentow oceniaja swoja wskazuje na
spedza codziennie potvy|e‘rd2|+o, ze Swiadomosc z koniecznos¢ bardziej
4 godziny lub doswiadczyto zakresu wszechstronnej
dtuzej w sieci. cyberprzemocy i cyberbezpieczen edukacji na temat
hejtu online. stwa, uzyskujac cyberbezpieczenstwa.
ocene 3,89 na 5.
- AN AN AN J
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Biezgca Swiadomosc¢ i braki wiedzy:

Uczniowie szkét Srednich wykazujg ogoélng sSwiadomos¢ zagrozehn zwigzanych z
cyberbezpieczenstwem, takich jak cyberprzemoc, kwestie prywatnosci, phishing i
kradziez tozsamosci. Znajg podstawowe koncepcje, takie jak prywatnos$¢ online i
ryzyko zwigzane z ujawnianiem danych osobowych. Niemniej jednak ich zrozumienie
czesto pozostaje powierzchowne, co skutkuje niedocenianiem ztozonosSci i
powszechnosci tych zagrozen. Przyktadowo, sg S$Swiadomi niebezpieczenstw
zwigzanych ze stabymi hastami i potrzebg bezpiecznego przeglgdania, ale nie zawsze
konsekwentnie stosujg te wiedze w swoim zachowaniu online.

Studenci wykazujg znaczne braki w swojej wiedzy na temat cyberbezpieczenstwa,
zwitaszcza jesli chodzi o Srodki praktyczne. Wielu nie ma pojecia, jak tworzy¢ silne,
unikalne hasta ani jak istotne jest dwusktadnikowe uwierzytelnianie. Napotykaja
trudnosci z weryfikacjg wiarygodnosci stron internetowych i rozréznianiem zrédet
informacji od fatszywych. Brak umiejetnosci w dokonywaniu krytycznej oceny sprawia,
ze sg podatni na dezinformacje i ataki phishingowe. Ponadto uczniowie czesto nie do
korica rozumiejg potencjalne dtugoterminowe konsekwencje swoich dziatarn online,
takie jak kradziez danych i nieautoryzowane udostepnianie informacji.

Przekonania, obawy i efektywnos¢ edukacyjna:

Uczniowie szkét srednich majg rézne obawy i przekonania, ktére wptywaja na
ich postawy i zachowania wobec korzystania z technologii. Obawiajg sie
kradziezy tozsamosci, naruszen prywatnosci oraz wptywu cyberprzemocy na ich
zycie spoteczne. Mimo tych obaw wielu uczniéw uwaza, ze potrafig samodzielnie
radzi¢ sobie z tymi zagrozeniami, co prowadzi do niekonsekwentnego
stosowania praktyk bezpieczenstwa. To przekonanie czasami prowadzi do
falszywego poczucia bezpieczenstwa, ktére sprawia, ze czujg sie odporni na
cyberzagrozenia, dopéki nie stang sie ofiarami incydentu osobiscie. Strach przed
naruszeniem prywatnosci i ekspozycja na szkodliwe tresci ksztattuje réwniez ich
ostrozne podejscie do interakcji online.
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Skuteczna edukacja w dziedzinie cyberbezpieczenstwa w szkotach sSrednich wymaga
zrownowazonego podejscia, ktére tgczy tradycyjne metody nauczania z interaktywnymi i
praktycznymi doswiadczeniami edukacyjnymi. Tradycyjne metody dydaktyczne, takie jak
wyktady, sg powszechnie stosowane do przekazywania teoretycznej wiedzy na temat
cyberbezpieczenstwa. Jednak preferowane sg metody interaktywne, takie jak dyskusje
grupowe, studia przypadkéw i symulacje, ze wzgledu na ich zdolnos$¢ do zaangazowania
ucznidbw i zastosowania koncepcji cyberbezpieczenstwa w realnych sytuacjach.
Cwiczenia praktyczne i symulacje sg szczegdlnie cenione za dostarczanie praktycznego
doswiadczenia i demonstracje konsekwencji cyberzagrozen. Osobiste anegdoty i
przyktady z zycia majg silny wptyw na ucznidéw, sprawiajac, ze abstrakcyjne koncepcje
stajg sie bardziej zrozumiate i majg wieksze znaczenie. Wykorzystanie narzedzi online,
takich jak ,haveibeenpwned”, do sprawdzania potencjalnych naruszen danych, znaczgco
zwiekszyto swiadomos¢ uczniéw na temat podatnosci ich danych osobowych. Projekty
grupowe i wspodlne inicjatywy edukacyjne, takie jak kampanie ,Stop Cyberbullying” i
zadania grupowe, sprzyjajg pracy zespotowej i pozwalajg uczniom dogtebnie zgtebiac
kwestie cyberbezpieczenstwa. Te metody nie tylko angazujg ucznidéw, ale takze
zwiekszajg ich praktyczne umiejetnosci i wiedze.

Personel szkolny:

Pracownicy szkét srednich, w tym nauczyciele i dyrektorzy, rozumiejg swoja
istotng role w rozwijaniu kompetencji uczniéw w obszarze cyberbezpieczenstwa,
ale napotykaja na istotne wyzwania. Problemy te obejmujg niedobér aktualnych
materiatéow dydaktycznych, ograniczony czas na dedykowang edukacje z zakresu
cyberbezpieczenstwa oraz brak pewnosci co do wtasnej wiedzy na temat tego
zagadnienia. Wielu nauczycieli wyraza potrzebe wiekszej liczby szkolen i zasobdw,
aby skutecznie nauczaé cyberbezpieczenstwa. Dostrzegajg oni réwniez potencjat
poprawy poprzez lepszg integracje tematyki cyberbezpieczenstwa w catym
programie nauczania oraz zwiekszone zaangazowanie zewnetrznych ekspertow.
Promowanie kultury swiadomosci cyberbezpieczenstwa w catej placéwce
edukacyjnej i propagowanie dobrych praktyk sg postrzegane jako kluczowe kroki
w kierunku zwiekszenia bezpiecznego korzystania z technologii przez uczniéw.
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Podsumowanie dziatan
Mozliwosci nauczania

Nauczyciele zauwazyli rozne zachowania i zagrozenia cybernetyczne, z ktérymi
borykaja sie uczniowie, co pozwolito im lepiej zrozumiec nature tych zagrozen oraz
metody, jakimi uczniowie starajg sie im przeciwdziata¢. Jednym z czestych
probleméw jest cyberprzemoc, gdzie uczniowie doswiadczajg upokorzenia,
wykluczenia, krytyki oraz manipulacji za pomocg obrazéw lub filméw. Mimo ze
zwykle zgtaszajg takie incydenty nauczycielom Ilub rodzicom, zwtaszcza gdy
zaangazowani sg inni uczniowie, wielu z nich poczatkowo probuje samodzielnie
poradzic sobie z takimi sytuacjami, stosujgc rézne strategie.

Kwestie prywatnosci stanowig istotny problem, gdyz uczniowie czesto ujawniajg
osobiste i poufne informacje online, w tym poprzez publiczne konta w mediach
spotecznosciowych, takich jak Instagram. Mimo S$wiadomosci, ze internet nie
gwarantuje anonimowosci, uczniowie borykajg sie z trudnosciami w zabezpieczeniu
swojej prywatnosci, co niesie ze sobg ryzyka, takie jak kradziez danych,
nieuprawnione udostepnianie informacji oraz ekspozycje na tresci szkodliwe.

Kolejnym wyzwaniem jest identyfikacja
legalnych  Zrodet  informacji  oraz
rozroznienie tresci faktycznych od
fatszywych. Studenci czesto uznajg
informacje z mediéw spotecznosciowych
za wiarygodne i majg trudnosci z
dokonywaniem krytycznej oceny tresci
online, co sprzyja rozprzestrzenianiu sie
dezinformacji i manipulacji.
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Podsumowanie dziatan
Mozliwosci nauczania

Nadmierne korzystanie z Internetu i ekspozycja na szkodliwe tresci, takie jak
przemoc i pornografia, réwniez sg zauwazane. Studenci spedzajg zbyt wiele czasu
online, czesto majgc dostep do nieodpowiednich tresci i nie potrafigc sie
samoregulowaé. To nadmierne korzystanie jest powigzane z dazeniem do
nierealistycznych standardéw wygladu i zachowania.

Wsréd studentow powszechnie brakuje odpowiednie;
swiadomosci na temat cyberbezpieczenstwa. Majg oni
ograniczong wiedze o dostepnych srodkach ochrony
oraz potencjalnych konsekwencjach swoich dziatan
online. Czyni ich to podatnymi na manipulacje
i naruszenia prywatnosci.
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Nauczyciele napotykajg wiele wyzwan zwigzanych z efektywnym nauczaniem
cyberbezpieczenistwa. Czesto majg trudnosci z zainteresowaniem ucznidéw oraz
uswiadamianiem im istoty cyberbezpieczehnstwa, gdyz uczniowie mogg bagatelizowac
problemy lub nie przektada¢ wiedzy teoretycznej na praktyke. Brak odpowiednich
materiatéw dydaktycznych, ograniczenia czasowe, niepewno$¢ co do wiasnej wiedzy oraz
niewystarczajgcy dostep do sprzetu stanowig przeszkody w skutecznym nauczaniu.
Dodatkowo niektére szkoty borykajg sie z kompleksowq integracjg cyberbezpieczenstwa
z programem nauczania oraz podnoszeniem swiadomosci na temat jego znaczenia.

Aby sprosta¢ wyzwaniom, zidentyfikowano skuteczne strategie i narzedzia. Zaproszenie
ekspertow ds. cyberbezpieczenstwa do dyskusji na temat biezgcych probleméw i
scenariuszy z zycia wzmaga nauke i znaczenie. Wykorzystanie interaktywnych metod,
takich jak ankiety, dyskusje i sesje burzy mdzgdw, sprzyja zaangazowaniu uczniow i
gtebszemu zrozumieniu. Praktyczne zastosowania, w tym zajecia praktyczne, projekty i
symulacje, skutecznie tgczg wiedze teoretyczng z zastosowaniem w Swiecie rzeczywistym.
Dostep do kompleksowych zasobow edukacyjnych, w tym podrecznikow, dedykowanych
sesji szkoleniowych i narzedzi online, wspiera skuteczng edukacje w zakresie
cyberbezpieczenistwa. Promowanie dobrych praktyk, takich jak dzielenie sie wiedzg w
spotecznosci szkolnej i angazowanie rodzicow, moze zwiekszy¢ ogdlng skutecznosc
edukacji w zakresie cyberbezpieczenstwa. Zapewnianie jasnych protokotéw reagowania
na incydenty i wspieranie wspotpracy interdyscyplinarnej rowniez przyczynia sie do
bardziej spéjnego i skutecznego doswiadczenia edukacyjnego.

Skuteczna edukacja w dziedzinie cyberbezpieczenistwa w szkotach $rednich wymaga
zrownowazonego podejscia, ktére tgczy tradycyjne metody nauczania z interaktywnymi i
praktycznymi doswiadczeniami edukacyjnymi. Nauczyciele odgrywajg kluczowg role w
przezwyciezaniu wyzwan poprzez wykorzystanie innowacyjnych strategii nauczania,
zaangazowanie ekspertéw i zapewnienie uczniom szerokich mozliwosci praktycznego
wykorzystania zdobytej wiedzy. Konieczne jest zwrdcenie uwagi na ograniczenia zasobow
oraz zwiekszenie integracji we wszystkich obszarach programu nauczania, aby wychowad
pokolenie Swiadomych cyberbezpieczenstwa, posiadajgcych umiejetnosci bezpiecznego
poruszania sie w sSrodowiskach cyfrowych.
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@) https://www.coventry.ac.uk/wroclaw/
@ https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
@ https://eccedu.net/

Finansowane przez Unie Europejska. Wyrazone poglady i opinie sg jednak pogladami
i opiniami wytgcznie autora(-ow) i niekoniecznie odzwierciedlajg poglady Unii
Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA). Ani
Unia Europejska, ani EACEA nie mogg byc za nie pociggniete do odpowiedzialnosci.

Wszystkie rezultaty opracowane w ramach niniejszego projektu sg dostepne na
podstawie otwartych licencji (CC BY-NC 4.0). Mogg by¢ wykorzystywane bezptatnie i
bez ograniczen. Kopiowanie lub przetwarzanie tych materiatéw w catosci lub w czesci
bez zgody autora jest zabronione. W przypadku wykorzystania rezultatéw konieczne
jest podanie zrédta finansowania i ich autorow.
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