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Phishing: jak cyberprzestepcy oszukujg
| jak sie bronicC
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Szanowni Panstwo,

Przekazujemy Panstwu scenariusz zaje¢ na temat phishingu, istotnego zagrozenia w zakresie
bezpieczenstwa cyfrowego. Phishing jest jednym z najczestszych sposobdw, w jaki
cyberprzestepcy probuja wytudzi¢ informacje, w naszej lekcji skupiliSmy sie na kluczowych
aspektach zwigzanych z tym socjotechnikami.

Nasze 45-minutowe zajecia majg na celu zrozumienie phishingu, rozpoznawanie podejrzanych e-
maili, wiadomosci tekstowych i stron internetowych, a takze nauke, jak reagowac na phishingowe
proby i gdzie zgtaszac takie incydenty.

Zajecia sg zaplanowane na krotki czas, dlatego skoncentrujemy sie na kluczowych dziataniach,
takich jak analiza przyktadowych wiadomosci phishingowych oraz omodwienie procedur
zgtaszania incydentow. Jesli majg Paristwo wiecej czasu, sugerujemy rozbicie tego tematu na
mniejsze segmenty, aby umozliwi¢ gtebsza analize i lepsze zrozumienie zagadnienia.

Scenariusz oraz materiaty dydaktyczne, w tym prezentacja, moga by¢ dostosowane do potrzeb
Panstwa grupy.

Pozdrawiamy serdecznie,

Zespot Projektu CyberSec
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Cele lekciji
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e Celejawne:

o Zrozumienie definicji phishingu i technik wykorzystywanych przez
cyberprzestepcow

o Rozpoznawanie podejrzanych e-maili, wiadomosci tekstowych oraz stron

nternetowych

o Umiejetnosc¢ reagowania na phishingowe proby i znajomos¢ procedur zgtaszania

e Celeuk

ncydentow.

ryte:

o Rozwijanie umiejetnosci analitycznych i krytycznego myslenia przy ocenie
wiadomosci i stron internetowych

o Wzmacnianie umiejetnosci komunikacyjnych poprzez dzielenie sie
doswiadczeniami i wiedzag na temat phishingu

o Zwiekszenie Swiadomosci osobistego bezpieczenstwa w internecie i
odpowiedzialnosci za ochrone danych osobowych

Kontekst -

stowa kluczowe

phishing, bezpieczenstwo cyfrowe, techniki socjotechniczne, odpowiedzialnos¢

e Uzasad

@)

o

nienie wyboru tematu:

Phishing jest jednym z najpowszechniejszych zagrozen w internecie, ktére moze
prowadzi¢ do kradziezy tozsamosci, utraty danych oraz strat finansowych.

Zrozumienie technik phishingowych i umiejetnos¢ ich rozpoznawania sa
kluczowe dla ochrony osobistych informacji oraz bezpieczenstwa cyfrowego.

Edukacja na temat phishingu pozwala nie tylko na zwiekszenie swiadomosci
dotyczacej zagrozen, ale réwniez na rozwijanie umiejetnosci krytycznego
myslenia i odpowiedzialnosci w sieci.

Ksztattowanie postaw takich jak czujno$¢ oraz umiejetnos¢ reagowania na préby
phishingowe przyczynia sie do wiekszego bezpieczeristwa w internecie oraz
wspiera budowe bezpieczniejszej przestrzeni cyfrowe;j..
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Przygotowanie do lekcji

Materiaty:

o Prezentacja multimedialna [Phishing — jak cyberprzestepcy oszukujg i jak sie

bronic].

o Arkusze pracy z ¢wiczeniami.

o Tablica (tradycyjna lub interaktywna).

Doswiadczenie:

o Wykorzystaj aktywnos¢ tuz przed lekcja, aby wprowadzi¢ uczniéw w temat
phishingu, wykorzystujac element zaskoczenia i angazujac ich w doswiadczenie.
Przyktady:

Przestrzen:

»Wazna wiadomos¢ od nauczyciela”. Przebieg: Wyslij uczniom e-mail (lub
pokaz na tablicy/projektorze) wiadomosé od ,,nauczyciela” z prosba o
klikniecie linku, np. w celu wypetnienia ,,ankiety dotyczgcej szkoty”. Link
prowadzi do fatszywej strony (np. formularz wypetniony zabawnymi
pytaniami).

»Zgubiony pendrive”. Przebieg: Potéz w widocznym miejscu pendrive z
etykietg np. ,,Oceny ucznidw - Scisle tajne” i obserwuj, kto go podniesie.
Po chwili poinformuj, ze to ,,phishing sprzetowy”.

»Fake SMS od Dyrektora”. Przebieg: Wyswietl na ekranie wiadomos$¢ SMS:
,Od Dyrektora: Uczniowie klasy X proszeni sg o potwierdzenie obecnosci
klikajgc w link: [link]”.

»Logowanie do fikcyjnej sieci Wi-Fi”. Przebieg: Przed lekcjg rozt6z
tabliczke ,,Nowa sie¢ Wi-Fi: Free_School_WiFi” z hastem i poinformuj
ucznidw, ze to darmowy internet. Po kilku minutach wyjasnij, ze to
»przyktad phishingu przez fatszywe Wi-Fi”.

o Ustawienie tawek w sposdb umozliwiajacy prace w grupach lub indywidualnie.
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Struktura lekcji

Cel

Aktywnosé Czas

Materiaty

Wprowadzenie

Przekazanie
wiedzy

Cwiczenia
praktyczne
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Przedstawienie tematu lekcji: phishing oraz 5 min
socjotechniki.

Wyjasnienie celdw zajec¢: poznanie rodzajow
zagrozen, umiejetnosc¢ rozpoznawania préb
phishingu oraz poznanie metod obrony.

Rodzaje zagrozen: 10 min
Phishing: wytudzanie danych za pomoca

fatszywych wiadomosci e-mail, SMS-o6w

(smishing) itp.

Socjotechniki: techniki manipulac;ji

wykorzystywane do oszukania uzytkownika.
Rozpoznawanie phishingu - Arkusz 1: 15 min
Praca w grupach nad zadaniem

rozpoznawania préb phishingu.

Phishing Similator — wykorzystany do
wygenerowania arkusza 1

https://caniphish.com/email-phishing-
simulator?email=Gmail-Blocked-
Login#emailTitle

Omdwienie wynikéw:

Przedstawienie wynikéw pracy grup.
Dyskusja na temat uzytych kryteridéw oraz
wyjasnienie trudniejszych zagadnien.

Dyskusja grupowa:

Pytania wspierajgce dyskusje:

Jakie elementy w analizowanych prébach

phishingu byty najbardziej przekonujgce?

Jakie techniki socjotechniczne byty uzyte i
dlaczego?
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Prezentacja,
przyktady
multimedialne

Arkusze pracy,
komputery/tablety
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https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked-Login#emailTitle
https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked-Login#emailTitle
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Omowienie
wynikéw i
dyskusja

Podsumowanie
i refleksja
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Co sprawito, ze rozpoznates probe
phishingu?

Rozpoznawanie phishingu: 10 min | Tablica, notatki

Kryteria: przyneta naturalna, ciekawosg,
opo6znienie dostawy, wiadomos¢ o wygranej,
szybkie dziatanie, btedy jezykowe, obawa
przed optatami, nietypowa nazwa nadawcy,
nieoficjalne link.

Zaproszenie do testu przy uzyciu narzedzia: 5 min
https://phishingquiz.withgoogle.com/

Podsumowanie kluczowych zagadnien:
Powtdrzenie najwazniejszych informacji na
temat rozpoznawania i obrony przed
phishingiem.

Podkreslenie roli Swiadomego korzystania z
komunikaciji elektroniczne;j.

Refleksja nad tematem:

Zacheta do refleksji nad tym, jak chroni¢ sie
przed phishingiem w codziennym zyciu.
Informacja o zgtaszaniu préb phishingu pod
numerem 8080.

Bezpieczenstwo telefondw:

Podkreslenie, ze telefon to réwniez
komputer, i omoéwienie zasad zabezpieczania
urzadzen mobilnych.

Materiaty i wiedza dla nauczycieli

Strony internetowe i portale edukacyjne

https://cdn.sekurak.pl/ebook/ebook-sekurak-bezpieczenstwo-2022.pdf
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Arkusz 1
Respond ~ Hasto Netflix wygasa za 3 dni
Folders
Netflix Password Reset | netflix@webnatifications[Jnet |
O Inbox [ 6 | WY to asiakowalska@gmailcom
* Starred
= Draft NE I FLIX
Sent Mail
Hasto wkrétce wygasa
@ Spam Czesc Asia ,
W Trash
Twoje hasto wygasa za 3 dni.
Labels
® Work Resetowanie hasta
® Business Netflix prosi wszystkich swoich klientéw o zresetowanie hasia z
powodu niedawnego wzrostu liczby kompromisow na koncie.
® Family
— Twoi znajomi w serwisie Netflix
® Friends

Zrodto: https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked- Login#emailTitle

Respond « Logowanie do nowego urzadzenia
Folders
TikTok { tiktok@cloud-natification-services[ Jcam )
O Inbox B W 1o Asiakowalska@gmailcom
* Starred N
= Draft
B I Ik I °k
Logowanie do nowego urzadzenia
Aby zweryfikowac nowe urzgdzenie, wprowadz ten kod w TikTok:
@ Spam 846752
Kody weryfikacyjne wygasajg po 48 godzinach.
u Trash Jesli nie zalogowates sie przy uiyciu nowego urzadzenia, zalecamy
natychmiastowe zresetowanie hasta za pomocg ponizszego linku.
Labels
® Work -
Zresetuj hasio
@ Business
® Family
Zespol wsparcia Tik Tok
Centrum pomocy TikTok : https://support tiktok com/
. Friends Macy mstania?
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ronika Kedzierska (ae3267 @coventry.ac.uk)

FOTUETS

i Inbox
* Starred
> Draft

& Sent Mail

@ Spam

w Trash
Labels

@ Work

@ Business

® Family

@ Friends

= O

Hasto do Twojego konta 1Password zostalo zmienione

TPassword [ hello[.]1 password@webnotifications[Jnet )
to asiakowalska@gmailcom

Czesc Asié kowalska,

Hasto do Twojego konta 1Password zostato zmienione.

Jesli nie zmienites hasta, kliknij tutaj, aby cofnac te zmiane w ciagu najblizszych 24

godzin.

1Password

wykonane przez 1Password * Wy
4711 Yonge St. 10th Floor = Toronto = Ontario - M2N 6K8 - Kanada

ysiane do: asiakowalska@gmailcom

Nowe logowanie do Instagrama z Chrome w systemie Windows

Folders
Instagram Notifications { instagram@webnerifications] Jnet )
O Inbox [ 6 ] to asiakowalska@gmailcom
* Starred -
> Draft [ 3] . 3
= Sent Mail Asia, zauwazylismy nowy login.
Zauwazylismy login z urzadzenia, ktérego
zwykle nie uZzywasz.
@ Spam
W Trash
Windows - Chrome - Bangkok, Tajlandia
Labels Tue Sep 17 2024 12:17:11 GMT+0200 (czas
srodkowoeuropejski letni) (PDT)
® Work Jesli to bytes ty, moZesz bezpiecznie
zignorowac ten e-mail. Jesli to nie ty, moZzesz
® Business zabezpieczy¢ swoje konto tutaj
Dowiedz sie wigcej o zabezpieczaniu konta.
@ Family
@ Friends o -
o =
w ~N
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Do_flnansowa_ne przez 2 EHWNE?SM% g @
Unle EuropeISkq E STOWARZIYSZENIE EUROPEAN CENTRE
Research Institute < KREATYWNI DLA FOR CAREER EDUCATION
Eurcpe o BIZNESU




CYBERSEC

EDUCHECK

LEKCJA 1 - Phishing

Folders

Slack ( slack@webnotifications[.]net }
O Inbox E to asiakowalska@gmailcom
* Starred
> Draft B
& Sent Mail
Resetowanie hasta do obszaru roboczego
Slack
@ spam Poprositeg nas o przestanie linku do resetowania hasta dla
_ auth.slack.com. To zadanie resetowania hasta dotyczy
® Trash asiakowalska@gmailcom.
Labels Jesli nie autoryzowates tej prosby o zresetowanie hasta, powiadomié
zespot w slack.
@ Work
Ten link do resetowania hasta bedzie wazny przez nastepne 24 godziny
@ Business i jest powiazany z adresem e-mail: asiakowalska@gmailcom. Jesli
masz jakiekolwiek problemy, skontaktuj sie z administratorem w celu
@ Family uzyskania pomocy technicznej.
@ Friends

Alert bezpieczenistwa: Préba logowania zablokowana.

Folders
Google Notifications { google-support@webnotifications[Jnet )
O Inbox [ 6 | to asiakowalska@gmail[.Jcom
* Starred
> Draft B
= Sent Mail
Google
@ Spam Proba logowania zostata zablokowana
. asiakowalska@gmail.com
W Trash
Labels P, . - - o .
Ktos wiasnie uzyt Twojego hasta, aby sprobowac zalogowac sig na Twoje
konto z aplikacji innej niz Google. Google je zablokowat, ale powinienes
® Work sprawdzic, co sig stato. Sprawdz aktywnosc swojego konta. aby upewnic
sig, ze nikt inny nie ma dostepu.
@ Business
. Sprawdz aktywns
o Famiy
@ Friends
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Weronika Kedzierska - ekspertka w zakresie miekkich aspektow
cyberbezpieczenistwa, skupiajgca sie na tworzeniu bezpiecznej
bazy cyberochrony dla mtodych organizacji. Specjalizuje sie w
rozwijaniu efektywnych zespotéw, zmianach organizacyjnych oraz
wdrazaniu strategii innowacji. Jako niezalezny konsultant i trener,
pomaga liderom i zespotom w budowaniu zaangazowania i
wspotpracy. Ceniona za kreatywne i wartosciowe sesje, ktore
skutecznie inspirujg zespoty do osiggania ich celow.

Mateusz Pekala - specjalista w podnoszeniu swiadomosci
bezpieczenstwa informacji, zgodnosci zabezpieczen, audytu
bezpieczenstwa informacji oraz zarzadzaniu ryzykiem. Ma
wieloletnie doswiadczenie jako audytor, trener i konsultant w
obszarze bezpieczenistwa informacji. Jest cztonkiem organizacji
zawodowych, takich jak ISSA Polska i ISACA. Posiada certyfikaty
Certified in Risk and Information Systems Control™ (CRISC),
Certified Information Security Professional (CISSP), Certified
Data Privacy Solutions Engineer™ (CDPSE®) oraz Certified
Information Systems Auditor® (CISA), a takze certyfikacje
audytora w zakresie ISO 27001.
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Wiecej informacji o projekcie

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw
i niekoniecznie odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.

Wszystkie rezultaty wypracowane w ramach niniejszego projektu udostepniane sg na zasadzie
otwartych licencji (CC BY-NC 4.0). Mozna z nich korzysta¢ bezptatnie i bez ograniczen. Kopiowanie lub
przetwarzanie tych materiatéw w catosci lub w czesci bez zgody autora jest zabronione. W przypadku
wykorzystania rezultatdw niezbedne jest podanie zrddta finansowania oraz jego autorow.

PROJEKT NR. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/
[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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