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Rodzaje Zagrozen

Phishing - oszukahcze préoby wytudzania danych przez
cyberprzestepcow
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Socjotechniki:
« manipulacja
« Wzbudzanie strachu
* potrzeba szybkiego dziatania




Rozpoznawanie Phishingu Kryteria

Podziat klasy na 3-4 grupy. Kazda grupa otrzymuje zestaw
e-maili (prawdziwe oraz fatszywe) oraz stron/kampanii.

Zadanie dla grup: Ocenienie, ktére wiadomosci mogq bycC
prébami phishingu.

Czas na analize: 5 minut

Prezentacja wynikéw: Kazda grupa przedstawia swoje
wnioski (2 minuty na grupe).




Arkusz 1




Rozpoznawanie Phishingu Kryteria

Zadanie dla grup: Ocenienie raz jeszcze wiadomosci mogg

by€ prébami phishingu, na podstawie ponizszych
kryteriow:

Kryterium 01 ZgodnoS¢ nadawcy z adresem e-mail

Kryterium 02 PoprawnosSc¢ jezykowa i uzycie form grzecznoSciowych

Kryterium 03 Ocenaq, czy uczen jest naturalnym odbiorcq wiadomosci

Kryterium 04 Czy wiadomoSc¢ naktania do: otwarcia linku, zatgcznika,
podania poufnych informac;ji?
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WYDARZENIA  FACET  KOBIETA SPORT  PIENIADZE  HOBBY  WIDED  NAJNOWSZ GALERIE ZDROWIE

EDUCHECK

POLSKA  SWIAT  POLITYKA  WARSZAWA  WROCLAW  POZNAN  TROJMIASTO  SLASK  tODZ  KRAKOW  BIALYSTOK ~ RZESZOW

FAKT24.PL > Wydarzenia = Polska = 16 marca,12:00

Porwanie dziecka ze szpitala
zakaznego. [WIDEO]

Ze wzgledu na wytyczne Ministerstwa Zdrowia materiat dostepny dla
osob powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie




B www.super-okazje.com C)
Wygraj karte podarunko i\D
ediaMartoartosct 25 08 DARM% & www.super-okazje.com O
e[ Beee (Moo (Do 0r REGULAMIN LOTERII PROMOCYJNEJ
Wypetnij pola, aby otrzymaé Niniejsza loteria promocyjna jest zorganizowana i
mozliwa nagrode! prowadzona przez Naturvel Pte. Ltd., Wai Siew Peng, z

siedzibg przy EngH (numer

o l T— ] Rejestru 201431968D, zarejestrowang przez ACRA,
Singapore), dalej zwang ,Naturvel PTE. LTD.".
imie 1. Ogoélne warunki loterii promocyjnej
T Uczestnictwo on-line w loterii promocyjnej nie jest mozliwe
bez otrzymywania odpowiedniej liczby przekazow
Adres email |

oraz partnerow. Tak wiec, celem loterii promocyjnej jest

otrzymywanie przez uczestnika przekazow reklamowych (w

Ostateczny termin zgtaszania uczestnictwa w promociji mija postaci e-mail) oraz potgczen telefonicznych od organizatora
z dniem 31.12.2020 o godzinie 24:00. Przeprowadzenie

promociji przez firme Naturvel PTE. LTD. jest gwarantowane. oraz partnerow. dKKOIWIEK, uczestnlcy, torzy nie cncg
FelpREi e gl e e otrzymywac przekazéw reklamowych (w postaci e-mail) oraz

potgczen od organizatora i partnerow moga wzigc udziat w
loterii promocyjnej za pomocg standardowej poczty.

Regulamin | Ochrona danych osobowych | Dane firmy,
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Badz czujny — na co

ZWrocic uwage

Przyneta, naturalna ciekawosé

Jest pigtkowy wieczOor, a ty przeglgdasz maile. Jedna
wiadomoSC od Dropbox przycigga twojg uwage: ,Plik
udostepniony: ProjectX _Financial_Report_Q2.xIsx™. Pracujecie
nad projektem, raport miat byC pozniej. Klikasz link, chcgc

sprawdzic plik... i dostajesz cos wiecej, niz oczekiwates.
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From: Dropbox
Subject: File Shared: "Project_Report.xIsx"

The inbox guest we

all recognize! File
sharing apps are popular

&

A colleague has shared the file
"Project_Report.xlsx" with you.
View and download this file below.

View & Download

https://www.wizer-training.com/blog/email-phishing-template-june-2024



https://www.wizer-training.com/blog/email-phishing-template-june-2024

Badz czujny — na co zwroci¢ uwage

Obsunigcie dostawy

Czekasz na paczke z Amazona. Nagle From: Amazon
Subject: Your order couldn't be delivered
dostajesz e-mail, ze nie mogli jej
) a g(:;gl’g:;ﬁ:\ﬁll and
dostarczyC z powodu problemu z o

We attempted to deliver your recent Amazon order,

Odresem. PGﬂikUjeSZ | SZkaO klik(]SZ Iiﬂkl but there was a problem with the address. To ensure

your package is delivered successfully, please click
the link below to check your shipping information:

Zzeby zaktualizowaC dane, nie zdajqc
sobie  sprawy, ze to  oszustwo

phishingowe.

s://lwww.wizer-training.com/blo


https://www.wizer-training.com/blog/email-phishing-template-june-2024
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Badz czujny — na co

ZWrocic uwage

Gratulacje, wygrates!

From: Customer loyalty

Spieszysz sie, aby skohczyé projekt i korzystasz z narzedzi w Subject: ...It's your lucky day!
chmurze. Nagle dostajesz pilnego maila od dziatu IT: ,Musisz Y
natychmiast  zaktualizowaC  rozszerzenie  przeglgdarkil!”. v
W wiadomosci jest ostrzezenie, ze stracisz dostep do waznych .
Congratulations!

platform, jesli tego nie zrobisz. W panice klikasz link, zeby

Our loyal customers’ details were entered in a

zainstalowaC aktualizacje, bo boisz sie, ze praca zostanie partner's draw... and you won First Prizel

przerwanada. Claim my Prize

https://www.wizer-training.com/blog/email-phishing-template-july-2024
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Badz czujny — na co zwroci¢ uwage

Proby wymuszenia szybkiego dziatania (,,musisz zrobié to teraz!”)

Czekasz na paczke z Amazona. Nagle From: IT Support
Subject: Urgent Browser Extension Update
dostajesz e-mail, ze nie mogli jej

Important Security Update: Please install the

dosta rCZYé 7 pOWOd U p roblemu 7 Chrome_VPN browser extension by tomorrow to

maintain access to our online services.

Odresem. POhikUjeSZ i SZkaO inkOSZ Iink, Thank you for your cooperation. \

IT Department

zeby zaktualizowaC dane, nie zdajgc

Chrome_VPN_v15.2.zip

Emails that mention
an impending change

sobie sprawy, ze to  oszustwo
phishingowe.

s:/lwww.wizer-training.com/blo
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Badz czujny — na co

ZWrocic uwage

Dziwne lub nieznane sytuacje, strach przed
optatami

Otwierasz skrzynke i widzisz e-mail od Shopify z tytutem
,Paragon za ostatni zakup”. Zaczynasz sie martwiC — czy cos
kupite§? Moze zapomniateS o starej subskrypcji? Przeglgdasz
maila i widzisz przycisk ,Anuluj zamowienie”. Uspokajasz sie,
mysSlqgc, ze mozesz zatrzymacC ptatnoSC. Klikasz bez

Zastanowienia...
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Figure out why it's arrived,
or just cancel it?

g What would you do?
From: Shopify y

Subject: Invoice Issued 4

Invoice ﬁf‘

Payment will be taken in the next 24 hours.
Thank you again for your custom.

Amount Description

$178.95 Crypto/NFT Purchase

/ Manage Purchase

=

https://www.wizer-training.com/blog/email-phishing-template-july-2024
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Badz czujny — na co
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zwroéci¢ uwage
Niezwykta nazwa nadawcy, ktéra nie Wrich requests are you

o From: Colleague
pq S Uj e... Subject: Requesting Access

Dostajesz e-mail od kolegi z prosbq: ,Nie moge otworzyC

Hey,

dokumentu, ktoéry stworzvites, przyznaj mi prawa dostepu”.
! Y yies, przy J P ep Not sure why but you're listed as the owner of this

Wyglgda to niewinnie, wiec klikasz link, zeby pomaébc. Ale nagle document - could you grant me access and i'll put
myself as the owner of it?

coS cie niepokoi — ten mail moze nie by€ prawdziwy.

Thank you!

CChange Access )

https://www.wizer-training.com/blog/email-phishing-template-june-2024
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Badz czujny — na co zwréci¢ uwage

Link, ktory nie pochodzi z oficjalnej
domeny firmy

== Karta transportu publicznego
Bydgoszcz

1Y

Ekskluzywna oferta dla mieszkancow
Bydgoszczy!
» Na czesc¢ 73-lecia MZK Bydgoszcz! & Kup nowg
Bydgoska Karte Miejskg i ciesz sie nielimitowanymi
podrozami wszystkimi rodzajami transporii =
miesiecy za jedyne 10 zi!
Spiesz sie, oferta obowia
500 klientow!

https://x.com/CERT Polska/status/1828464423817589131/photo/1

< DRAMATYCZNE CHWILE 2

Cata Polska zmaga sie teraz z ogromng powodzig @. Sytuacja jest krytyczna - woda zalata wiele
miejscowosci, a mieszkancy tracg nadzieje.

*» DZIEWCZYNKA WPADEA DO RZEKI #»
Wias... Wyswietl wiecej

’ -
BLOGOWACBLOG.REST

Powodz w Warszawie. Dziewczynka wpadta do rwacej rzeki, trwa akcja ratunkowa.
Tragedia

https://x.com/CERT Polska/status/1835672577529819309/photo/1



https://x.com/CERT_Polska/status/1835672577529819309/photo/1
https://x.com/CERT_Polska/status/1828464423817589131/photo/1

Badz czujny — na co zwroci¢ uwage

Zatgczniki w niestandardowych formatach (np. .exe, .zip)

From: MS Teams
Dzi§ macie zajecia zdalnie. Szykujesz drugie Sniadanie i Subject: Urgent: Internal Voice Note

widzisz, ze dostajesz wiadomoS¢€ do MS Teams:
An urgent internal voice note (28 seconds) has

.Zostawiono Ci pilng notatke gtosowq (31 sekund)”. Serce been left for you. To listen to the message in

. o . : : our browser, open the attachment below.
zaczyna biC szybcie|. Pilne? Moze to nauczyciel lub Y P

dyrektor? Strach rosnie. Voicenote.html

854 bytes

A

Juz masz otworzy€ zatqcznik, ale nagle myslisz: ,Chwila, Do you have file types

you won't click on?

czy my w ogole uzywamy notatek gtosowych w Teams?”

https://www.wizer-training.com/blo
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SMS phishing Smishing

13:41

345 @ o4 < +4915207491960 . O

—

& Portal Q

Dodaj do kontaktow Blokuj numer

1M ek

‘ Twoja paczka zostala zatrzymana przez

. sluzby celne: http://www.gzjygwy.com.cn
o . /pkg/?s9gyn1qgx8c

Uwaga! Dnia 21.710 Twyg

utraci mozliwosc laczenia sie z
internetem, zaktualizuj ustawienia
sieci aby temu zapobiec:
https://operatorgsm.pl/orange

350 PLN do odebrania z nowa
apllkaCJa LIDLA. Aktualne do 31.12.20 https://kwestiabezpieczenstwa.pl/phishing/#:~:text

http:/www.pluslidl.com —SpisY%20tre%C5%9Bci.%20C0%2010%20ies%2
Ophishing?%20Phishing%20%E2%80%94%20prz
vk%C5%82ady



https://kwestiabezpieczenstwa.pl/phishing/#:~:text=Spis%20tre%C5%9Bci.%20Co%20to%20jest%20phishing?%20Phishing%20%E2%80%94%20przyk%C5%82ady
https://kwestiabezpieczenstwa.pl/phishing/#:~:text=Spis%20tre%C5%9Bci.%20Co%20to%20jest%20phishing?%20Phishing%20%E2%80%94%20przyk%C5%82ady
https://kwestiabezpieczenstwa.pl/phishing/#:~:text=Spis%20tre%C5%9Bci.%20Co%20to%20jest%20phishing?%20Phishing%20%E2%80%94%20przyk%C5%82ady
https://kwestiabezpieczenstwa.pl/phishing/#:~:text=Spis%20tre%C5%9Bci.%20Co%20to%20jest%20phishing?%20Phishing%20%E2%80%94%20przyk%C5%82ady
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Nie ufaj informacjom, ktérych nie
mozesz sprawdziC

Jak sie bronic przed S |
| | Nie klikaj w linki z podejrzanych
socjotechnikg? wiadomosci

Nie udostepniaj swoich haset ani
danych bankowych

Nie dziataj pod wptywem emociji —
wez gteboki oddech/zamknij oczy na
moment, zastandw sie dwa razy



Jak sie bronic przed phishingiem?

| Nie klikaj linkbw w niechcianych wiadomosciach

2 Uwazaj na zatgezniki w wiadomosciach — mogg by¢ niebezpieczne
S Nigdy nie przekazuj poufnych danych, jak hasta czy numery kart

. Zawsze sprawdzaj adresy URL stron, ktore odwiedzasz

5

Regularnie aktualizuj przeglgdarke, by byta bezpieczna
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Zapamietaj Ten Numer Jak zglosié

podejrzany SMS

Wszystkie podejrzane
wiadomosci SMS z linkami
Mozna zgtosic uzywajac
funkcji "Przekaz", H |
bezposrednio na numer

+ Zgtaszanie podejrzanych wiadomosci m

* Przeslij SMS z linkami na numer 8080

SMS bezptatny na terenie Polski.

z cennikiem operatora.

https://incydent.cert.pl/#!/lang=pl



https://incydent.cert.pl/#!/lang=pl
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ZGLASZA)!

CERT.PL CERT.PL

Wiadomosci przekazuj dalej na numer 8080.
Zapisz ten numer w telefonie, aby mie¢ go zawsze pod reka. {3 St 0

, : 1 _ : eal Ly _ [\ Zgtoszenie mozesz wystac 5 Whisz wszystkie strony,
Z jednego numeru mozesz zgtosic maksymalnie 3 wiadomosci w ciggu 4 godzin. orzez incydent.cert.pl > e losie = o iedrymiw lini
ff\ ) Numer stuzy do zgtaszania préob wytudzen internetowych (phishingu, fatszywych

L aplkadil) =nie przyimismy Z8seRliaticsech ustug SM premium. B W uzasadnieniu zgtoszenia ) O | Formularz ten stuzy zgtaszania

Przekaz nam catg wiadomos$¢ w oryginalnej formie tekstowej — nie wycinaj | opisz dlaczego powyzsze ———| prob wytudzen internetowych
. odnosnika, tresci oraz nie przesytaj jej w formie zdjec czy zrzutéw ekranu. domeny zostaty przez Ciebie (phishingu, fatszywych aplikacji),

| " uznane za szkodliwe nie przesytaj nim np. podejrzanych

Podany numer stuzy tylko do przyjmowania SMS-éw — numer do telefonicznego sklepéw internetowych

w zgtaszania incydentdw znajduje sie na naszej stronie.

A/ Pnalc S nLMme ~o7ndatnyv L alat, S ) el . R o R 4
V FOoLsSCe numel 1,)~ Zpiatny. i‘ltli)‘:»:,"/'|HCVC§E‘HL.\' el l))'\
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Wiekszos¢ serwisdw online ma zespoty
zajmuijgce sie bezpieczenstwem (i badaniem
phishingu)

- @

Jak Zatrzymac¢ Maile O
Phishingowe

Jesli dostaniesz podejrzany e-mail,
zgtos go jako phishing

Wyszukaj w Google nazwe firmy i
dodaj stowo ,phishing” (np. ,Zgto$
phishing Steam”)

Znajdziesz instrukcje, gdzie przestac taki e-mail,
aby pomac firmie zatrzymac hakerdow

O

Gdy zauwazysz podejrzany adres strony, zgtos
go do Google Safe Browsing

(https:/[safebrowsing.google.com/safebrowsing/report_phish/?hl=en )
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Telefon to Tez Komputer

- Uprawnienia a inwigilacja: Aplikacje czesto
proszq o dostep do danych, ale uwazaj, co im
udostepniasz — mogq $Sledzi€ Twojg aktywnosc¢

« Zabezpieczenia |1 dobre praktyki: Zawsze
aktualizuj oprogramowanie, uzywdadj blokady
ekranu i nie instaluj podejrzanych aplikacii

- Bezpieczenstwo dzieci i mtodziezy: Nie klikaj w
podejrzane linki, nie podawaj swoich danych
nieznajomym, nawet w grach



PRACA DOMOWA

Sprawdz, jakie uprawnienia majg Twoje
aplikacje i zastanow sie¢, czy wszystkie
sq haprawde potrzebne?




& https://www.coventry.ac.uk/wroclaw/

&

https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/

&

https://eccedu.net/

Finansowane przez Unie Europejskg. Wyrazone poglady i opinie sg jednak poglgdami
i opiniami wytgcznie autora(-6w) i niekoniecznie odzwierciedlajg poglady Unii
Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA). Ani
Unia Europejska, ani EACEA nie mogg byc za nie pociggniete do odpowiedzialnosci.

Wszystkie rezultaty opracowane w ramach niniejszego projektu sg dostepne na
podstawie otwartych licencji (CC BY-NC 4.0). Mogg by¢ wykorzystywane bezptatnie i
bez ograniczen. Kopiowanie lub przetwarzanie tych materiatow w catosci lub w czesci
bez zgody autora jest zabronione. W przypadku wykorzystania rezultatow konieczne
jest podanie zrdédta finansowania i ich autorow.
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