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Zignorowatam ostrzezenia o e
silnych hastach i ustawitam "N, e
bardzo proste hasto do mojego
konta bankowego. Ktos je ztamat
i wyczyscit moje konto do zera.
Teraz musze walczy¢€ o zwrot

pieniedzy i bardzo sie boje, ze nie
odzyskamwszystkiego.

Na poczatek kilka historii

liknatem w podejrzany link, ktory
wygladat jak od znajomego. Zamiast
sprawdzié, co to za strona, wpisatem
swoje dane logowania. Zostatem
natychmiast wylogowany z
wszystkich urzadzen, a moje konto
zostato przejete. Teraz jestem bez
\dostepu do waznych danych i nie

wiem, co rohic.

rzez przypadek zostawitam swdj
laptop otwarty w szkole. Ktos dostat
sie do mojego konta na platformie
spotecznosciowej i opublikowat
obrazliwe tresci, podszywajac sie pode
mnie. Teraz mam powazne problemy i
musze ttumaczyc sie przed
nauczycielami i znajomymi

Podzielitem sie hastem z kolega, bo
potrzebowat dostepu do mojego
konta w grze. Po kilku dniach
odkrytem, ze zmienit mi hasto i
uzywat mojego konta, zeby zdoby¢
przewage. Stracitem wszystkie
osiagniecia, nad ktorymi
pracowatem miesigcami.




VER SHEET

Quiz sktada sie z pieciu pytan Jedna odpowiedz jest Zapisz swoje odpowiedzi.
prawidtowa.
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1. Ktére hasto o
jest najbardziej -
bezpieczne?

O @ Bazylia456

O

ldzspachackerzeniezlamiesztego

o




NP
CYBERSEC

EEEEEEEE

MojeHastol123
2. Ktore hasto Letni2024
jest najtatwiejsze

do odgadniecia

Super!2023

Qwerty!123
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Qwertyl23
3. Ktore hasto

. i . . P@sswOrd
jest najmnie}j

bezpieczne?

1234abc!

Secure*Passi23
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4. Ktore z ponizszych
haset moze by¢ LOveCats!

najtatwiejsze do
odgadniecia, jesli haker

Adventure987/

zna imie¢ twojego

zwierzecia i jego date
urodzenia? Fluffy2021
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Funkcja w telefonach, ktéra przyspiesza
tadowanie bateri

5. Czym jest 2FA?

Skrét oznaczajgey dwa filtry antywirusowe
dziatajqce jednoczesnie

To dodatkowe zabezpieczenie, ktore
pomaga upewnic sie, ze tylko Ty mozesz
sie zalogowac, nawet jesli ktos zna Twoje
hasto

System szyfrowania danych w
chmurze, ktéry zwigeksza
bezpieczehstwo plikdw



ODPOWIEDZI

1d ) Im hasto dtuzsze, tym trudniejsze do zlamania. Idealnie, aby hasto miato 15 znakdw lub
wiecej. Hastem moze by¢ 4 lub wiecej nieoczywistych stow sklejonych ze sobqg

2 a) MojeHasto123 jest najtatwiejsze do odgadniecia, poniewaz uzywa prostych stéw i sekwenciji liczb,
ktore sq czesto stosowane w hastach przez wiele oséb. Pozostate hasta tez sq przewidywalne.

3 a) Najstabsze hasto to Qwertyl23. Jest to popularne hasto oparte na prostym wzorze klawiatury i
tatwe do odgadniecia w atakach stownikowych. Pozostate hasta zawierajq rézne typy znakdw i sq
mniej przewidywalne, cho¢ nadal mogg wymagac dodatkowych ulepszen.

4 d) Najtatwiejsze do odgadniecia hasto to Fluffy2021, poniewaz zawiera imie zwierzecia i date, co
utatwia hakerowi odgadniecie hasta przy znajomosci tych informaciji.

5¢c) 2FA (Two-factor authentication) to sposOb na dodatkowe zabezpieczenie Twojego konta,
oprocz samego hasta. Dziata tak, ze po wpisaniu hasta musisz jeszcze potwierdzi€C swojq tozsamosce
w inny sposoéb, np. wpisujgc kod z SMSa, uzywajqc specjalnej aplikacji (jok Google Authenticator)
albo majgc specjalny klucz. Dzieki temu Twoje konto jest duzo bardziej bezpieczne
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Jakie btedy popeiniamy?

» lle r6znych haset uzywasz do
swoich kont?

Jak czesto uzywasz tego samego
hasta do kilku roznych kont?

» Jak czesto zmieniasz swoje hasta?

Jak czesto zdarza Ci sie zapomnie¢
hasto?
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Jakie btedy popetniamy?

Czesto uzywamy jednego
hasta w kilku serwisach

TikTok

goosiaczek2245@gmail.com
MegaTrudneHaslo123!

Poczta

goosiaczek2245@gmail.com
MegaTrudneHaslo123!

Szkota

1989817
MegaTrudneHaslo123!
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Czesto uzywamy podobnych

haset
TikTok

MegaTrudneHaslo1!

Poczta

MegaTrudneHaslo2!

Szkota

1989817
MegaTrudneHaslo3!



mailto:goosiaczek2245@gmail.com
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EDUCHECK

8 Wykorzystujemy informacje
4 osobiste
TikTok

Spooky!Dog

Poczta

SpookyMoj@Piesio

Szkota

1989817
XXOXXXXXXXXX (numer PESEL)



mailto:goosiaczek2245@gmail.com
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Jakie btedy popeitniamy?

CCCCCCCCC

> Dzielimy sie hastami

Czesc¢, podaj mi hasto do
swojego ... potrzebuje
dostepu na chwile, zeby...




Jakie btedy popetniamy?

Zbyt krotkie hasta

Najpopularniejsze PIN-y

1234 0000 2580 1111 5555
5683 0852 2222 1212 1998

Rl
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Jakie btedy popeiniamy?

CCCCCCCCC

> Korzystamy ze wzorcéw na

klawiaturze

(np. QWERT)
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Jakie btedy popetniamy?

EDUCHECK

S Korzystamy z haset
stownikowych

Password
Qwerty
Sunshine
Foothall
Monkey

lloveyou
Welcome
Dragon
Princess
Chocolate
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Jakie btedy popeiniamy?

Podstawienie cyfr/znakow
specjalnych

ePassword —» P@$SwoOrd
‘Qwerty — Qw3r7y
eSunshine — SunsShin3

Foothall — FOOth@II
‘Monkey — MOnk3y
elloveyou — 1LOv3YOu!
Welcome — W3lcOm3!
Dragon — Dr@go0n
*Princess — Princ3s$$
Chocolate — Ch0c0l@t3!




2
Jakie btedy popeitniamy?

Przechowujemy hasta w
plikach tekstowych

)




Jak byc bezpiecznym?

Zaczynamy

Karta pracy nrl

W ramach grupy zastandwecie sie:
-Co |Jest przyczynqg problemu w
danym przypadku? Moze jest ich
kilka?

-Co Waszym zdaniem mogtoby
pomoc w przeciwdziataniu takiej
sytuaciji?

Co mogloby pomdc?

Co mogloby pomac?

Co mogtoby pomoc?

Co jest przyczyna? Co mogtoby poméc?

<
e
e
e
e
N



Kilka historii s

Klikniecie podejrzanego
linku i przejecie konta

Dostep do konta po

zostawieniu otwartego Kradziez pieniedzy
laptopa przez stabe hasto

Utrata konta w grze po
podzieleniu sie hastem
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Cztery kroki:
Jak byc
bezpiecznym?
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Cztery kroki: Jak by¢ bezpiecznym? [~ N
3 s ~ — |
1.Dtugie hasta (9,

Minimum 12 znakow. Im dtuzsze, tym lepsze!
Przyktad: TOt@llyS3cur3!2024
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Cztery kroki: Jak by¢ bezpiecznym?

2. Losowe haS\I’a 0000000001180

Uzywaj losowych, niestownikowych ciggéw znakow i
wyrazen.
Przyktad: GS8wW!XpK23z lub tepskttuwizoMa
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3. Unikalne hasta

Badz kreatywny! Nie uzywaj tego samego hasta w réznych
miejscach.
Przyktad: Bjuti-Polisz&Inglisz



Cztery kroki: Jak by¢ bezpiecznym?

4. Menadzer haset

Uzywaj narzedzi do zarzadzania hastami, by nie musiec€ ich
pamietac.
Przyktad: LastPass, 1Password, Bitwarden, KeePass XC




Database Entries  Groups  Took  View Help

GG ®006 & 7T

Welcome to KeePassXC 2.7.7

+ Creste Database E Open Database 2 Import File

Recent databases

o eeepassuoisharetdemo.kdb

KeePassXC

Database Entries  Groups  Tools  View  Help

G & @006 & 7T

Unlock KeePassXC Database

=10 Vikeepasoc\share demoldbx

Enter Password:
w0
B~ 1 have a key file

. -

Database  Entries Groups Tools View Help

Zainstaluj

Link do strony: https://keepassxc.org/download/#win

Stworz swoja baze

v Passwoeds B O Ttk
v @ iternet
B Coding c Decpbion
B caning " Nettia
53 Shopping &5 Nextoud

: Socwal O Pocket
MW My Computer H IFTTT
~
4 Reat word G Google

¥ FRecyde Bin

R Expired
ﬁ Weak Passwords
Tags

EB0 A6 @O00® & T @ w-

Searches and Tags —
& Cear Search General Advanced
& Al intries Username  johin doe@icloud com

Password D eesses

Notes Usernamne is the Apple ID

Usemame

john doe@iclood com

johndoe@example coen
yohndoe@example com
yohndoe
johndoe
johndoe

johndoedgmad com

.’ Passwords / Internet / Apple

0 & o

URL

URL Notes

Jiwen scloud com Usetname is

hitp/fwww.dropbox com
Meps//wew netticccomy
https//apps nextciood com/
htp//getpocket com/a'queve/
https//iftttcom

hittps//googhe com

550709 O

Expiration Never
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Dodaj hasta i loginy

dows




KeePassXC

@ Demo Passwords* - KeePassXC = 0 X

Database Entries Groups Tools View Help

Korzystajac z menadzerahaset (cec- 000 cve=-ge « o ;
dobrze jest pamietac: o ER—r

Username is §
B Coding :.: D &.. Copy Usemame S lcom http://www.dropbox.com
or Copy Password Ctri+C '
. Gaming " N icom https://www.netflix.com/
' & Copy URL Ctrl+U |
ES3 Shopping E N 0 copy Attribute ‘ https://apps.nextcloud.com/

M vy Computer https://ifttt.com

& it 5 - USERNAMTABIPASSWORDHENTER, _ CaeshifoV

2)Hasto do jednej skrzynki @ -

g
W (USERNAMEHENTER)
‘ Passw @ gdit entry.. Ctri+E

1 )Haslo do kom pute ra & = =
r\\ ) {
= |

= {PASSWORD)}

t ~ Searches sha Tgs _I (® Clone Entry... Ctrl+K

. ¢ Genera Ad BB {PASSWORDHENTER}
p o cz ow ej & Clear Search ® Delete Entry... Del
_ _ & (TOTP)
& Al Entries Username jof  @® New Entry.. Ctrl+N
@ € Expired 5

Password & N , G Expiration Never

asto do menadzera e

Tags ¥ Move down Ctrl+Alt+Down
Notes Us¢ @ open URL Ctrl+Shift+U

¥ Download Favicon  Ctrl+Shift+D

Link do strony: https://keepassxc.org/download/#windows




theft of or damage to their theft of or deamage to their

hardware, software, or electronic e SRl NN e hardware, software, or electronic

the disruption or misdirection of the the disruption or misdirection of the

..............................

Cztery kroki: Jak byé bezpiecznym? 1)
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1. Dtugie hasta @
2. Losowe hasta —

3. Unikalne hasta
4. Menadzer haset

Klucz do bezpieczenstwa Twoich kont!

D-L-U-M



DLACZEGO WARTO KORZYSTAC Z 2FA/MFA?

- 2FA/MFA to dodatkowa warstwa zabezpieczen:
Oprdécz hasta, potrzebujesz jeszcze jednej formy potwierdzeniaq, ze to Ty.

- Jakie sq dodatkowe formy potwierdzenia?
Kod SMS: Dostajesz jednorazowy kod na telefon.
Aplikacja uwierzytelniajgca: Generuje kody (np. Google Authenticator).
Klucz sprzetowy: Mate urzqdzenie, ktére podtqczasz do komputera.
Odcisk palca lub rozpoznawanie twarzy: Biometryczne zabezpieczenia.

- Dlaczego warto uzywaé 2FA/MFA?
Wieksze bezpieczehstwo: Nawet jesli ktos pozna Twoje hasto, nie dostanie sie do Twojego konta.
Ochrona przed atakami hakerdw: Utrudnia przejecie konta przez nieuprawnione osoby.

. Gdzie wigczyé 2FA[/MFA?
WiekszoS€ serwisbw, jak Facebook, Instagram, Gmail, oferuje te opcje w ustawieniach
bezpieczenstwa.




GOOGLE / MICROSOFT
AUTENITCATOR

G Open Two-factor authentication with Google

1.Download and install:

4 Download it from Download it from
APP STORE GOOGLE PLAY

o~ 2.5can QR-code:
‘ - - . 2FA backup key: /
.L »

Google Authenticator

510 788

e ey s

\ 3.Enter login password:
\ 4.Enter 2FA code from the app:
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Zadanie domowe: Zabezpiecz swoje konta

i

Zweryfikuj swoje hasta:
« Sprawdz, czy Twoje hasta sg dtugie, losowe, i unikalne.
» Zainstaluj KeePassXC (lub inny menedzer haset) na swoim komputerze.
* Przenies wszystkie swoje hasta do menedzera haset. Przestan zapisywac hasta na karteczkach lub w
plikach tekstowych.

Zmien hasta stabe i stownikowe:
« Jesli uzywasz prostych haset, takich jak "123456" lub "password", natychmist je zmien.

* Przejrzyj systemy, z ktorych korzystasz:
Zrob liste wszystkich kont, aplikacji i systemow, z ktorych korzystasz, i upewnij sie, ze wszystkie sg
odpowiednio zabezpieczone.

Witacz uwierzytelnianie dwusktadnikowe (2FA):
* Przynajmniej na najwazniejszych kontach, takich jak e-mail, media spotecznosciowe, bankowosc.
Skorzystaj z aplikacji takich jak Google Authenticator lub innych dostepnych opcji.



& https://www.coventry.ac.uk/wroclaw/

&

https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/

&

https://eccedu.net/

Finansowane przez Unie Europejskg. Wyrazone poglady i opinie sg jednak poglgdami
i opiniami wytgcznie autora(-6w) i niekoniecznie odzwierciedlajg poglady Unii
Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA). Ani
Unia Europejska, ani EACEA nie mogg byc za nie pociggniete do odpowiedzialnosci.

Wszystkie rezultaty opracowane w ramach niniejszego projektu sg dostepne na
podstawie otwartych licencji (CC BY-NC 4.0). Mogg by¢ wykorzystywane bezptatnie i
bez ograniczen. Kopiowanie lub przetwarzanie tych materiatow w catosci lub w czesci
bez zgody autora jest zabronione. W przypadku wykorzystania rezultatow konieczne
jest podanie zrdédta finansowania i ich autorow.
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