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Szanowni Panstwo,

Oddajemy w Panstwa rece scenariusz zaje¢ na temat bezpieczenstwa haset, kluczowego
elementu ochrony prywatnych informacji w internecie. Zdajemy sobie sprawe, Ze temat
bezpieczenstwa cyfrowego jest bardzo szeroki, dlatego ze wzgledu na ograniczenia czasowe
skupilismy sie na podstawowych, ale niezwykle istotnych zagadnieniach zwiagzanych
ztworzeniem i zarzgdzaniem hastami.

Nasze 45-minutowe zajecia skupiajg sie na trzech gtéwnych celach: uczniowie naucza sie tworzy¢
silne i unikalne hasta, zrozumiejg, dlaczego dwuetapowe uwierzytelnianie (2FA) zwieksza
bezpieczenstwo kont, oraz poznajga metody bezpiecznego zarzadzania hastami, w tym korzysci z
menedzerdow haset.

Jest to minimalny czas, aby przeprowadzi¢ kluczowe aktywnosci, takie jak ¢wiczenia grupowe
i dyskusje, ktore maja na celu ugruntowanie wiedzy (zatozylismy, ze wtych 45minutach nie starczy
czasu na konfiguracje menadzera haset na wtasnych urzadzeniach, a szkoda). Jesli jednak maja
Panstwo wiecej przestrzeni czasowej, sugerujemy rozbicie tego tematu na mniejsze czesci
i wykorzystanie ich podczas kolejnych lekcji, co pozwoli uczniom na gtebsza analize i lepsze
zrozumienie zagadnien.

Scenariusz oraz materiaty dydaktyczne, w tym prezentacja, moga by¢ dostosowane
i modyfikowane wedtug Panstwa potrzeb i mozliwosci grupy.

Pozdrawiamy serdecznie,

Zespot Projektu CyberSec
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Cele lekciji

Cele jawne:

o Uczniowie beda potrafili tworzy¢ silne i unikalne hasta, ktére zapewnig lepsza
ochrone ich kont online. Zrozumieja koniecznos¢ korzystania z innego hasta dla
kazdego serwisu z jakiego korzystajg.

o Uczniowie zrozumiejg, dlaczego dwuetapowe uwierzytelnianie jest wazne i jak je
wtagczy¢ na swoich kontach.

o Uczniowie nauczg sie zarzadzac¢ swoimi hastami, w tym korzystania z
menedzerdw haset.

o Rozwijanie umiejetnosci analizy i krytycznego myslenia.
Cele ukryte:
o Wzmacnianie wspotpracy w grupie.

o Zachecanie do samodzielnego myslenia i rozwigzywania problemow.

Kontekst - stowa kluczowe

hasta, bezpieczenstwo online, dwuetapowe uwierzytelnianie, menedzery haset, ochrona danych
osobowych, cyberbezpieczenstwo

Uzasadnienie wyboru tematu:

W dzisiejszych czasach dostep do technologii i internetu jest powszechny i niemal ciggty,
mtodziez regularnie korzysta z réznorodnych serwiséw online. W zwigzku z tym istnieje
zwigkszone ryzyko utraty prywatnych danych oraz wtaman na konta z powodu stabych
haset.

Wiele os6b uzywa tych samych haset w réznych serwisach, co naraza ich na powazne
konsekwencje w przypadku jednego wycieku danych. Zrozumienie koniecznosci
tworzenia silnych, unikalnych haset oraz korzysci ptyngcych z dwuetapowego
uwierzytelniania ma kluczowe znaczenie dla bezpieczenstwa online.

Edukacja na temat zarzgdzania hastami, w tym korzystania z menedzeréw haset, uczy
mtodziez odpowiedzialnosci za wtasne dane i konta oraz rozwija Swiadomos¢é zagrozen w
cyberprzestrzeni.
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Przygotowanie do lekcji

e Materiaty:
o Prezentacja multimedialna [Hasta i ich bezpieczenstwo].
o Arkusze pracy z ¢wiczeniami.
o Tablica
o Komputery z dostepem do internetu (jesli potrzebne).

o Testonline - Opcja skorzystania z platformy pozwalajacej tworzy¢ quizy o
hastach i bezpieczenstwie online (np. kaboot.it - przyktadowy gotowy quiz
https://play.kahoot.it/v2/?quizld=cd611872-3056-4990-803f-765179e75c0¢ )

e Doswiadczenie: Opcjonalnie zaproszenie ucznidw do aktywnosci przed zajeciami np.
Gra edukacyjna od Google w formie interaktywnej przygody, ktéra uczy m.in. tworzenia
silnych haset
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure

o Przestrzen:
o Salawyposazonaw ekran/projektor.

o Ustawienie tawek w sposdb umozliwiajacy prace w grupach lub indywidualnie.
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Struktura lekcji

Cel

Aktywnosé Czas

Materiaty

Wprowadzenie

Mini Quiz czy to
jest bezpieczne

hasto

Dofinansowane przez
Unig Europejska

Przedstawienie tematu i celow lekcji. 5 min

Na poczatek kilka historii — nauczyciel dzieli sie
jedna lub wiecej historiami innych ucznidow.

Nauczyciel pyta sie: Czy te historie sg prawdziwe?
Nie. Zostaty wymyslone na potrzeby lekcji. Co nie
znaczy, ze nie mogty sie wydarzyc¢

Nauczyciel zadaje uczniom pytania w formie 10 min
quizu, proszgco o zapisanie odpowiedzi (1 jest
prawdziwa). Przyktadowe pytania:

1. Ktére hasto jest najbardziej bezpieczne?
JPL93#q

anna1234!

Bazylia456
Idzspachackerzeniezlamiesztego.

2. Ktore hasto jest najtatwiejsze do odgadniecia?

MojeHasto123
Letni2024
Super!2023
Qwerty!123

3. Ktére hasto jest najmniej bezpieczne?
Qwerty123

P@sswOrd

1234abc!

Secure*Pass123

4. Ktére z ponizszych haset moze by¢
najtatwiejsze do odgadniecia, jesli haker zna imie
twojego zwierzecia i jego date urodzenia?

K!ngCObra
LOveCats!
Adventure987
Fluffy2021

5. Czym jest 2FA?
Funkcja w telefonach, ktéra przyspiesza
tadowanie baterii
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Skrét oznaczajacy dwa filtry antywirusowe
dziatajgce jednoczesnie
To dodatkowe zabezpieczenie, ktére pomaga
upewni¢ sie, ze tylko Ty mozesz sie zalogowac,
nawet jesli ktos zna Twoje hasto
System szyfrowania danych w chmurze, ktéry
zwieksza bezpieczenstwo plikow

Nauczyciel prezentuje odpowiedzi i prosi uczniéw
0 podzielenie sie liczbg poprawnych odpowiedzi.

1d ) Im hasto dtuzsze, tym trudniejsze do
ztamania. ldealnie, aby hasto miato 15 znakéw lub
wiecej. Hastem moze by¢ 4 lub wiecej
nieoczywistych stow sklejonych ze soba

2 a) MojeHasto123 jest najtatwiejsze do
odgadniecia, poniewaz uzywa prostych stow i
sekwencji liczb, ktére sg czgsto stosowane w
hastach przez wiele osdb. Pozostate hasta tez sg
przewidywalne.

3 a) Najstabsze hasto to Qwerty123. Jest to
popularne hasto oparte na prostym wzorze
klawiatury i tatwe do odgadniecia w atakach
stownikowych. Pozostate hasta zawierajg rézne
typy znakdéw i sg mniej przewidywalne, cho¢ nadal
moga wymagac dodatkowych ulepszen.

4 d) Najtatwiejsze do odgadniecia hasto to
Fluffy2021, poniewaz zawiera imie zwierzecia i
date, co utatwia hakerowi odgadniecie hasta przy
znajomosci tych informac;ji.

5¢) 2FA (Two-factor authentication) to sposoéb na
dodatkowe zabezpieczenie Twojego konta, oprocz
samego hasta. Dziata tak, ze po wpisaniu hasta
musisz jeszcze potwierdzié swojg tozsamosé w
inny sposoéb, np. wpisujgc kod z SMSa, uzywajac
specjalnej aplikacji (jak Google Authenticator)
albo majac specjalny klucz. Dzieki temu Twoje
konto jest duzo bardziej bezpieczne

Oméwienie wynikéw — dlaczego takie sg
niebezpieczne.

Alternatywnie (zamiast tego quizu) mozna
wykorzystaé Gre ,,Password Game” (arkusz
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pracy nr 2). To szybka aktywnos¢, w ktorej
uczniowie w grupach odgadujg hasta na
podstawie jedno- lub dwuwyrazowych
wskazowek. Kazda grupa wybiera ,,dawce
wskazowek”, ktéry ma 30 sekund na pomoc
zespotowi w odgadnieciu hasta, a grupa ma 3
proby. Za kazda poprawng odpowiedz grupa
zdobywa 2 punkty, a jesli nie uda sie odgadnac
hasta, traca kolejke, ale nie tracg punktow.

1 Pytania otwarte do uczniéw (mozna zadaé¢ 10 min
wszystkie lub wybrane):

Ile réznych haset uzywasz do swoich kont?

Jak czesto uzywasz tego samego hasta do kilku
réznych kont?

Jak czesto zmieniasz swoje hasta?

Jak czesto zdarza Ci sie zapomnie¢ hasto?

2. Prezentacja kluczowych informacji na temat
czesto popetnianych btedow:
* Czesto uzywamy jednego hasta w kilku
serwisach
* Czesto uzywamy podobnych haset
*  Wykorzystujemy informacje osobiste
* Dzielimy sie hastami
*  Zbyt krotkie hasta
* Korzystamy ze wzorcéw na klawiaturze
(np. QWERT)
* Podstawienie cyfr/znakéw specjalnych
(np. Password > P@$$wOrd)
* Przechowujemy hasta w plikach
tekstowych

Praca w grupach Jak By¢ Bezpiecznym? 15 min

Nauczyciel dzieli klase na 4 grupy. Kazda grupa
ma 5-10 minut na uzupetnienie arkusza pracy nr1.

Celem jest odpowiedz na pytania:

- Cojest przyczyng problemu w danym
przypadku? Moze jest ich kilka?
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Co Waszym zdaniem mogtoby poméc w
przeciwdziataniu takiej sytuacji?

Przyktadowe konteksty dla grup (mozna wybrac 1
dla wszystkich lub dla kazdej grupy inny):

Klikniecie podejrzanego linku i przejecie
konta: Kliknagtem w link, ktory wygladat jak
od znajomego, i wpisatem tam swoje dane
logowania. Wtedy ktos przejat moje konto
i teraz nie mam dostepu do waznych
rzeczy.

Dostep do konta po zostawieniu
otwartego laptopa: Zostawitam otwarty
laptop w szkole, a ktos wszedt na moje
konto spotecznosciowe i opublikowat
niemite rzeczy, udajgc mnie. Teraz musze
ttumaczy¢ sie nauczycielom i znajomym,
bo wszyscy mysla, ze to ja.

Kradziez pieniedzy przez stabe hasto:
Ustawitam bardzo proste hasto do mojego
konta bankowego i ktos je ztamat, kradnac
wszystkie pienigdze. Teraz musze walczy¢
o to, zeby je odzyskad.

Utrata konta w grze po podzieleniu sie
hastem: Datem koledze moje hasto do gry,
a on zmienit je i zaczat uzywaé mojego
konta. Stracitem wszystkie moje
osiaggniecia, nad ktdrymi pracowatem
przez dtugi czas.

Przedstawienie narzedzia menadzera haset jako
rozwigzania.

Wyjasnienie trudniejszych zagadnienh.

Podsumowanie kluczowych zagadnien. Zacheta
do dziatania aby wzmocni¢ swoje bezpieczenstwo

Opcjonalne zadanie domowe

Zweryfikuj swoje hasta:

e Sprawdz, czy Twoje hasta sg dtugie, losowe, i unikalne.

Dofinansowane przez
Unig Europejska
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e Zainstaluj KeePassXC (lub inny menedzer haset) na swoim komputerze.
e Przenies wszystkie swoje hasta do menedzera haset. Przestan zapisywac¢ hasta na
karteczkach lub w plikach tekstowych.

Zmien hasta stabe i stownikowe:

e Jesli uzywasz prostych haset, takich jak "123456" lub "password", natychmiast je zmien.

o Przejrzyj systemy, z ktérych korzystasz:

o Zréb liste wszystkich kont, aplikacji i systemow, z ktérych korzystasz, i upewnij sie, ze
wszystkie sg odpowiednio zabezpieczone.

Witacz uwierzytelnianie dwusktadnikowe (2FA):

e Przynajmniej na najwazniejszych kontach, takich jak e-mail, media spotecznosciowe,
bankowosé.
e Skorzystaj z aplikacji takich jak Google Authenticator lub innych dostepnych opcji.
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Materiaty i wiedza dla nauczycieli

Opis metody 5 Whys (5xDlaczego)

Metoda 5 Whys (5 x Dlaczego) pomaga uczniom zrozumie¢, dlaczego doszto do problemu,
poprzez zadawanie pieciu kolejnych pytan ,,dlaczego?”. Polega na zadawaniu pytania
»dlaczego?” piec razy, aby dojs¢ do prawdziwego zrédta problemu, a nie zatrzymywac sie na
pierwszej, oczywistej odpowiedzi. Dzieki temu narzedziu uczniowie moga lepiej zrozumieg, co
stoi za danym problemem, i jak mozna go rozwigzac.

Alternatywne pytania:

Zamiast zadawac ,,dlaczego” piec razy, warto zastosowac bardziej otwarte pytania, ktére nie
wywotajg w uczniach poczucia bycia osgdzanym. W naszym przyktadzie uzywamy ,,Co jest
przyczyng?”. Specyficzne pytania moga wygladac nastepujaco:

e Jak to sie stato, ze ktos dostat Twoje hasto?

e Ciekawi mnie, jak wybrates swoje hasto?

o Co myslates, kiedy tworzytes to hasto?

e Czy mozesz mi poméc zrozumiec, dlaczego to hasto wydawato sie wystarczajace?

Przyktady zastosowania (Kradziez danych z konta bankowego/ Utrata konta w grze po
podzieleniu sie hastem):

Problem: Kto$ wtamat sie na moje konto
bankowe i ukradt wszystkie pienigdze.

Problem: Stracitem dostep do mojego konta
w grze, bo podatem hasto koledze.

e Dlaczego ktos wtamat sie na konto?
Poniewaz miat dostep do mojego hasta.

o Dlaczego miatdostep do mojego

hasta?
Poniewaz uzytem bardzo prostego hasta,
ktére tatwo byto ztamad.

e Dlaczego uzytem prostego hasta?
Poniewaz myslatem, ze tatwe do
zapamietania hasto bedzie wygodniejsze.

e Dlaczego zalezato mi bardziej na

wygodzie niz na bezpieczenstwie?
Poniewaz nie rozumiatem, jak wazne jest
silne hasto.

e Dlaczego nie rozumiatem, jak wazne

jest silne hasto?
Poniewaz nie miatem wystarczajgcej wiedzy o
zagrozeniach zwigzanych z
cyberbezpieczenstwem.

e Dlaczego stracites$ dostep do konta?
Bo moj kolega zmienit hasto.
o Dlaczego podates koledze swoje
hasto?
Bo potrzebowat dostepu do gry.
e Dlaczego myslates, ze podzielenie sie
hastem jest w porzadku?
Bo ufatem, ze kolega nie naduzyje tego
zaufania.
e Dlaczego nie pomyslates o
konsekwencjach?
Bo nie znatem ryzyka zwigzanego z
udostepnianiem haset.
e Dlaczego nie znates ryzyka?
Bo wczesniej nie zwracatem uwagi na zasady
bezpieczenstwa kont online.
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Rozwigzania

Po zidentyfikowaniu przyczyn, uczniowie moga wymysli¢ rozwigzania, ktore zapobiegna
podobnym sytuacjom w przysztosci, np.:

e Uzywanie silnych i unikalnych haset.
o Witaczanie uwierzytelniania dwusktadnikowego (2FA).
e Nieudostepnianie haset innym osobom, nawet znajomym.

Wskazowki dla nauczycieli:

e Zwrdcécie uwage, by uczniowie nie szukali winnych, ale starali sie zrozumie¢, dlaczego
doszto do problemu.

e Uzywajcie alternatywnych pytan, by zbudowaé¢ atmosfere zaufania i sktoni¢ do szczerych
refleksji.

o Na koncu sesji zacheécie ucznidow do wspdlnego tworzenia rozwigzan, ktére moga
zapobiegac takim problemom w przysztosci.

e Skupcie sie na pomystach na rozwigzania, ktére dotyczg problemdw u dotu kartki.
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Arkusz pracy nr 1

Zadanie polega na zidentyfikowaniu problemu, zrozumieniu jego przyczyn i wymysleniu rozwigzan, ktére pomoga zapobiec podobnym
sytuacjom w przysztosci. Na poczatku zapiszcie jaki jest gtéwny problem w przypadku, ktéry analizujecie (np. "Konto zostato przejete
przez hakera", "Utrata dostepu do konta", "Kradziez danych"). Zastanéwcie sig co jest przyczyna tej sytuacji (Dlaczego ten problem

wystgpit? Co jest jego przyczyng?). Pogtebcie analize.
W kolejnym kroku zastanéwcie sie Co mogtoby pomoc? Zapiszcie pomysty w odniesieniu do réznych przyczyn problemoéw (zaczynajac

od tych ktére znajduja sig na dole kartki).
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Arkusz pracy nr 2 Password Game

Czas trwania: ok. 15 minut dla klasy 25 os6b
Przygotowanie:

. Przygotuj 10-15 karteczek z hastami (lista ponizej).
. Podziel klasg na 5 grup po 5 oséb.

Zasady gry:

Podziat ré6l w grupach:

. Kazda grupa wybiera 1 osobe jako "dawce wskazdwek", a reszta to "zgadujacy".

. Role zmieniaja sie w kazdej rundzie.
Przebieg gry:

. "Dawca wskazéwek" losuje karteczke z hastem.

. W ciggu 30 sekund daje grupie wskazoéwki (tylko jedno- lub dwuwyrazowe).

. Grupa ma 3 préby na odgadniecie hasta.

. Jesli nie odgadng w czasie, hasto przechodzi do kolejnej grupy (opcjonalnie).

Punktacja:

. Grupa otrzymuje 2 punkty za odgadniecie hasta.
. Jesli nie zgadna, traca kolejke (ale nie tracag punktow).

Rotacja:

. Po kazdej rundzie zmienia sie "dawca wskazéwek" w grupie.
. Gra trwa do wyczerpania kartek lub uptywu czasu (15 minut).

gqwerty password

letmein

iloveyou admin

welcome

dragon master

hello

whatever freedom

token

sunshine starwars

trustno
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Weronika Kedzierska - ekspertka w zakresie miekkich aspektow
cyberbezpieczenistwa, skupiajgca sie na tworzeniu bezpiecznej
bazy cyberochrony dla mtodych organizacji. Specjalizuje sie w
rozwijaniu efektywnych zespotéw, zmianach organizacyjnych oraz
wdrazaniu strategii innowacji. Jako niezalezny konsultant i trener,
pomaga liderom i zespotom w budowaniu zaangazowania i
wspotpracy. Ceniona za kreatywne i wartosciowe sesje, ktore
skutecznie inspirujg zespoty do osiggania ich celéw.

Mateusz Pekala - specjalista w podnoszeniu swiadomosci
bezpieczenstwa informacji, zgodnosci zabezpieczen, audytu
bezpieczenstwa informacji oraz zarzadzaniu ryzykiem. Ma
wieloletnie doswiadczenie jako audytor, trener i konsultant w
obszarze bezpieczenstwa informaciji. Jest cztonkiem organizaciji
zawodowych, takich jak ISSA Polska i ISACA. Posiada certyfikaty
Certified in Risk and Information Systems Control™ (CRISC),
Certified Information Security Professional (CISSP), Certified
Data Privacy Solutions Engineer™ (CDPSE®) oraz Certified
Information Systems Auditor® (CISA), a takze certyfikacje
audytora w zakresie ISO 27001.
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Wiecej informaciji o projekcie

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw
i niekoniecznie odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.

Wszystkie rezultaty wypracowane w ramach niniejszego projektu udostepniane sg na zasadzie
otwartych licencji (CC BY-NC 4.0). Mozna z nich korzysta¢ bezptatnie i bez ograniczen. Kopiowanie lub
przetwarzanie tych materiatéw w catosci lub w czesci bez zgody autora jest zabronione. W przypadku
wykorzystania rezultatow niezbedne jest podanie Zrédta finansowania oraz jego autoréw.

PROJEKT NR. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/

[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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