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public float deltaRotation;
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vold FixedUpdate() UM eege

i (Input.GetMouseButtonDown(0)) S U O,
deltaRotation = 0f;

previousRotation = angleBetweenPoints(transform.pos!

else if (Input.GetMouseButton(0))
{

currentRotation = angleBetweenPoints(transform.position, Camera.main
deltaRotation = Mathf.DeltaAngle(currentRotation, previousRotation);
If (Mathi.Abs(deltaRotation) > deltaLimit)
{
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Incydenty Bezpieczenstwa
Cyfrowego

Wtamanie do konta bankowego:
Ktos zdobyt dostep do twojego
konta bez twojej zgody i przelat

pieniadze.

Wiamanie do konta: Ktos
zdobyt dostep do twojego
konta bez twojej zgody.

Ztosliwe oprogramowanie:
Programy, ktore szkodza twojemu

komputerowi, jak wirusy czy

Utrata konta w grze po podzieleniu sie
hastem: Ktos przejat Twoje konto i
stracites postepy w grze, masz
problemy z odzyskaniem konta

ransomware.



Mini Quiz

Sprawdz swoja podatnosc¢ na ataki hackerow

Quiz sktada sie z siedmiu Wskaz najbardziej pasujaca Zapisz swoje odpowiedzi.
pytan wedtug Ciebie odpowiedz.
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Nie, bo nie mam zadnych waznych
danych, ktére mozna sprzedac

1. Czy ktoS moze , o
. . . Tak, bo ktoS moze uzy€ mojego
chciec ClQ konta na mediach
- spotecznosciowych do oszukiwania
zaatakowac?

iInnych

Tak, bo ktos moze zaszyfrowac
moje dane i zazgdac okupu
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@ Tak, bo tatwiej je zapamietac
2. Czy uzywasz

Nie, mam unikalne hasto do kazdego
tego samego onta
hasta do kilku

roznych kont?

Uzywam jednego gtdwnego hasta, a
na innych kontach drobnych

modyfikacji
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Nie zawsze, zazwyczqj klikam, jesl
nadawca wyglgda znajomo

3. Czy weryfikujesz
zrodta linkow,
ktore otrzymujesz
w e-mailach lub
wiadomosciach? Tylko wtedy, gdy wiadomosé wydaije

sie podejrzana

Zawsze sprawdzam, czy link jest
bezpieczny przed kliknieciem
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Ignoruje go lub usuwam
4. Co robisz, gdy
otrzymasz podejrzany Sprawdzam szczegoty nadawcey |
) ~ linkl, zanim podejme decyzje
e-mail z prosha o

Otwieram, ale nie podaje zadnych
danych

podanie danych?
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Nie uzywam zadnych dodatkowych
Zabezpieczen

5. Jakie kroki

podejmujesz aby Mam zainstalowany program
. » .' antywirusowy | regularnie go
chronic SWwoje aktualizuje

urzadzenia?

Korzystam z antywirusa, aktualizuje
oprogramowanie i uzywam
menedzera haset
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Nie, nikt nie bedzie chciat moich
danych

6. Czy uwazasz, ze
Twoje dane osobowe
sg cenne dla innych?

Tak, mogq by¢ uzyte do kradziezy
tozsamosci lub oszustw

Tylko moje dane bankowe lub hasta
sSg wazne
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Nic, moze to biqd
7. Co robisz, gdy
zobaczysz podej rzane Natychmiast zmieniam hasto
. . ) | sprawdzam swoje inne konta
dziatania na swoim

Czekam i obserwuje, czy sytuacja sie
powtorzy

koncie?




WYNIK QUIZU

Przewaga odpowiedzi “a”: Masz wiele do poprawy, hakerzy mogq wykorzystac
Twoje stabe zabezpieczenia. Zwieksz SwiadomoS¢ zagrozen i wprowadz lepsze
nawyki.

Przewaga odpowiedzi "b": JesteS dobrze przygotowany i Swiadomy zagrozen,
ale zawsze warto pogtebiac wiedze na temat bezpieczehstwa online.

Przewaga odpowiedzi “¢": Masz podstawowq wiedzeg, ale wcigz jest miejsce na
poprawe. Pracuj nhad wzmochieniem zabezpieczeh swoich kont i urzqdzen.
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Kim jest
hacker?

Oczekiwania vs
Rzeczywistosc¢
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tamanie haset

Number of owercase Upper and Numbers, Upper Numbers, Upper
Numbers Only Lowercase and Lowercase and Lowercase
Characters

Letters
Letters Letters Letters, Symbols

Instantly Instantly 3 secs 6 secs 9 secs

Instantly 4 secs 2 mins 6 mins 10 mins TI M E IT TAKES

Instantly 2 mins 2 hours 6 hours 12 hours

4 secs 50 mins 4 days 2 weeks 1 month A HAC K E R To
37 secs 22 hours g months  [NSYears 7years
6 mins 3weeks  [N33YEars E\T 161years 479 years B R UT E Fo Rc E
1 hour -yea“ l 1k!rs .~ 9kyears 33kyears
0hows [ dhyears  sokyears  |NGTBRYEESH IIZmyESrS YOUR

4 days

1 e T T PASSWORD

1 year _ 12bn years 147bnyears  805bn years
Syean IN 2024

_ 652bn years 9tn years 56tn years

L 1197years _ 33tn years 566tn years 3qd years
1k years 13bn years 1qd years 35qd years 276qd years
11k years 350bnyears  91qd years 2qn years 19gn years

Hardware: 12 x RTX 4090
Password hash: bcrypt

. HIVE : i
l ghsvsiens > Learn more about this at hivesystems.com/password

Link: https://www.hivesystems.com/password-table
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Monitorowanie wyciekow

Have | BeenPwned DeHashed BreachAlarm

https://breachalarm.com/

Popularne narzedzie do Wyszukiwarka wyciekow

Narzedzie do sprawdzania

sprawdzania, czy Twoj e-mail lub danych, ktéra pozwala - . . .

. . s ) wyciekow haset i
hasto znalazto sie w wyciekach sprawd2|f:, czy. Twoje danf:- monitorowania, czy Twoje dane
danych. zostaty ujawnione. Oferuje

. . . zostaty naruszone.
takze bardziej

zaawansowane funkcje w
ptatnej wersji.



https://haveibeenpwned.com
https://www.dehashed.com
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Czy zostatem zhakowany?

'»--have i been pwned?

Check if your email address is in a data breach

email address

@ Generate secure, unique passwords for every account  Leam more at 1Password.com

13,970,563,911 115,796 228,889,153

pwned accounts pastes paste accounts




Co zrobi¢ w przypadku wycieku
hasta?

1. Jak najszybciej zmien hasto

Im szybciej zmienisz hasto, tym mniejsza szansa, ze ktos niepowotany zdgzy wykorzystac
dostep do Twojego konta.

Jak: Wejdz na strone lub do aplikacji, zaloguj sie, przejdz do ustawien i zmien hasto na
nowe, mocne hasto.

2. Zweryfikuj aktywne zalogowania

Sprawdzenie, gdzie jestes zalogowany, pozwala wylogowac potencjalnie niebezpieczne
sesje.

Jak: W ustawieniach konta znajdz sekcje ,,Aktywne sesje” lub ,,Urzadzenia” i zobacz, z jakich
miejsc i urzgdzen jestes zalogowany. Wyloguj sie z podejrzanych sesji.

3. Zmien wszystkie podobne hasta

Jesli uzywasz podobnych haset na innych kontach, zmien je, aby unikng¢ przejecia innych
kont przez osoby, ktore zdobyty jedno z Twoich haset.

Jak: Upewnij sie, ze kazde konto ma unikalne hasto, ktore nie jest podobne do zadnego
innego.

(3 % % % %

I\
W

CYBERSEC



Otrzymujesz e-mail

Wyobraz sobie, ze wtasnie dowiadujesz sie, ze Twoje hasto zostato ujawnione, a Twoje
konto zostato naruszone. Moze to byc przez atak hakerski, wyciek danych z jednego
Z serwisow, czy nawet przez przypadkowe ujawnienie hasta.

Co sie dzieje, gdy dowiadujesz sie o takim incydencie? Jak reagujesz? Co myslisz, co
czujesz i co robisz?

Praca w grupach
Podzielenie sie historig




Co zrobi¢ w przypadku wycieku
hasta?

4. Wprowadz logowanie wielosktadnikowe (2FA)

Logowanie wielosktadnikowe zapewnia dodatkowg warstwe bezpieczenstwa,
nawet jesli ktos zna Twoje hasto.

Jak: Wigcz 2FA w ustawieniach konta, wybierajgc opcje dodania drugiego czynnika,
np. kodu SMS, aplikacji autoryzujgcej (np. Google Authenticator), lub klucza

sprzetowego.

5. Zacznij korzysta¢ z menedzera haset
Menedzer haset pomoze Ci generowac i przechowywac silne, unikalne hasta dla

kazdego konta.
Jak: Zainstaluj menedzer haset (np. KeePassXC, LastPass) i przenie$ do niego

wszystkie swoje hasta. Uzywaj go do automatycznego wypetniania haset podczas
logowania.

(3 % % % %
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Ransomware

ich

Iwego oprogramowaniaq,

dostep do twoich plikdbw na

komputerze i zqda okupu za
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Ochrona przed
Ransoware

Regularne kopie zapasowe: Przechowuj wazne pliki na zewnetrznym
dysku lub w chmurze. Jesli komputer zostanie zainfekowany, mozesz
przywrocic pliki z kopii zapasowe;.

Aktualizacje oprogramowania: Upewnij sig, ze system operacyjny i X
wszystkie programy sq zawsze aktualne. Nowe aktualizacje czesto T
naprawiajq luki bezpieczenstwa. T

Antywirus: Zainstaluj i uzywaj programu antywirusowego, ktéry moze .
wykrywac i blokowa¢ zagrozenia. |

Bezpieczne surfowanie: Nie klikaj w podejrzane linki ani nie pobierqj
plikbw z nieznanych zrodet.

Edukacja: Naucz sie rozpoznawaé podejrzane wiadomosci e-mail i
komunikaty, ktére mogq zawiera¢ ztoSliwe oprogramowanie.




Ochrona przed
Ransoware

Windows Update

4 - — Zabezpieczenia Windows
Lsthwiérng £ = Ustawnérud

Ochrona przed oprogramowaniem
ransomware

Windows Update Windows Update > Opcje zaawansowane

Wia I

Zone

Wiecej opgji
ze aktualizacje. gdy tylko bedg dostepne

wiaczone @D

Wstrzyma) aktualizacje Wstrzyma) na 1 tydzien

Whylaczone (@

Historia aktualizag)

Wigczone m

ny akbywneg

Odzyskiwanie danych po ataku oprogramowania
ransomware

|

Opcje dodatkowe

Ustuga Windows Update pomaga zmnigj om emis) dwutlenku wegla.

zacje opcjonalne




Backup Danych

Robisz kopie waznych plikow i przechowujesz ja
w bezpiecznym miejscu.

Jesli cos pojdzie nie tak z komputerem lub
telefonem, mozesz uzyc¢ tej kopii, aby odzyskac
swoje dane.




Zasada 3-2-1

3 kopie danych: Miej przynajmniej trzy kopie swoich danych. Jedna
kopia to oryginat, a pozostate to kopie zapasowe.

2 rozne nosniki: Przechowuj te kopie na dwoch réznych rodzajach
nosnikow. Na przyktad, jedna kopia na komputerze, a druga na
zewnetrznym dysku twardym.

1 kopia offline: Miej przynajmniej jedna kopie zapasowgq, ktora nie
jest podigczona do internetu, zeby byta bezpieczna, nawet jesli
komputer zostanie zainfekowany wirusem.




ZADANIE DOMOWE:
ZARZADZANIE INCYDENTAMI?

« Sprawdz swoje adresy e-mail:
Skorzystaj z serwisu Have | BeenPwned i sprawdz, czy Twoje adresy e-mail braty udziat w wyciekach
danych.
Zrob liste adresdw e-mail, ktore zostaty ujawnione w wyciekach.

- Dowiaduj sie¢ o nowych wyciekach
Skorzystaj z opcji powiadamiania o nowych wyciekach w serwisie Have | Been Pwned. Wprowadz swoje
adresy e-mail, aby otrzymywac¢ powiadomienia o przysztych wyciekach zwigzanych z tymi adresami.
Obserwujnp.: oraz niebezpiecznik.pl

+ Zmien hasta:
Zmien hasta do kont, ktére byty zaangazowane w wycieki. Uzyj silnych, losowych haset. Mozesz
wykorzysta€ menedzer haset, taki jak KeePassXC, aby wygenerowac i przechowac nowe hasta.

« Stworz kopie zapasowe:
Wystarczy skopiowanie cennych plikbw na przenosny dysk USB i trzymanie go w bezpiecznym miejscul.



https://x.com/CERT_Polska
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Zagrozenia = 7

Ataki socjotechniczne i phishing:
Nie klikaj w podejrzane linki ani zatgczniki w wiadomosciach. Uwazaj na osoby, ktére prébujg zdoby¢ Twoje
dane osobowe pod pretekstem pomocy.

Nadmierne udostepnianie danych: Nie udostepniaj prywatnych informacji, takich jak adres
zamieszkania, numer telefonu czy dane logowania. Zastanow sie, zanim podzielisz sie zdjeciami lub

lokalizacja.

Zbieranie danych: Aplikacje mogg zbiera¢ Twoje dane osobowe, nawet jesli sie tego nie spodziewasz.
Sprawdzaj ustawienia prywatnosci.

Niemonitorowane konta: Regularnie sprawdzaj i aktualizuj swoje ustawienia prywatnosci. Zabezpiecz
swoje konta silnymi hastami i wigcz autoryzacje dwuetapowa.

Fatszywe strony: Upewnij sie, ze odwiedzasz tylko zaufane strony internetowe i aplikacje. Sprawdzaj
adres URL przed podaniem jakichkolwiek danych.
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Swiadome korzystanie, czasem =
zapominamy...

Przemyslane udostepnianie wiadomosci: Zanim wyslesz wiadomos¢, zastanow sie, czy jest bezpieczna i
czy nie zawiera prywatnych danych. Unikaj udostepniania informacji, ktére mogg by¢ wykorzystane do
oszustw lub nekania.

Dbanie o bezpieczenstwo urzadzen: Zainstaluj oprogramowanie antywirusowe i regularnie je aktualizuj.
Uzywaj silnych haset i unikaj uzywania tych samych haset na roznych kontach. Zabezpiecz swoje
urzgdzenia hastem, PIN-em lub odciskiem palca.

Weryfikowanie grona znajomych: Przyjmuj zaproszenia do znajomych tylko od 0sob, ktore naprawde
znasz. Regularnie przegladaj swojg liste znajomych i usuwaj osoby, ktore nie sg Ci znane.

Weryfikacja ustawien prywatnosci: Regularnie sprawdzaj i aktualizuj ustawienia prywatnosci na swoich
profilach. Ustaw, kto moze zobaczy¢ Twoje posty, zdjecia i inne informacje. Wtgcz funkcje bezpieczenstwa,
takie jak autoryzacja dwuetapowa, aby dodatkowo chronic¢ swoje konta.




& https://www.coventry.ac.uk/wroclaw/

&

https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/

&

https://eccedu.net/

Finansowane przez Unie Europejskg. Wyrazone poglady i opinie sg jednak poglgdami
i opiniami wytgcznie autora(-6w) i niekoniecznie odzwierciedlajg poglady Unii
Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA). Ani
Unia Europejska, ani EACEA nie mogg byc za nie pociggniete do odpowiedzialnosci.

Wszystkie rezultaty opracowane w ramach niniejszego projektu sg dostepne na
podstawie otwartych licencji (CC BY-NC 4.0). Mogg by¢ wykorzystywane bezptatnie i
bez ograniczen. Kopiowanie lub przetwarzanie tych materiatow w catosci lub w czesci
bez zgody autora jest zabronione. W przypadku wykorzystania rezultatow konieczne
jest podanie zrdédta finansowania i ich autorow.
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