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Szanowni Panstwo,

Oddajemy w Paristwa rece scenariusz zaje¢ na temat incydentow bezpieczeristwa cyfrowego,
kluczowego elementu w zarzagdzaniu ryzykiem zwigzanym z ochrong danych osobowych i
systemow informatycznych. Nasze 45-minutowe zajecia majg na celu uswiadomienie uczniom,
jak skutecznie reagowac na incydenty bezpieczenstwa, w tym zmienia¢ hasta, przegladac
zabezpieczenia oraz zgtasza¢ naruszenia. Skoncentrujemy sie rowniez na znaczeniu regularnych
kopii zapasowych (backupow) oraz najlepszych praktykach ich tworzenia. Uczniowie poznaja
narzedzia takie jak Have | Been Pwned do monitorowania bezpieczenstwa danych i beda rozwijaé
umiejetnosci analityczne oraz krytyczne myslenie, aby lepiej ocenia¢ zagrozenia i skutecznie
reagowac na nie w przysztosci.

W trakcie zaje¢ przewidujemy cwiczenia praktyczne oraz dyskusje, ktére maja na celu
wzmochienie zdobytej wiedzy. Zdajemy sobie sprawe, ze 45 minut to ograniczony czas, dlatego
sugerujemy, by w razie potrzeby roztozy¢ temat na kilka sesji, co pozwoli uczniom na gtebsza
analize i lepsze zrozumienie zagadnien.

Scenariusz oraz materiaty dydaktyczne, w tym prezentacja, moga by¢ dostosowane i
modyfikowane wedtug Paristwa potrzeb i mozliwosci grupy.

Pozdrawiamy serdecznie,

Zespot Projektu CyberSec
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Cele lekciji

e Celejawne:

o Reagowanie naIncydent: Uczniowie bedg wiedzieli, jakie kroki nalezy podja¢ po
wykryciu naruszenia bezpieczenstwa, takie jak zmiana haset i przeglad
zabezpieczen.

o Znaczenie Backupéw: Uczniowie zrozumieja, jak wazne sg regularne kopie
zapasowe (backupy) i jak je wykonywac.

o Narzedziai Serwisy: Uczniowie naucza sie korzystac z narzedzi takich jak
https://haveibeenpwned.com/ do sprawdzania, czy ich dane zostaty naruszone

o Rozwijanie umiejetnosci analizy i krytycznego myslenia.
o Cele ukryte:
o Wzmacnianie wspotpracy w grupie.

o Zachecanie do samodzielnego myslenia i rozwigzywania problemow.

Kontekst - stowa kluczowe

incydenty bezpieczenstwa, reagowanie na incydent, backupy, zabezpieczenia danych, narzedzia
monitorujgce, cyberbezpieczenstwo

e Uzasadnienie wyboru tematu:

W dobie powszechnego dostepu do technologii i internetu, ryzyko incydentéw bezpieczenstwa
rosnie, zwtaszcza gdy uzytkownicy nie sg Swiadomi, jak odpowiednio reagowac¢ na naruszenia.
Mtodziez czesto korzysta z réznych serwiséw online, co zwieksza szanse na utrate prywatnych
danych lub wtamania na konta.

Wiedza na temat skutecznego reagowania na takie incydenty, w tym zmiany haset i przegladu
zabezpieczen, jest kluczowa dla ochrony danych osobowych.

Zrozumienie znaczenia regularnych backupéw oraz umiejetnosc¢ korzystania z narzedzi
monitorujgcych, jak Have | Been Pwned, pomaga w minimalizowaniu skutkéw naruszen
bezpieczenstwa.

Edukacja w zakresie zarzadzania incydentami oraz rozwijanie umiejetnosci analizy i krytycznego
myslenia w kontekscie cyberbezpieczenstwa sg istotne dla budowania Swiadomosci zagrozen i
odpowiedzialnego podejscia do ochrony danych w cyfrowym swiecie.
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Przygotowanie do lekcji

¢ Materiaty:
o Prezentacja multimedialna [Incydenty Bezpieczeristwa Cyfrowego].
o Arkusze pracy z ¢wiczeniami.
o Tablica (tradycyjna lub interaktywna).
o Komputery/tablety z dostepem do internetu (jesli potrzebne).
e Przestrzen:
o Salawyposazona w rzutnik/projektor.

o Ustawienie tawek w sposdb umozliwiajacy prace w grupach lub indywidualnie.

Struktura lekcji

Cel Aktywnosé Czas Materiaty
Wprowadzenie Przedstawienie tematu. 5 min Prezentacja,
tablica

Nauczyciel pyta sie uczniow
Co rozumiecie przez stowo Incydent?

Jakie znacie przyktady incydentow
bezpieczenstwa? Cos z Waszego
doswiadczenia?

Nauczyciel przedstawia kilka przyktaddéw
incydentéw bezpieczenstwa.

Mini Quiz - Nauczyciel zadaje uczniom 7 pytan ,,Sprawdz 10 min | Prezentacja
Sprawdzenie swojg podatnosé na ataki hackeréw”
podatnosci

1. Czy kto$ moze chciec¢ Cie zaatakowaé?
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a) Nie, bo nie mam zadnych waznych danych,
ktére mozna sprzedaé

b) Tak, bo kto$s moze uzy¢ mojego konta na
mediach spotecznosciowych do oszukiwania
innych

c) Tak, bo ktos moze zaszyfrowa¢ moje danei
zazadac okupu

2. Czy uzywasz tego samego hasta do kilku
réznych kont?

a) Tak, bo tatwiej je zapamietac

b) Nie, mam unikalne hasto do kazdego konta
c) Uzywam jednego gtdwnego hasta, a na
innych kontach drobnych modyfikacji

3. Czy weryfikujesz zrédta linkéw, ktore
otrzymujesz w e-mailach lub wiadomosciach?
a) Nie zawsze, zazwyczaj klikam, jesli nadawca
wyglada znajomo

b) Zawsze sprawdzam, czy link jest bezpieczny
przed kliknieciem

c) Tylko wtedy, gdy wiadomos¢ wydaje sie
podejrzana

4. Corobisz, gdy otrzymasz podejrzany e-mail
z prosba o podanie danych?

a) Ignoruje go lub usuwam

b) Sprawdzam szczegdty nadawecy i linki,
zanim podejme decyzje

c) Otwieram, ale nie podaje zadnych danych
5. Jakie kroki podejmujesz, aby chroni¢ swoje
urzadzenia?

a) Nie uzywam zadnych dodatkowych
zabezpieczen

b) Mam zainstalowany program antywirusowy i
regularnie go aktualizuje

c) Korzystam z antywirusa, aktualizuje
oprogramowanie i uzywam menedzera haset
6. Czy uwazasz, ze Twoje dane osobowe sg
cenne dla innych?

a) Nie, nikt nie bedzie chciat moich danych

b) Tak, moga by¢ uzyte do kradziezy
tozsamosci lub oszustw

c) Tylko moje dane bankowe lub hasta sg
wazne

7. Corobisz, gdy zobaczysz podejrzane
dziatania na swoim koncie?
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a) Nic, moze to btad

b) Natychmiast zmieniam hasto i sprawdzam
swoje inne konta

c) Czekam i obserwuje, czy sytuacja sie
powtdrzy

Przewaga odpowiedzi "a": Masz wiele do
poprawy, hakerzy moga wykorzystac¢ Twoje
stabe zabezpieczenia. Zwieksz sSwiadomos¢
zagrozen i wprowadz lepsze nawyki.
Przewaga odpowiedzi "b": Jestes dobrze
przygotowany i Swiadomy zagrozen, ale
zawsze warto pogtebia¢ wiedze na temat
bezpieczenstwa online.

Przewaga odpowiedzi "c": Masz podstawowa
wiedze, ale wcigz jest miejsce na poprawe.
Pracuj nad wzmocnieniem zabezpieczen
swoich kont i urzadzen.

Nauczyciel zadaje jedno lub wiecej pytan, aby
pobudzi¢ dyskusije:

- Co sprawia, ze nasze kontaw
internecie moga by¢ narazone na
atak?

- Jakie sg najczestsze problemy z
bezpieczenstwem w internecie, ktére
moga nas spotkac?

- Jakie moga by¢ skutki, jesli nasze
konto zostanie zaatakowane lub
ukradzione?

- Co mozemy zrobié¢, zeby unikngé
probleméw z bezpieczenstwem w
internecie?

- Czyznaszjakie$ znane przypadki,
kiedy kto$ miat problem z
bezpieczenstwem w internecie?

- Jak czesto styszymy o problemach z
bezpieczenstwem w internecie? Czy to
rzadkie, czy codzienne?
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- Cozrobic, jesli ktos ukradnie nasze
konto lub dostep do niego?

- Jakie sgrdznice miedzy réznymi
problemami bezpieczenstwa w
internecie, jak na przyktad kradziez
konta i wirusy?

- Jakie aplikacje lub programy moga
nam pomac chroni¢ nasze konta w
internecie?

- Jakie instytucje lub organizacje
zajmuja sie ochrong naszych danych w
internecie?

Kim jest hacker? Oczekiwania vs 10 min
Rzeczywistosé

Oczekiwania:

Filmowy obraz: Czesto wyobrazamy sobie

hackerdw jako osoby w kapturach, ktére

potrafig ztama¢ kazdy system komputerowy.
Superbohaterowie: Wygladajg na bardzo

inteligentnych i dziatajg w ciemnosciach, aby

zdoby¢ tajne informacije.

Rzeczywistosé:

Rézne rodzaje hackerow: Sag rézne typy
hackerdéw, w tym tacy, ktoérzy pomagajg w
poprawie bezpieczenstwa (tzw. "biate
kapelusze") i tacy, ktérzy robig cos
nielegalnego (tzw. "czarne kapelusze").
Umiejetnosci i narzedzia: Hackerzy uzywaja
specjalnych narzedzi i technik, ale ich
dziatania sg czesto bardziej techniczne nizw
filmach. Nie zawsze dziatajg w tajemnicy.
Czesto wykorzystujg socjotechniki.

Monitorowanie wyciekéw

Nauczyciel prezentuje strone Have | Been
Pwned https://haveibeenpwned.com/
Popularne narzedzie do sprawdzania, czy Twdj
e-mail lub hasto znalazto sie w wyciekach
danych.
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Nauczyciel zacheca uczniow do sprawdzenia
czy ich maile tez tam sie znajduja

Opcjonalnie do wykorzystania — Arkusz pracy
nr 1. Co zrobié w przypadku wycieku hasta?

Co zrobi¢ w przypadku wycieku hasta?

1. Jak najszybciej zmien hasto

Im szybciej zmienisz hasto, tym mniejsza
szansa, ze kto$ niepowotany zdgzy
wykorzysta¢ dostep do Twojego konta.

Jak: Wejdz na strone lub do aplikacji, zaloguj
sie, przejdz do ustawien i zmien hasto na
nowe, mocne hasto.

2. Zweryfikuj aktywne zalogowania
Sprawdzenie, gdzie jestes zalogowany,
pozwala wylogowac potencjalnie
niebezpieczne sesje.

Jak: W ustawieniach konta znajdz sekcje
»Aktywne sesje” lub ,Urzadzenia” i zobacz, z
jakich miejsc i urzadzen jestes zalogowany.
Whyloguj sie z podejrzanych ses;ji.

3. Zmien wszystkie podobne hasta

Jesli uzywasz podobnych haset na innych
kontach, zmien je, aby unikna¢ przejecia
innych kont przez osoby, ktére zdobyty jedno z
Twoich haset.

Jak: Upewnij sig, ze kazde konto ma unikalne
hasto, ktére nie jest podobne do zadnego
innego.

4. Wprowadz logowanie wielosktadnikowe
(2FA)

Logowanie wielosktadnikowe zapewnia
dodatkowa warstwe bezpieczenstwa, nawet
jesli ktos zna Twoje hasto.

Jak: Wtacz 2FA w ustawieniach konta,
wybierajgc opcje dodania drugiego czynnika,
np. kodu SMS, aplikacji autoryzujacej (np.
Google Authenticator), lub klucza
sprzetowego.

5. Zacznij korzysta¢ z menedzera haset
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Menedzer haset pomoze Ci generowac i
przechowywac silne, unikalne hasta dla
kazdego konta.

Jak: Zainstaluj menedzer haset (np.
KeePassXC, LastPass) i przenies do niego
wszystkie swoje hasta. Uzywaj go do
automatycznego wypetniania haset podczas
logowania.

Prezentacja kluczowych informacji na temat
Ransoware.

Ochrona przed ransoware — narzedzie w

Windows,

Praca indywidualna lub w grupach nad 15 min
sprawdzenie czy jest wtgczony antywirus.

Ransomware — wyjasnienie czym jest i jak sie
chronic¢

To rodzaj ztosliwego oprogramowania, ktére
blokuje dostep do twoich plikéw na
komputerze i zgda okupu za ich odblokowanie.
Wyglada to tak, jakby kto$ zamknat cie w
pokoju i zazagdat pieniedzy, aby cie wypuscic.

- Regularne kopie zapasowe:
Przechowuj wazne pliki na
zewnetrznym dysku lub w chmurze.
Jesli komputer zostanie zainfekowany,
mozesz przywroécic pliki z kopii
zapasowe;.

- Aktualizacje oprogramowania:
Upewnij sig, ze system operacyjny i
wszystkie programy sg zawsze
aktualne. Nowe aktualizacje czesto
naprawiajg luki bezpieczenstwa.
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- Antywirus: Zainstaluj i uzywaj
programu antywirusowego, ktéry moze
wykrywac i blokowac zagrozenia.

- Bezpieczne surfowanie: Nie klikaj w
podejrzane linki ani nie pobieraj plikow
z nieznanych zrédet.

- Edukacja: Naucz sie rozpoznawac
podejrzane wiadomosci e-mail i
komunikaty, ktére mogg zawieraé
ztosliwe oprogramowanie.

Sprawdzenie w ustawieniach maszyn czy
ochrona przed ransomware jest wtgczona na
ich komputerze.

Zasada 3-2-1

3 kopie danych: Miej przynajmniej trzy kopie
swoich danych. Jedna kopia to oryginat, a
pozostate to kopie zapasowe.

2 rézne nosniki: Przechowuj te kopie na dwodch
réznych rodzajach nosnikéw. Na przyktad,
jedna kopia na komputerze, a druga na
zewnetrznym dysku twardym.

1 kopia offline: Miej przynajmniej jedng kopie
zapasowa, ktéra nie jest podtaczona do
internetu, zeby byta bezpieczna, nawet jesli
komputer zostanie zainfekowany wirusem.
Przyktad dla 13-latka:

Wyobraz sobie, ze masz wazne zdjecia i
projekty w swoim komputerze. Chcesz sie
upewnic, ze nie stracisz tych danych, nawet
jesli cos pojdzie nie tak. Oto jak mozesz
zastosowac zasade 3-2-1:

3 kopie danych: Zréb trzy kopie swoich zdjec.

Jedna kopia to ta na komputerze, a druga to na
zewnetrznym dysku twardym (np. pendrive).
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Trzecig kopie mozesz umiesci¢ w chmurze (np.
Google Drive).

2 rézne nosniki: Przechowuj te kopie na
roznych nosnikach. Na przyktad, jedna kopia
na komputerze, druga na pendrivie, a trzeciaw
chmurze. Pendrive i chmura to rézne nosniki.

1 kopia offline: Trzymaj pendrive (z druga
kopia) w bezpiecznym miejscu, ktdre nie jest
ciggle podtgczone do internetu. To
zabezpiecza Twoje dane, nawet jesli komputer
ulegnie awarii lub zostanie zaatakowany przez

wirus.
Omadwienie Przedstawienie wynikow pracy, dyskusija, 10 min | Tablica, notatki
wynikow i wyjasnienie trudniejszych zagadnien.
dyskusja
Podsumowanie Podsumowanie kluczowych zagadnien. 5 min Prezentacja
i refleksja Zacheta do refleksji nad tematem.
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Arkusz pracy dla uczniow 1 Komentarz dla nauczyciela

Cel: Poméc uczniom zrozumieé, jak reagowac na wyciek hasta i jakie kroki podjac, aby
zminimalizowa¢ jego skutki.

Czas trwania: 15-30 minut

Opis aktywnosci:

1)

Whprowadzenie do sytuacji: Uczniowie zostajg poinformowani, ze doszto do wycieku ich
hasta (moze to by¢ fikcyjna sytuacja, np. ,,Otrzymujesz e-mail, ze Twoje konto zostato
zhakowane”).

Pytanie do uczniéw: Co myslicie, czujecie i co robicie, kiedy dowiadujecie sie o wycieku
hasta? (arkusz pracy nr 1)

2)

3)

4)

5)

Przygotowanie do opowiedzenia historii: W ramach grupy uczniowie przygotowujag
historig, zaczynajac od ,nieszczgsnego wydarzenia” — dowiedzenia sig¢ o wycieku hasta.
Powinni podzieli¢ sie swoimi przemysleniami, emocjami i dziataniami, ktére podjeli w tej
sytuacji. Mozna zaczg¢ od trzech pytan:

Co myslisz? - Jakie mysli pojawiajag sie w Twojej gtowie, gdy dowiadujesz sig, ze Twoje
hasto zostato wykradzione? Zastanawiasz sie, co moze stac sie z Twoimi danymi?

Co czujesz? - Jakie emocje towarzyszg Ci w tej chwili? Czy czujesz panike, niepokdj,
zto$¢, moze wstyd? Jak reagujesz na te sytuacje?

Co robisz? - Jakie kroki podejmujesz, aby naprawi¢ sytuacje? Czy zmieniasz hasto,
kontaktujesz sie z administratorem, sprawdzasz swoje konto? Co doktadnie robisz, aby
zapewni¢ bezpieczenstwo swoich danych?

Wydarzenia - Jakie mogg by¢ konsekwencje tego wydarzenia? Co sie moze zadzia¢? (np.
wtamanie na skrzynke pocztowa/popularny serwis gdzie byto takie samo hasto).

Praca nad historig: Uczniowie traktujg arkusz pracy jako baze do stworzenia swojej
historii. Powinni wskaza¢ kluczowe wydarzenia (np. dowiedzenie sie o wycieku hasta) i
zastanowi¢ sie, jak doprowadzi¢ historie do pozytywnego zakonczenia (tzw. happy end).
Prezentacja grup: Kazda grupa prezentuje swojg historie, opisujgc emocje i dziatania
podejmowane po wycieku hasta.

Wspdlne oméwienie dziatan: Na podstawie przedstawionych historii nauczyciel omawia
wtasciwe kroki postgpowania po wycieku hasta np:

Zmiana hasta na wszystkich serwisach, gdzie uzywane byto to samo hasto

Sprawdzenie historii logowan (jesli dostepne)

Skontaktowanie sie z administratorem serwisu lub pomoca techniczng

Korzystanie z menedzera haset i wtgczenie dwuetapowego uwierzytelniania
Monitorowanie konta w celu wykrycia nietypowej aktywnosci
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Opcjonalne zadanie domowe
e Sprawdz swoje adresy e-mail:

Skorzystaj z serwisu Have | Been Pwned i sprawdz, czy Twoje adresy e-mail braty udziat w
wyciekach danych.

Zréb liste adreséw e-mail, ktére zostaty ujawnione w wyciekach.
o Dowiaduj sie o nowych wyciekach:

Skorzystaj z opcji powiadamiania o nowych wyciekach w serwisie Have | Been Pwned.
Whprowadz swoje adresy e-mail, aby otrzymywac powiadomienia o przysztych wyciekach
zwigzanych z tymi adresami.

e Zmien hasta:

Zmien hasta do kont, ktore byty zaangazowane w wycieki. Uzyj silnych, losowych haset. Mozesz
wykorzysta¢ menedzer haset, taki jak KeePassXC, aby wygenerowac i przechowaé nowe hasta.

e Stworz kopie zapasowe:

Wybierz wazne pliki, takie jak dokumenty, zdjecia i inne dane, ktére chcesz zabezpieczy¢ przed
utratg. Wykorzystaj zewnetrzne nosniki (np. dysk zewnetrzny) lub chmure (np. Google Drive,
OneDrive), aby stworzy¢ kopie zapasowe tych plikdw. Upewnij sie, ze dostep do kopii jest
chroniony silnym hastem oraz ze regularnie aktualizujesz kopie zapasowe.
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Weronika Kedzierska - ekspertka w zakresie miekkich aspektow
cyberbezpieczenstwa, skupiajgca sie na tworzeniu bezpiecznej
bazy cyberochrony dla mtodych organizacji. Specjalizuje sie w
rozwijaniu efektywnych zespotéw, zmianach organizacyjnych oraz
wdrazaniu strategii innowacji. Jako niezalezny konsultant i trener,
pomaga liderom i zespotom w budowaniu zaangazowania
i wspotpracy. Ceniona za kreatywne i wartosciowe sesje, ktore
skutecznie inspirujg zespoty do osiggania ich celow.

Mateusz Pekala - specjalista w podnoszeniu swiadomosci
bezpieczenstwa informacji, zgodnosci zabezpieczen, audytu
bezpieczenstwa informacji oraz zarzadzaniu ryzykiem. Ma
wieloletnie doswiadczenie jako audytor, trener i konsultant w
obszarze bezpieczenistwa informacji. Jest cztonkiem organizacji
zawodowych, takich jak ISSA Polska i ISACA. Posiada certyfikaty
Certified in Risk and Information Systems Control™ (CRISC),
Certified Information Security Professional (CISSP), Certified
Data Privacy Solutions Engineer™ (CDPSE®) oraz Certified
Information Systems Auditor® (CISA), a takze certyfikacje
audytora w zakresie ISO 27001.
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Wiecej informacji o projekcie

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw
i niekoniecznie odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.

Wszystkie rezultaty wypracowane w ramach niniejszego projektu udostepniane sg na zasadzie
otwartych licencji (CC BY-NC 4.0). Mozna z nich korzysta¢ bezptatnie i bez ograniczen. Kopiowanie lub
przetwarzanie tych materiatéw w catosci lub w czesci bez zgody autora jest zabronione. W przypadku
wykorzystania rezultatow niezbedne jest podanie Zrédta finansowania oraz jego autoréw.

PROJEKT NR. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/

[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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