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Szanowni Panstwo,

Oddajemy w Paristwa rece scenariusz zaje¢ na temat cyberprzemocy, a konkretnie jej formy
zwigzanej z relacjami rowiesniczymi. Zdajemy sobie sprawe, ze temat ten jest bardzo szeroki i
gteboki, jednak ze wzgledu na wymagania projektowe przygotowaliSmy jedynie wycinek tego
zagadnienia.

Lekcja na temat cyberprzemocy réwiesniczej dobrze wpisuje sie w podstawe programowa dla
szkdt Srednich, zwtaszcza w kontekscie edukacji o bezpieczeristwie cyfrowym, rozwoju
kompetencji spotecznych i ksztattowaniu odpowiedzialnych postaw w spoteczenstwie cyfrowym.
Nasze zajecia sg zaplanowane na 45 minut. Jest to minimalny czas, aby przeprowadzi¢ kluczowe
aktywnosci, takie jak ¢wiczenia grupowe, ktore majag na celu pobudzenie refleksji wsréd uczniéw.

Jezeli jednak maja Panstwo wiecej przestrzeni czasowej, sugerujemy rozbicie tego tematu na
mniejsze czesci i wykorzystanie ich na kolejnych lekcjach, aby jeszcze doktadniej przyjrze¢ sie
problemowi i umozliwi¢ uczniom gtebsza analize oraz dyskusje.

Zachecamy do dostosowania scenariusza do wtasnych potrzeb i mozliwosci grupy. Podobnie,
potraktowanie prezentacji pptx, jako bazy do edycji i adaptacji, wedle wtasnych potrzeb.

Pozdrawiamy serdecznie,

Zespot Projektu CyberSec
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Cele lekciji

e Celejawne:
o Zrozumienie i opanowanie wiedzy na temat cyberprzemocy réwiesniczej

o Rozwijanie empatii i umiejetnosci krytycznego myslenia na temat
odpowiedzialnosci w Swiecie cyfrowym

e Cele ukryte:
o Wzmacnianie wspotpracy w grupie i odpowiedzialnosci za siebie nawzajem
o Budowa empatii oraz refleksji nad zrachowaniami w przestrzeni internetowej

e Podstawa programowa

"Szkota ma réwniez przygotowywac uczniéw do dokonywania swiadomych i odpowiedzialnych
wyboréw w trakcie korzystania z zasobow dostepnych w internecie, krytycznej analizy informaciji,
bezpiecznego poruszania sie w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania
opartych na wzajemnym szacunku relacji z innymi uzytkownikami sieci”

o Informatyka:
Zajecia rozwijajg kompetencje uczniéw w zakresie bezpiecznego poruszania sie w przestrzeni
cyfrowej, co odpowiada wymogom podstawy programowej, ktéra ktadzie nacisk na
bezpieczenstwo w sieci i ochrone danych osobowych. Uczniowie uczg sie, jak rozpoznawaé
zagrozenia i reagowac na sytuacje zwigzane z cyberprzemoca.
"Wprowadzane zmiany w ksztatceniu informatycznym lepiej przygotujg uczniéw do
bezpiecznego zycia w spoteczenstwie przepetnionym technologig"

- IV. Rozwijanie kompetencji spotecznych, takich jak: komunikacja i wspoétpraca w grupie,
w tym w srodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzadzanie
projektami.

- V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i
ochrony danych, praw wtasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologiag i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

- IV. Rozwijanie kompetencji spotecznych. Zakres podstawowy. Uczen:

4. bezpiecznie buduje swdj wizerunek w przestrzeni medialnej;

o Wiedza o spoteczenstwie:
Zajecia rozwijajg umiejetnosci komunikacyjne i wspotpracy, zgodnie z programem, ktéry
podkresla znaczenie dyskusji, wspotpracy w grupie, radzenia sobie z konfliktem oraz oceniania
wtasnych decyzji w zyciu spotecznym. Praca nad empatig i refleksjg nad zachowaniami w
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internecie wzmacnia zdolnos$é rozwigzywania problemoéw i odpowiedzialnego udziatu w zyciu
spotecznym.

O

lll. Rozumienie siebie oraz rozpoznawanie i rozwigzywanie problemoéw. Uczen:
= oceniawtasne decyzje i dziatania w zyciu spotecznym;
VI. Postawy. Uczen:
3. radzi sobie w sytuacji konfliktu, presji grupy, stresu; umie obroni¢ wtasne poglady;
= zna zasady savoir-vivre’u w domu rodzinnym i réznych sytuacjach
spotecznych;

IV. Komunikowanie i wspétdziatanie. Uczen:

rozwija umiejetnos¢ dyskutowania — formutuje, uzasadnia i broni wtasne stanowisko na
forum publicznym, szanujac odmienne poglady; wspotpracuje w grupie, z
uwzglednieniem podziatu zadan oraz wartosci obowigzujgcych w zyciu spotecznym;

Il W aspekcie stosunku do zycia, czyli osobistego zaangazowania, ksztattowania
zamierzen wedtug wtasnych pasiji, zdolnosci oraz poczucia wspoélnoty i stuzby. Uczen:
buduje wtasne wypowiedzi na temat zagadnien zycia spotecznego, formutuje oceny i je
uzasadnia, uczestniczy w debacie — z myslg o wtasnym rzetelnym i twérczym udziale w
zyciu publicznym.

"W celu rozwijania umiejetnosci komunikacji i wspétdziatania powinno sie stosowacé
rézne metody pracy grupowe. (...) Nalezy takze wykorzystywacé rézne formy dyskus;ji".

Edukacja dla bezpieczenstwa:

Program edukacji dla bezpieczenstwa obejmuje elementy zdrowia psychicznego i umiejetnosci
komunikacji interpersonalnej (np. asertywnos$é¢, odmowa, negocjowanie). Zajecia pomagaja
uczniom rozwing¢ te umiejetnosci, szczegblnie w kontekscie interakcji online.

O

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym.
Zachowania prozdrowotne.

2. Elementy zdrowia psychicznego. Uczen:

7) dobiera i demonstruje umiejetnosci komunikacji interpersonalnej istotne dla zdrowia i
bezpieczenstwa (odmowa, zachowania asertywne, negocjowanie).

Etyka:

Lekcja wspiera rozwdj samoswiadomosci moralnej i zrozumienia siebie w kontekscie etycznym,
co jest kluczowe w edukacji etycznej. Uczniowie zdobywajg umiejetnos¢ refleksji nad swoimi
zachowaniamii odpowiedzialnoscig w sieci.

"(...) specyfika edukaciji etycznej pozwala zogniskowa¢ uwage ucznidéw (...) przede
wszystkim na celach zwigzanych z rozumieniem siebie i $wiata (...) oraz na wzmacnianiu
autonomii ucznia".

IV. Samoksztatcenie. Rozwijanie samoswiadomosci moralne;.

Wychowanie do zycia w rodzinie:
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Zajecia majg na celu rozwijanie empatii oraz lepszego zrozumienia siebie i innych, co pomaga
uczniom podejmowac odpowiedzialne decyzje w sSrodowisku cyfrowym, zgodnie z programem
wychowania do zycia w rodzinie.

"Nadrzednym celem wprowadzenia tego przedmiotu jest takie oddziatywanie na uczniéw, aby
przemyslenia i wnioski ptyngce z zaje¢ pomogty im lepiej zrozumie¢ siebie i innych, a takze
rzutowaty na podejmowanie wtasciwych decyzji obecnie i w przysztosci'.

Kontekst - stowa kluczowe
cyberprzemoc, cyberprzemoc réwiesnicza, empatia, wspoétpraca
e Uzasadnienie wyboru tematu

o Cyberprzemoc jest zjawiskiem bardzo mocno uderzajgcym w zdrowie psychiczne
oraz relacje spoteczne, szczegdlnie wsrdd mtodych ludzi. Bardzo czesto
sprawcami cyberprzemocy wzgledem dzieci i mtodziezy sa rowiesnicy. To od
postaw dzieci i mtodziezy w ogromnej mierze zalezy, czy cyberprzemoc
réwiesniczg da sie minimalizowad.

o Zagrozenia wynikajace z korzystania z nowych technologii, odpowiedzialnos$c¢ za
tresci publikowane online.

o Rozwijanie umiejetnosci spotecznych: empatii, asertywnosci, odpowiedzialnosci
za innych.

Przygotowanie do lekcji

o Materiaty:
o Prezentacja multimedialna [Cyberprzemoc rowiesnicza —wiem, co robic]
o Arkusze z pytaniami do pracy grupowe;j
o Komputer
o Tablica lub flipchart do zapisywania refleksji
o Przestrzen:

o Ustawienie tawek w sposdb umozliwiajacy prace w grupach.

7

Dofinansowane przez Goventry &
Unig Europejska _

Research Institute
Eurcpe

LIDER:

zzzzzzzzzzzzzzz EUROPEAN CENTRE
rrrrrrrrrrrr FOR CAREER EDUCATION

PARTNERZY
[
- 23
<



W

CYBERSEC

LEKCJA 4 - CYBERPRZEMOC

Struktura lekcji

Cel Aktywnosé Czas Materiaty
Wprowadzenie Przedstawienie tematu i celu. 5 min Prezentacja,

tablica
Przekazanie Prezentacja kluczowych informacji na temat 10 min | Prezentacja
wiedzy [Cyberprzemoc — wiem, co robi¢].

1 Krétkie oméwienie pojecia cyberprzemocy.
Przyktadowa odpowiedZ:

Cyberprzemoc (cyberbullying) to przemoc z
uzyciem urzadzen elektronicznych, np. telefonu
lub komputera.

2 Pytania otwarte do uczniéw (mozna zadacé¢
wszystkie lub wybrane): Tablica

e Czycyberprzemoc jest nekaniem,
dreczeniem lub przesladowaniem w
internecie?

e Czycyberprzemoc jest dziataniem
regularnym, podejmowanym z
premedytacjg?

e Czycyberprzemoc wyrzadza ja silniejszy
wzgledem stabszego?

Dyskusja i wymiana opinii miedzy uczniami.

3 Zaleznos$¢ sprawcy, ofiary, Swiadka
cyberprzemocy.

Omowienie roli sprawcy, ofiary i Swiadka w
kontekscie cyberprzemocy.

Przyktady zachowan kazdej z tych rél.

Wazne, aby uczniowie zrozumieli, ze te trzy role sg
zamienne.
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Wazne, aby uczniowie zrozumieli, ze nalezy
reagowac na cyberprzemoc (gtéwnie: zgtaszac jg),
aby z ofiary lub swiadka nie sta¢ sie sprawca, a ze
sprawcy lub swiadka - ofiara.

Pytania otwarte do uczniéw (mozna zadaé
wszystkie lub wybrane):

e (Czysprawca cyberprzemocy mogt by¢ w
przesztosci jej ofiarg?

e Czy ofiara moze stac sie lub by¢
jednoczesnie sprawcg?

e Czyswiadek jest jednoczesnie sprawca?

e Czyswiadek jest jednoczesnie ofiarg?
(Wazne, aby uczniowie rozumieli, Ze
doswiadczanie przemocy poprzez samo
obserwowanie jej to juz przemoc;
analogicznie: mate dziecko obserwujace,
Ze ktos bije jego rodzica, jest ofiara
przemocy)

e Czy mozna miec pretensje do swiadka, ze
nie zareagowat na cyberprzemoc?

e Czy mozna by¢ sprawcg przemocy ze
strachu?

e Czy swiadek moze milczec ze strachu?

e Coraz wiecej panstw europejskich
wprowadza zakaz uzywania telefonéw w
szkole. Co myslicie o takim rozwigzaniu?
Czy telefony w szkotach majg wptyw na
cyberprzemoc, relacje miedzy uczniami,
relacje miedzy uczniami a nauczycielami,
na zmeczenie fizyczne?

Cwiczenia Pytanie pomost do éwiczenia: 15 min | Arkusze
praktyczne e Czywymyslanie i rozsytanie fejkéw na pracy
temat kolegi, kolezanki, nauczycielki - jest
cyberprzemocg?

Praca indywidualna lub w matych grupach.
Uczniowie dzielg sie na 3 grupy:

e Grupa ofiar
e Grupa swiadkéw

e Grupa sprawcow, ktérzy nie chca dtuzej
uczestniczy¢ w nekaniu
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Kazda grupa dostaje zadanie:

Jak powiedzie¢ wychowawcy o cyberprzemocy
polegajacej na tworzeniu obrazliwych memow i
ich rozsytaniu wraz z plotkami do uczniéw innych
klas?

W grupach uczniowie:

1. Zastanawiajg sie, jak sie czujg przed
rozmowa z wychowawca.

2. Zapisujg 3-5 pierwszych zdan, ktére
planuja powiedzie¢ wychowawcy.

3. Opracowujg odpowiedz na pytanie, ktére
by¢é moze zada wychowawca: dlaczego
zgtaszajg to dopiero teraz?

Praca indywidualna lub w grupach nad zadaniami

Omowienie Przedstawienie wynikéw pracy, dyskusija, 10 min | Tablica,
wynikoéw i wyjasnienie trudniejszych zagadnien. notatki
dyskusja

Podsumowaniei | Odpowiedzialnos$¢ karna dzieci i mtodziezy za 5 min Prezentacja
refleksja cyberprzemoc.

Pytanie pomost do uczniéw:
Czy dzieci i mtodziez odpowiadajg prawnie, jesli
dopuszczg sie cyberprzemocy?

Wyjasnienie:

Po ukonczeniu 10. roku zycia:

prowadzone jest przeciwko dziecku postepowanie
w sprawie o demoralizacje na podstawie Ustawy z
dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji
nieletnich

Po ukonczeniu 13. roku zycia:

odpowiada sie za przestepstwa na podstawie
Ustawy z dnia 9 czerwca 2022 r. o wspieraniu i
resocjalizacji nieletnich

Po ukonczeniu 17. roku zycia:

odpowiadacie za przestepstwa na podstawie
Kodeksu karnego jako nieletni
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4 Wsparcie dzieci i mtodziezy: zapoznanie z
numerem telefonu i ze strong WWW: 116 111,
www.116111.pl

Podsumowanie kluczowych wnioskéw z lekcji:
e Co zrobié¢, gdy jestesmy swiadkiem lub
ofiarg cyberprzemocy?
e Jakie dziatania moga podjac¢ sprawcy, by
naprawic¢ swoje btedy?
e Zachecenie do refleksji nad swoja
postawa online.

Opcjonalne zadanie domowe

e Arkusz pracy dla uczniow nr 2. Temat: Co zrobié, jesli jestem uwiktany w cyberprzemoc?
Zadanie: Uzupetnij odpowiedzi na pytania, zastandw sie nad swoimi uczuciami,
reakcjami oraz co mozesz zrobié, aby zapobiec dalszej cyberprzemocy, jesli jestes jej
czescia.

Dodatkowe materiaty i wiedza

Przyktadowe strony internetowe i portale edukacyjne

https://pracownieorange.pl/publication/jak-zmniejszac-ryzyko-cyberprzemocy-wsrod-uczniow-
wskazowki-dla-osob-pracujacych-z-dziecmi-i-mlodzieza/

https://edukacja.fdds.pl/course/view.php?id=370

https://ore.edu.pl/2021/05/cyberprzemoc-w-szkole-poradnik-dla-nauczycieli/
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Martyna Wilk - ekspertka ds. cyfryzacji odpowiedzialnej
spotecznie. Twdrczyni nagradzanego projektu ,Wroctawski
Wolontariusz IT” i laureatka tytutu ,,30 Kreatywnych Wroctawia”.
Mentorka w projektach TechSoup oraz Uniwersytetu
Wroctawskiego. Inicjatorka udziatu Wroctawia w Szczycie
Cyfrowym IGF Polska 2023, wspottwdérczyni raportu dla ONZ.
Wspodtprowadzi audycje #CyberLUZ w Radiu LUZ i dziata w
Radzie Programowej konferencji Cyber Trust oraz Radzie
Pracodawcéw SWPS. Prowadzi prelekcje i warsztaty w Polsce
i za granicg, wspotpracujgc z organizacjami pozarzgdowymi,
szkotami, firmami i administracja.

Weronika Kedzierska - ekspertka w zakresie miekkich aspektéw
cyberbezpieczenstwa, skupiajaca sie na tworzeniu bezpiecznej
bazy cyberochrony dla mtodych organizacji. Specjalizuje sie w
rozwijaniu efektywnych zespotéw, zmianach organizacyjnych
oraz wdrazaniu strategii innowacji. Jako niezalezny konsultant i
trener, pomaga liderom i zespotom w budowaniu zaangazowania
i wspotpracy. Ceniona za kreatywne i wartosciowe sesje, ktére
skutecznie inspirujg zespoty do osiggania ich celow.

Mateusz Pekala - specjalista w podnoszeniu swiadomosci
bezpieczenstwa informacji, zgodnosci zabezpieczen, audytu
bezpieczenstwa informacji oraz zarzadzaniu ryzykiem. Ma
wieloletnie doswiadczenie jako audytor, trener i konsultant w
obszarze bezpieczenistwa informacji. Jest cztonkiem organizaciji
zawodowych, takich jak ISSA Polska i ISACA. Posiada certyfikaty
Certified in Risk and Information Systems Control™ (CRISC),
Certified Information Security Professional (CISSP), Certified
Data Privacy Solutions Engineer™ (CDPSE®) oraz Certified
Information Systems Auditor® (CISA), a takze certyfikacje
audytora w zakresie ISO 27001.
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Arkusz pracy dla uczniow 1 Grupa: (Ofiary / Swiadkowie / Sprawcy)
1. Jak sie czujemy przed rozmowa z wychowawca?

Zastanowcie sie, jakie emocje towarzyszg Wam przed rozmowa z wychowawca. Opiszcie swoje odczucia
(np. niepokdj, lek, poczucie odpowiedzialnosci, ulga, wstyd).

Nasze odczucia:

2. 3-5 pierwszych zdan, ktére planujemy powiedzie¢ wychowawcy:

Zapiszcie wspdlnie pierwsze zdania, ktore chcecie wypowiedzie¢ podczas rozmowy z wychowawca.
Nasze zdania:

1)

2)

3)

3. Odpowiedz na pytanie wychowawcy: "Dlaczego zgtaszacie to dopiero teraz?"
Zastanowcie sie, jak odpowiedzie¢ na pytanie wychowawcy dotyczace opdzZnienia w zgtoszeniu sytuacji.
Nasza odpowiedz:

Dodatkowe pytania do przemyslenia:

4. Co chcemy osiggnag¢ poprzez zgtoszenie sytuacji cyberprzemocy? Czego oczekujemy?

5. Jakie zatozenia robimy na temat sytuacji i jakie sa fakty? Co jest prawdg, a co moze by¢
subiektywne?

6. Za co jesteSmy odpowiedzialni w tej sytuacji? Jakie mamy obowigzki wobec siebie i innych?
7. Jak moze czué sie inna osoba (np. ofiara, sprawca, $wiadek)? Czego ona oczekuje?

8. Co mozemy wynies¢ z tej sytuacji? Czego uczymy sie na temat siebie, relacji zinnymi i
rozwigzywania problemow?
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Arkusz pracy dla uczniow 2 (Opcjonalne zadanie domowe)
Temat: Co zrobié, jesli jestem uwiktany w cyberprzemoc?

Zadanie: Uzupetnij odpowiedzi na pytania, zastandw sie nad swoimi uczuciami, reakcjami oraz tym, co
mozesz zrobié, aby zapobiec lub zakoriczy¢ cyberprzemoc, jesli jestes jej czescia.

1. Jakie sg Twoje role?

Zastanow sie, czy jestes ofiara, Swiadkiem, czy sprawca cyberprzemocy. Nastepnie odpowiedz na ponizsze pytania w
kontekscie swojej roli.

2. Co myslisz i czujesz?

Co myslisz o tej sytuacji, oceniajac siebie lub innych? Czy sposéb, w jaki myslisz lub reagujesz, pomaga rozwigzac
problem cyberprzemocy?

3.Jakie sg fakty?

Skoncentruj sie na faktach sytuacji. Co sie wydarzyto? Jakie informacje sa pewne, a ktére moga byc oparte na
emocjach lub domystach?

4. Czy to jest to, co chce czuc i robié?

Czy emocje, ktére odczuwasz, sa tymi, ktére chcesz miec¢?

5. Co mysli, czuje i chce druga osoba?

Sprobuj postawié sie na miejscu drugiej osoby. Jak ona moze sie czu¢? Co moze myslec i czego chcieé?

6. Co pozytywnego moge znalez¢ w tej sytuacji?

Czasami dystans lub znalezienie odrobiny humoru moze pomdc nam inaczej spojrze¢ na trudne sytuacje. Czy widzisz
cos zaskakujacego lub optymistycznego w tej sytuacji?

7. TERAZ, jaki jest m&j wybor?

Podsumuj, co mozesz zrobi¢ teraz, aby rozwigzac problem cyberprzemocy w Twoim otoczeniu. Jakie masz mozliwosci
dziatania, ktére moga przyniesc lepszy wynik?
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Wiecej informacji o projekcie

Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw
i niekoniecznie odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej
ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.

Wszystkie rezultaty wypracowane w ramach niniejszego projektu udostepniane sg na zasadzie
otwartych licencji (CC BY-NC 4.0). Mozna z nich korzystaé bezptatnie i bez ograniczen. Kopiowanie lub
przetwarzanie tych materiatéw w catosci lub w czesci bez zgody autora jest zabronione. W przypadku
wykorzystania rezultatdw niezbedne jest podanie zrddta finansowania oraz jego autorow.
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[0 https://www.coventry.ac.uk/wroclaw/
[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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