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Dla kogo?

Ten podrecznik jest dla Ciebie, jesli:

Jestes dyrektorem lub wicedyrektorem szkoty Sredniej
i odpowiadasz za bezpieczenstwo informacji w swojej placéwce

Zauwazasz rosngcg potrzebe wprowadzenia skutecznych
dziatan edukacyjnych w zakresie cyberbezpieczenstwa wsrod
uczniow i pracownikdéw

Chcesz opracowal zasady korzystania z technologii, ktére
pomogg zapobiegal cyberprzemocy, dezinformacji oraz innym
zagrozeniom cyfrowym

Szukasz praktycznych wskazéwek, jak budowac¢ Swiadomos¢
cyberzagrozen w Srodowisku szkolnym, angazujgc zaréwno
uczniow, jak i personel

Chcesz, aby Twoja szkota byta przyktadem dobrej praktyki
w zarzgdzaniu bezpieczenstwem cyfrowym i ochrong danych

Ten podrecznik zostat opracowany, aby stuzy¢ jako
kompleksowy przewodnik majgcy na celu pomoc dyrektorom
szkét w opracowaniu solidnych ram edukacji w zakresie
cyberbezpieczenstwa i zarzgdzania bezpieczenstwem
informacji. Odpowiada on na wyzwania zwigzane z
zarzgdzaniem szkotg, a jego celem jest zapobieganie m.in.
nieetycznym, niepewnym i ryzykownym zachowaniom wsrod
mtodziezy korzystajgcej z technologii.
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Co znajdziesz w podreczniku?

Podrecznik dostarcza narzedzi, ktére pomoga Ci skutecznie
wdrozy¢ program bezpieczenstwa informacji w szkole:

e Okreslenie rél i odpowiedzialnosci - Dowiesz sie, jak
jasno przypisa¢ zadania zwigzane z bezpieczenstwem
informacji wszystkim pracownikom, od nauczycieli po kadre
zarzgdzajaca.

e Ustanowienie polityk bezpieczenstwa - Dowiesz sie, jak
wdrozy¢ System Zarzgdzania Bezpieczenstwem Informac;i
oraz Polityke Bezpieczenstwa Informacji, co zapewni
ochrone danych w Twojej szkole.

e Program budowania swiadomosci - Znajdziesz propozycje
dziatan edukacyjnych, ktore pomoze zwiekszy¢ Swiadomosc
cyberzagrozen wsrdd ucznidow i pracownikdw.

W  zatgcznikach  do  podrecznika znajdziesz  szablony
dokumentow. Te narzedzia pomogg dostosowal zasady
bezpieczenstwa do specyfiki Twojej szkoty, budujgc solidne
fundamenty cyfrowego bezpieczenstwa. Przeczytaj podrecznik i
wykorzystaj szablony, by skutecznie zarzadzac
bezpieczenstwem informacji w Twojej placowece.

------
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Okreslenie rol i odpowiedzialnosci

W szkotach, gdzie zasoby sg ograniczone i priorytetem jest
realizacja programu nauczania oraz opieka nad uczniami,
wazne jest jasne okreslenie rdl i odpowiedzialnosci za
bezpieczenstwo informacji.

To kluczowy pierwszy krok w budowaniu Systemu Zarzadzania
Bezpieczenstwem Informacji.

Kazdy cztonek spotecznosci szkolnej, od nauczycieli,
wychowawcéw i pedagogdbw po psychologdow i dyrekcje, ma
swojg role w dbaniu o cyberbezpieczehnstwo. Wyznaczenie
odpowiednich rol i obowigzkdéw zapewnia, ze dziatania zwigzane
z bezpieczenstwem informacji bedg skutecznie realizowane na
wszystkich  poziomach szkoty, a ustalone zasady bedg
przestrzegane.

Aby utatwié ten proces, w zatgczniku znajdziesz szablon ,,Role i
obowigzki w SZBI" (dokument 02) oraz nadrzedny dokument
.Polityka Bezpieczenstwa Informacji” (dokument 01).

Oba dokumenty pomogg w skutecznym zarzgdzaniu
bezpieczenstwem informacji w Twojej placéwce.

- Podrecznik
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Ustanowienie Systemu Zarzadzania
Bezpieczenstwem Informacji

Wdrozenie  Systemu  Zarzadzania Bezpieczenstwem
Informacji (SZBI) w szkole opiera sie na sprawdzonych
metodach, ktére sg powszechnie stosowane w biznesie, np.
zgodnie z normami bezpieczenstwa I1SO 27001.

Chociaz szkoty majg inne wyzwania niz firmy, niektére
rozwigzania, takie jak polityki bezpieczenstwa informacji, zasady
akceptowalnego uzycia zasobdw IT czy zarzadzanie
urzadzeniami mobilnymi, moga zostac skutecznie
zaadaptowane do potrzeb placowki oswiatowej.

Podstawowym narzedziem w tym procesie jest szablon
. Polityka Bezpieczenstwa Informacji” (PBIl), ktéry znajdziesz w
zatgczniku podrecznika (dokument 01). Jest to deklaracja, w
ktorej szkota zobowigzuje sie do dbania o bezpieczenstwo
informacji.

PBI okresla cele, jakie szkota chce osiggngc. Dokument ,,Zasady
Bezpieczenstwa Informacji” (dokument 03) szczegdétowo
opisuje wdrozenie PBI. Zawiera kilkanascie sekcji, obejmujgcych
m.in. ogodlne wytyczne, prace zdalng, kontrole dostepu,
zarzgdzanie hastami, korzystanie z Internetu i poczty oraz BYOD
(uzywanie prywatnych urzgdzen). Dokument okre$la zasady
bezpieczenstwa, ktore muszg przestrzega¢ nauczyciele
i uczniowie, zapewniajgc ochrone danych w szkole i podczas
pracy zdalnej.

Te zasady muszg byc¢ przekazane uczniom i pracownikom
w ramach Programu Budowania Swiadomosci w obszarze
Cyberbezpieczenstwa, ktory jest niezbednym elementem SZBI
w szkole.

- Podrecznik
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Program Budowania Swiadomosci w
obszarze Cyberbezpieczenstwa w Szkole

Jednym z kluczowych elementéw Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) w szkole jest stworzenie
Programu  Szkoleniowego, ktory buduje i utrzymuje
swiadomos$¢ w zakresie cyberbezpieczenstwa. W naturalny
sposob edukacja w szkole skupia sie na przekazywaniu nowej
wiedzy, jednak rownie wazne jest regularne przypominanie o
obowigzujgcych zasadach, takich jak reguty bezpieczehstwa czy
stosowanie silnych haset. W tym kontekscie szkota powinna
wprowadzi¢  mechanizmy, ktére zapewnig regularne
przypominanie i utrwalanie tych zasad.

Warto pamietac, ze uczniowie nie majg takich obowigzkdéw jak
dorosli pracownicy, dlatego program budowania Swiadomosci
powinien by¢ dostosowany do specyfiki szkolnej. Obejmuje on
catg spotecznosc szkoty - zarébwno pracownikow, jak i uczniow -
wspolnie stojgcg po jednej stronie w walce z cyberzagrozeniami.

Do realizacji tego celu proponujemy szablon ,Program
Budowania Swiadomosci w Obszarze Cyberbezpieczenstwa”
(dokument 04). Dokument ten wymaga dostosowania do
specyfiki danej placéwki - nie kazda szkota ma dostep do takich
zasobodw jak prelekcje Policji, szkolenia zewnetrzne czy wsparcie
rodzicbw pracujgcych w branzy IT. Jezeli jednak sg takie
mozliwosci, warto je uwzgledni¢ w planie.

Szablon ,Program Budowania Swiadomosci w Obszarze
Cyberbezpieczennstwa” (dokument 04) wraz z instrukcjami
wypetnienia znajdziesz w zatgczniku podrecznika.
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Wykaz zatgcznikow
y~

1.Polityka Bezpieczenstwa Informacji (PBI)

Dokument okreslajgcy ogdlne zasady i cele bezpieczenstwa
informacji w szkole.

2.Role i obowigzki w SZBI

Szablon dokumentu definiujgcy odpowiedzialnosci i zadania
personelu szkolnego (nauczycieli, administracji, dyrekcji) w
zakresie bezpieczenistwa informacji.

3.Zasady bezpieczenstwa informacji

Zasady dotyczgce korzystania z zasobow informatycznych,
urzgdzen mobilnych oraz przestrzegania polityk bezpieczenstwa.

4.Program Budowania Swiadomosci w Obszarze
Cyberbezpieczenstwa

Szablon programu szkoleniowego dla uczniow i pracownikdéw,
ktéry wspiera edukacje i utrzymanie Swiadomosci zagrozen
cybernetycznych.

J
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1.Polityka Bezpieczenstwa Informacji
(PBI)

Wiasciwosci dokumentu

Nazwa Polityka Bezpieczenstwa Informacji
Zatwierdzanie i nadzér Dyrektor Szkoty
Recenzja Oficer Bezpieczenstwa Informacji w Szkole
Czestotliwo$¢ przegladu Raz w roku lub po kazdej znaczacej zmianie w procesie
Lokalizacja .
. Intranet / dedykowany folder na dysku sieciowym
przechowywania

Historia wersji

Wersja Data Autor Opis zmian

Przygotowanie projektu

0.1 01.10.2024 Coventry University szablonu
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Wprowadzenie

Odpowiedzialnos¢ za
bezpieczenstwo
informacji spoczywa na
wszystkich pracownikach,

pracownikach
tymczasowych i
zewnetrznych
(kontrahentach) oraz
kierownictwie Szkoty.

Uczniowie odpowiadajg za przestrzeganie wytycznych
dotyczgcych bezpieczenstwa informacji przekazywanym im
przez Dyrekcje Szkoty i Nauczycieli.

Szkota prowadzi dziatalnos¢ edukacyjnq W sposob, ktory chroni
pracownikéw, kontrahentéw, ucznidw i rodzicow przed
niepozadanymi zdarzeniami bezpieczenstwa, ktére wptywajg
na poufnos¢, integralnos¢ i / lub dostepnosc¢ przetwarzanych
informacji.

Celem dokumentu jest ustanowienie Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI) w Szkole, w tym definicja
odpowiedzialnosci za jego funkcjonowanie i okreSlenie ram
ustalania konkretnych celéw w zakresie bezpieczenstwa.
Kierownictwo Szkoty zapewnia, ze bezpieczenstwo informac;i
jest waznym aspektem dziatalnosci Szkoty i deklaruje petne
zaangazowanie we wdrazanie i zarzgdzanie SZBI m.in. poprzez
zapewnienie  odpowiednich ~ zasobdw  organizacyjnych
i finansowych.

- Polityka Bezpieczenstwa Informacji



Polityka Bezpieczenstwa Informacji

e Cel

Celem SZBI jest zapewnienie bezpieczenstwa informacji zgodnie
ze zidentyfikowanymi potrzebami i oczekiwaniami Dyrekcji,
Pracownikow, Ucznidw, Rodzicow i innych interesariuszy Szkoty.

e Wspierane cele Szkoty

SZBl wspiera nastepujgce cele Organizacji:

e Demonstrowanie zaangazowania i wsparcia Kierownictwa
Szkoty dla bezpieczenstwa informacji.

e Ustanowienie odpowiednich zabezpieczen w oparciu
o zidentyfikowane ryzyko.

e Zgodnosc¢ z wewnetrznymi i zewnetrznymi zobowigzaniami.

e Zgodnos$¢ z wymaganiami Organdw Nadzorczych Szkoty
i umownymi zobowigzaniami w zakresie bezpieczenstwa
informacji.

e Zgodnos¢  zobowigzujgcymi  wymogami  dotyczgcymi
prywatnosci danych, w tym wymogom RODO.

Niniejsza Polityka Bezpieczenstwa Informacji jest
wspierana

i uzupetniana przez inne polityki, procedury oraz pozostata
dokumentacje SZBI oraz Polityki RODO.

Polityka Bezpieczenstwa Informacji



e Zakres SZBI

Niniejsza  Polityka ma  zastosowanie dla  wszystkich
zarzgdzanych przez Szkote w tym procesow i informacji a takze
ustug chmurowych, oprogramowania, urzgdzen, personatu
| pomieszczen.

e Role i obowigzki w SZBI

Majac na uwadze koniecznos$¢ integracji procesow zwigzanych
z bezpieczenstwem informacji z biezgcg dziatalnoscig Szkoty,
a takze obowigzki operacyjne i sprawozdawcze Kierownictwo
Szkoty okresli odpowiednig strukture rol i obowigzkow, biorgc
pod uwage koniecznos¢ przypisania odpowiedzialnosci za
catosciowe dziatanie Systemu Zarzgdzania Bezpieczenstwem
Informacji.

Oficer Bezpieczenstwa Informacji w Szkole jest odpowiedzialny
za utrzymanie Polityki Bezpieczenstwa Informacji, wspieranie
jej celow i doradztwo w zakresie jej wdrazania.

Kadra  (Nauczyciele, Wychowawcy, Pedagodzy) bedzie
odpowiedzialna za wdrozenie i realizacje zapiséw Polityki
Bezpieczenstwa Informac;i wraz Z dokumentami
towarzyszgcymi w swoich obszarach.

Uczniowie muszg by¢ informowani o swoich obowigzkach

w zakresie bezpieczenstwa informacji.

- Polityka Bezpieczenstwa Informacji



2. Role i obowigzki w SZBI

Wiasciwosci dokumentu

Nazwa Role i obowigzki w SZBI
Zatwierdzanie i nadzér Dyrektor Szkoty
Recenzja Oficer Bezpieczenstwa Informacji w Szkole
Czestotliwo$¢ przegladu Raz w roku lub po kazdej znaczacej zmianie w procesie
Lokalizacja .
. Intranet / dedykowany folder na dysku sieciowym
przechowywania

Historia wersji

Wersja Data Autor Opis zmian

Przygotowanie projektu

0.1 01.10.2024 Coventry University szablonu
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Celem dokumentu jest zdefiniowanie rél i obowigzkow, ktore sg
istotne dla efektywnego dziatania Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI).

SZBI Role i obowigzki

Szkota zidentyfikowata role i obowigzki w ramach SZBI.
Role w SZBI mogg byc tgczone i wykonywane przez te same
osoby, zgodnie z mozliwoSciami Szkoty.

e Dyrektor Szkoty

Dyrektor Szkoty zapewnia wizje, wspiera wdrozenie

i funkcjonowanie SZBI oraz zapewnia ogodlne wytyczne,
kierunek i wsparcie dla funkcjonowania Systemu Zarzgdzania
Bezpieczenstwem Informacji w Szkole.

Do obowigzkéw Dyrektora Szkoty nalezy:

e Akceptacja celdow i zakresu SZBI, z uwzglednieniem celow
Szkoty i wymagan prawnych

e Wyznaczanie rol i zatwierdzanie zmian organizacyjnych
zwigzanych z SZB|,

e Zatwierdzenie Polityki Bezpieczenstwa Informacji,

e Zatwierdzanie dokumentow SZBI wynikajgcych z Polityki
Bezpieczenstwa Informacji,

e Zatwierdzanie akceptowalnego poziomu ryzyka, wynikow
analizy ryzyka i planow postepowania z ryzykiem w
procesach objetych SZBI,

e Zatwierdzanie budzetu zwigzanego z SZBI,

e Zatwierdzanie wynikdéw audytow i przegladdw SZBI,

e Podejmowanie decyzji w procesie zarzgdzania kryzysowego.

- Role i obowigzki w SZBI




o Oficer Bezpieczenistwa Informacji w Szkole

Oficer Bezpieczenstwa Informacji w Szkole jest odpowiedzialny
za dziatanie SZBI oraz przygotowanie wytycznych i nadzor nad
bezpieczenstwem informacgji.

Do obowigzkéw Oficera naleza:

1.Wprowadzanie zmian i nadzér nad spdjnoscig dokumentacji
SZBI oraz przeprowadzanie jej cyklicznych przegladow
i aktualizacji,
2.Podnoszenie  Swiadomosci  pracownikdw i uczniow
w  zakresie zagadnien Dbezpieczenstwa informacji,
w szczegblnosci nadzor nad Programem Budowania
Swiadomosci w Obszarze Cyberbezpieczenstwa w Szkole,
3.Wdrazanie i nadzér nad przestrzeganiem zasad
i mechanizmdow zwigzanych z bezpieczenstwem informacji,
4.0cena skutecznosci realizacji wymagan wynikajgcych
z przepisow bezpieczenstwa informacji.

e Inspektor Ochrony Danych osobowych (I0D)

Szkoty dysponujgce juz dokumentacjg w obszarze ochrony
danych osobowych (RODO) mogg nawigzac¢ do tych zapisow

i nie definiowac¢ ponownie obowigzkdéw I0ODa. Istotne jest by
dokumentacja SZBI i Polityki dotyczgce ochrony danych
osobowych byly ze sobg zintegrowane. W rzeczywistosci

zgodnosc¢ z RODO to jeden z celow SZBI.

- Role i obowigzki w SZBI

<




IOD pomaga personelowi Szkoty we wszystkich kwestiach
zwigzanych z ochrong danych osobowych. Do obowigzkow
IODa naleza:

Informowanie i doradzanie Dyrekcji Szkoty oraz
pracownikom, o ich obowigzkach wynikajgcych z prawa o
ochronie danych osobowych,

Monitorowanie zgodnosci ze wszystkimi przepisami
dotyczgcymi ochrony danych, w tym w zakresie audytow,
dziatan uswiadamiajgcych, a takze szkolenia personelu
Zaangazowanego W operacje przetwarzania,

Udzielanie porad w przypadku przeprowadzenia DPIA
i monitorowanie jego wydajnosci,

Dziatanie jako punkt kontaktowy dla wnioskédw od oséb
fizycznych  dotyczacych  przetwarzania ich  danych
osobowych i wykonywania ich praw,

Wspotpraca z organami ochrony danych i petnienie funkgji
punktu kontaktowego dla organdéw ochrony danych w
kwestiach ~ zwigzanych z  przetwarzaniem  danych
osobowych,

Wsparcie prac zwigzanych z utrzymaniem i doskonaleniem
SZBI w obszarze ochrony danych osobowych,

Wsparcie w doborze Srodkéw ochrony odpowiednich do
ilosci i zakresu przetwarzania danych osobowych,

Wsparcie prac projektowych nad systemami
przetwarzajgcymi dane osobowe,

Klasyfikacja operacji przetwarzania danych osobowych
wedtug ilosci, rodzaju i celu przetwarzania,

Prowadzenie ewidencji operacji przetwarzania danych
osobowych.

a
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Wszyscy Pracownicy, ktérzy majg dostep do zasoboéow
informacyjnych Szkoty, w tym pracownicy, kontrahenci,
stazysci i zewnetrzni dostawcy ustug majg obowigzek:

1.Przestrzegania Polityki Bezpieczenstwa Informacji i zasad
bezpieczenstwa informacji ustanowionych w pozostatych
dokumentach powigzanych,

2.Przestrzegania Polityki Ochrony Danych Osobowych
i zwigzanych z nig przepisow,

3.Zgtaszania incydentow zwigzanych z bezpieczenstwem
informacji,

4.Udziat w programie szkolern z obszaru bezpieczenstwa
informacji.

e Uczen

Wszyscy uczniowie, majgcy dostep do zasobdw informacyjnych
szkoty w zakresie wynikajgcym z ich zajec.
Obowigzkiem uczniéw jest:

1.Przestrzeganie Polityki Bezpieczenstwa Informacji i zasad
bezpieczenstwa informacji ustanowionych w pozostatych
dokumentach powigzanych,

2.Przestrzeganie Polityki Ochrony Danych Osobowych i
zwigzanych z nig przepisow,

3.Zgtaszanie incydentow zwigzanych z bezpieczenstwem

informacji,

4.Udziat w programie szkolern z obszaru bezpieczenstwa
informacji.

5.Stuchanie  polecen Nauczycieli i pozostatej kadry

dydaktycznej w zakresie korzystania z urzgdzen
elektronicznych i Internetu na obszarze Szkoty.

- Role i obowigzki w SZBI
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3. Zasady bezpieczenstwa Informacji

Wiasciwosci dokumentu

Nazwa Zasady bezpieczenistwa informacji
Zatwierdzanie i nadzér Dyrektor Szkoty
Recenzja Oficer Bezpieczenstwa Informacji w Szkole
Czestotliwo$¢ przegladu Raz w roku lub po kazdej znaczacej zmianie w procesie
Lokalizacja .
. Intranet / dedykowany folder na dysku sieciowym
przechowywania

Historia wersji

Wersja Data Autor Opis zmian

Przygotowanie projektu

0.1 01.10.2024 Coventry University szablonu

- Zasady bezpieczenstwa Informacji




Spis tresci

1.0g6blne wytyczne 22
2.Praca zdalna 23
3.Kontrola dostepu 23
4.Bezpieczne logowanie i zarzadzanie hastami 24
5.Korzystanie z Internetu, poczty elektronicznej, 25

komunikatoréw internetowych

6.Sie¢ wewnetrzna 26
7.Wymagania BYOD 26
8.Monitorowanie 27
9.Zabezpieczanie informacgji 27
10.Bezpieczne miejsce pracy 27
11.Zgtaszanie incydentéw i zdarzen 28
12.Sankcje dyscyplinarne 29

Prosze pamietaé, ze dokument musi by¢ dostosowany do kontekstu Szkoty.
Jezeli jakie$ zapisy uznacie za niemozliwie do realizacji, to oczywiscie warto
przemyslec¢ dlaczego tak jest a nastepnie usunaé/zmodyfikowaé/zastgpi¢ innym
zabezpieczeniem kompensujacym ryzyko.
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Ogoblne wytyczne

1.Uzytkownik, oznacza, kazdg osobe (Pracownika Szkoty oraz
Ucznia) korzystajgcg z zasobdéw informatycznych, w tym
Internetu, Szkoty.

2.Szkota dostarcza Pracownikowi sprzet informatyczny jako
narzedzie umozliwiajgce wykonywanie pracy (zadan) na
rzecz Szkoty.

3.Uzytkownik ponosi odpowiedzialnos¢ za powierzony mu
sprzet i oprogramowanie oraz sposob ich dziatania.

4,Uzytkownik ponosi konsekwencje finansowe i prawne
posiadania nielegalnego oprogramowania na sprzecie
teleinformatycznym powierzonym mu przez Szkote.

5.Surowo zabrania sie testowania i/lub tamania zabezpieczen
urzadzen i systemu teleinformatycznego udostepnianego
przez Spotke.

6.Sprzet powierzony przez Szkote nie moze by¢ udostepniany
osobom nieupowaznionym.

7.Zabronione jest samodzielne dokonywanie jakichkolwiek
zmian w  konfiguracji dostarczonych urzgdzen Iub
oprogramowania, chyba ze zmiana zostata zaakceptowana
przez Oficera Bezpieczenstwa Informacji Szkoty. Dotyczy to
w szczegdlnosci zmian w ustawieniach zwigzanych z
zabezpieczeniami.

8.Kazdy uzytkownik zobowigzany jest do zapoznania sie ze
wszystkimi  regulacjami, instrukcjami i procedurami
wewnetrznymi, ktére sg wdrazane przez Dyrekcje Szkoty.

Zasady bezpieczenstwa Informacji



Praca zdalna

np. prywatnego laptopa nauczyciela wykorzystywanego do
pracy. Do tej sytuacji bedzie obnosit sie punkt méwiacy o
pracy na prywatnych urzadzeniach albo BYOD od
angielskiego Bring Your Own Device.

@? Uwaga, to dotyczy sprzetu zakupionego przez Szkote a nie

1.Wynoszenie powierzonego sprzetu mobilnego poza

siedzibe Szkoty musi by¢ uzasadnione obowigzkami
wykonywanymi przez uzytkownika.

2.Uzytkownik sprzetu mobilnego ma obowigzek go chronic.

Nalezy unikaC¢ ryzykownych zachowan, ktére mogg
obejmowac m.in.:

pozostawienie sprzetu bez nadzoru (w samochodzie,
pokojach hotelowych itp.),

pozostawienie torby z laptopem bez nadzoru,

nie wylogowywanie sie uzytkownika w przypadku czasowej
nieobecnosci lub braku aktywnosci,

ustawienie monitoréw umozliwiajgce podglad zawartosci
ekranu osobom nieupowaznionym.

3.W przypadku zagubienia powierzonego sprzetu mobilnego

uzywanego poza Spotkg, uzytkownik powinien zwtocznie
zgtosi¢ powyzszy fakt do Oficera Bezpieczenstwa Informac;i
Szkoty, a w przypadku kradziezy dodatkowo, zgtosic ten fakt
Policji.

- Zasady bezpieczenstwa Informacji




Bezpieczne logowanie 1 zarzadzanie
hastami

szkot, ktére nie postuguja sie nimi. Polityka haset powinna
by¢ zgodna z biezagcymi wytycznymi w tym obszarze:
Kompleksowo o hastach | CERT Polska. Popularna w wielu
organizacjach polityka czestej zmiany, np. co 30 dni haset
oraz czesto stosowanie krotkich, zaledwie 8 znakowych
haset nie jest dobrym pomystem.

@S} Informacja o identyfikatorach oczywiscie do usuniecia dla

1.Uzytkownik ponosi odpowiedzialnos¢ za wszelkie czynnosci
wykonywane przy uzyciu jego identyfikatora i hasta.

2.Hasta uzytkownikdédw lub inne posSwiadczenia podlegajg
specjalnej ochronie.

3. Kazdy wuzytkownik majgcy dostep do systemu
informatycznego Szkoty zobowigzany jest do:

e zachowania w tajemnicy wszystkich swoich haset lub innych
danych uwierzytelniajgcych wykorzystywanych do pracy w
systemie informatycznym Szkoty,

e niezwtocznej zmiany hasta w przypadku podejrzenia lub
faktycznego ujawnienia hasta,

e uzywal haset o minimalnej dtugosci 12 znakow, hasto musi
zawierac wielkie i mate litery oraz cyfry i/lub znaki specjalne,

e zaleca sie stosowanie uwierzytelniania dwusktadnikowego
wszedzie gdzie to mozliwe.

4.Hasta nie mogg byc¢ zapisywane w zaden jednoznaczny
sposob (np. pliki tekstowe, notatnik itp.).

5.Dozwolone jest korzystanie z zatwierdzonego systemu
dedykowanego do bezpiecznego przechowywania haset
(menedzer haset)

6.Zabronione jest logowanie sie do systemu przy uzyciu
danych uwierzytelniajgcych innego uzytkownika.

7.Uzytkownik zobowigzany jest do blokowania komputera,
ktory nie jest obecnie uzywany, przed nieautoryzowanym

dostepem, wymuszajgc chroniong hastem blokade ekranu
(zasada czystego ekranu).

- Zasady bezpieczenstwa Informacji



https://cert.pl/posts/2022/01/kompleksowo-o-haslach/

Korzystanie Z Internetu, poczty
elektronicznej, komunikatorow
internetowych w Szkole

1.Jesli korzystasz z Internetu w Szkole, musisz bezwzglednie
unikac ryzykownych zachowan, w tym:

e przeglagdania stron internetowych zawierajgcych tresci
niepozgdane, w szczegdlnosci stron  pornograficznych,
rasistowskich, nawotujgcych do nienawisci, promujgcych sekty,
hazardowych lub w jakikolwiek sposdb obrazajgcych uczucia
innych oséb lub naruszajgcych szeroko rozumiane zasady
wspotzycia spotecznego,

e przeglagdanie stron internetowych zawierajgcych wszelkiego
rodzaju ztosliwe oprogramowanie (np. malware, exploity itp.),

e przeglagdanie stron internetowych zawierajgcych  kody
umozliwiajgce ztamanie lub ominiecie ochrony praw
autorskich,

e pobieranie z Internetu, instalowanie, przechowywanie lub
rozpowszechnianie  oprogramowania, ktére nie jest
autoryzowane przez Spotke.

2.Zabronione jest uzyskiwanie dostepu do stron internetowych,
ktore sg wykorzystywane do nielegalnej dystrybucji tresci
(utworow) z naruszeniem przepisbw o0 ochronie praw
autorskich.

3.Skrzynki pocztowe z podanym przez Szkote adresem e-mail
mogg by¢ wykorzystywane wytgcznie do korespondencji
zwigzanej z dziataniem Szkoty.

4.Zabrania sie przekazywania poczty do skrzynek niezwigzanych
ze Szkotg, w szczegdlnosci prywatnych.

9 Ten zapis oznacza, ze np. Nauczyciel nie moze wysytac sobie
[:}4 materialdw na prywatng skrzynkg - Szkota musi rozwazy¢ czy
moze sobie pozwoli¢ na zabronienie tego w praktyce.

5. W przypadku wysytania zatgcznikbw stanowigcych tajemnice
Szkoty lub chronionych odpowiednimi przepisami prawa (np.
zawierajgcych dane osobowe), zatgcznik taki musi  byc
zaszyfrowany hastem spetniajgcym wymagania okreSlone w
punkcie trzecim zasad. Hasto nie moze zostal wystane tym
samym kanatem komunikacyjnym co wiadomosc. <

- Zasady bezpieczenstwa Informacji




Wymagania dotyczgce korzystania do
pracy lub nauki w Szkole z urzadzen
prywatnych uzytkownikéw (BYOD)

1.Mozna stosowac wytgcznie urzgdzenia i systemy wspierane

przez producenta (dla ktérych dostarczane sg poprawki

bezpieczenstwa).

2.W przypadku:

e utraty prywatnego sprzetu (np. w wyniku utraty lub
kradziezy) stuzgcego do przetwarzania poufnych danych
Szkoty,

e podejrzenie ujawnienia poufnych danych Spotki,

uzytkownik niezwtocznie informuje o wystgpieniu takiego

zdarzenia Oficera Bezpieczenstwa Informacji Szkoty.

3. W przypadku zagubienia prywatnego urzgdzenia
uzytkownika, jego sprzedazy lub zakonczenia wspotpracy ze
Szkotg, uzytkownik wyraza zgode na usuniecie przez Szkote
wybranych lub wszystkich (w zaleznosci od mozliwosci
technicznych) danych nalezgcych do Szkoty.

4.W przypadku zakonczenia wspoétpracy ze Szkotg, zaprzestania
korzystania z urzgdzenia na potrzeby BYOD Ilub utylizacji
prywatnego urzgdzenia stuzgcego do przetwarzania danych na
rzecz Szkoty, uzytkownik zobowigzuje sie do skontaktowania sie
z Oficerem Bezpieczenstwa Informacji Szkoty w celu trwatego
usuniecia z niego danych bedgcych wtasnoscig Szkoty.

S = Hes)R
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Zabezpieczanie informacji

1.0bowigzkiem uzytkownika jest podjecie krokow w celu
zabezpieczenia informacji, ktére opracowuje lub tworzy.
Uzytkownik ma nastepujgce opcje zabezpieczania
informacji (plikow):

e zaleca sie umieszczanie danych w katalogu wskazanym

przez Oficera Bezpieczenstwa Informacji Szkoty,

e korzystanie z zaakceptowanego przez Szkote rozwigzania

do przechowywania danych.

2. Inne rozwigzania do przechowywania danych Szkoty sg
zabronione.

3. Zabronione jest przetwarzanie informacji na zewnetrznych
nosnikach danych (np. pendrive, dysk przenosny), ktére nie sg
wtasnoscig Szkoty i nie zostaty zabezpieczone kryptograficznie.

4, Zabronione jest ujawnianie informacji (danych, plikow)
nalezgcych do Szkoty osobom nieupowaznionym., -

)

jl

1.W celu ograniczenia ryzyka nieuprawnionego dostepu,
utraty lub uszkodzenia informacji w godzinach pracy i poza
ich godzinami, uzytkownik zobowigzany jest:

e przestrzega¢ zasady nie pozostawiania otwartych i
niezabezpieczonych drzwi umozliwiajgcych dostep do
pomieszczenia,

e zabezpieczyC karte dostepu lub, a w przypadku zgubienia
niezwtocznie poinformowac o tym fakcie ochrone obiektu i
Oficera Bezpieczenstwa Informacji Szkoty,

e przechowywac dokumenty papierowe i wymienne nosniki
informacji w odpowiednio zabezpieczonych meblach

Bezpieczne miejsce pracy

biurowych,
e po zakohczeniu pracy zorganizowal swoje miejsce pracy,
zapobiegajac nieautoryzowanemu dostepowi do

dokumentéw zawierajgcych chronione informacje (zasada
.Czystego biurka”).

- Zasady bezpieczenstwa Informacji
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Zgtaszanie incydentow i zdarzen

1.W przypadku zauwazenia zdarzenia, ktére moze byc¢

Swiadectwem lub dowodem naruszenia
bezpieczenstwa, nieprawidtowego dziatania
oprogramowania, btedéw Ilub awarii systemu,
uzytkownik powinien:

zaprzestac pracy na komputerze,

niezwtocznie  poinformowac  Oficera  Bezpieczenstwa
Informacji  Szkoty/Informatyka i/lub  bezposredniego
przetozonego/Dyrekcje o zajsciu, ktéry podejmuje analize w
zakresie koniecznosci odtgczenia komputera od sieci.

2. Zgtoszenie mozna wykonywac:

Pocztg elektroniczng na adres zgloszenia-it@szkola.pl
Osobiscie do  Oficera  Bezpieczenstwa  Informag;i
Szkoty/Informatyka i/lub bezposredniego
przetozonego/Dyrekcje

3. Wniosek powinien zawierac:

wskazanie  uzytkownika lub  obszaru, ktéry byt
Swiadkiem/uczestnikiem zdarzenia,

wskazanie lub identyfikacja systemu, ktérego dotyczy
incydent,

przyblizony czas wystgpienia incydentu,

opis okolicznosci i miejsc, w ktorych doszto do zdarzenia
oraz symptom /opis zdarzenia.

- Zasady bezpieczenstwa Informacji
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Sankcje dyscyplinarne

1.Nieprzestrzeganie zasad okresSlonych w niniejszych
Zasadach moze prowadzi¢c do odpowiednich sankcji
dyscyplinarnych.

2.W przypadku, gdy naruszenie okreslonych zasad
doprowadzi do podejrzenia naruszenia prawa, Dyrekcja
przekaze wszelkie dowody organom Scigania do dalszego
postepowania.

3.Kazdy uzytkownik zobowigzany jest do trzymania sie na
biezgco wszelkich regulamindw, instrukcji i procedur
wewnetrznych, ktore sg wprowadzane przez Dyrekcje
Szkoty. Wszystkie przepisy sg przechowywane na Dysku
Google/OneDrive/Sharepoint/Dysku sieciowym.

4. W  przypadku wprowadzenia nowego dokumentu
(regulamin, procedura, instrukcje itp.), Oficer
Bezpieczenstwa Informacji i/lub Bezposredni Przetozony
jest odpowiedzialny za zapewnienie skutecznego sposobu
komunikowania powyzszych przepisoéw uzytkownikom.

5.Brak znajomosci aktualnych przepisow bezpieczenstwa nie
bedzie podstawg do jakiegokolwiek rozpatrzenia
niewinnosci  uzytkownika i moze prowadzi¢ do
postepowania dyscyplinarnego.

o
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4. Program Budowania Swiadomosci w
Obszarze Cyberbezpieczenstwa w Szkole

Wiasciwosci dokumentu

Program Budowania Swiadomosci w
Nazwa . L
Obszarze Cyberbezpieczenstwa w Szkole
Zatwierdzanie i nadzér Dyrektor Szkoty
Recenzja Oficer Bezpieczenstwa Informacji w Szkole
Czestotliwo$¢ przegladu Raz w roku lub po kazdej znaczacej zmianie w procesie
Lokalizacja .
. Intranet / dedykowany folder na dysku sieciowym
przechowywanla

Historia wersji

Wersja Data Autor Opis zmian
. i Przygotowanie projektu
0.1 01.10.2024 Coventry University
szablonu
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Cel dokumentu

Celem niniejszej polityki jest zapewnienie, ze wszyscy
pracownicy Szkoty oraz Uczniowie, otrzymujg odpowiednie
szkolenia oraz regularne aktualizacje zasad i procedur
organizacyjnych dotyczgcych bezpieczenstwa informacji.
Dyrekcja Szkoty jest dgzy do zapewnienia bezpieczenstwa
Uczniom i Kadrze poprzez szkolenia i inne dziatania
podnoszgce swiadomos¢ w obszarze cyberzagrozen.

Program budowania swiadomosci

Program budowania S$wiadomosci porusza nastepujgce
zagadnienia:
e Zasady bezpieczenstwa Informacji
e Odpowiedzialnos¢ za dziatania Uczniow i Kadry Szkoty oraz
sankcje dyscyplinarne
e Informacje dotyczgce zgtaszania incydentéw
e Edukacja w obszarze szeroko pojetego bezpieczenstwa
cyfrowego
Zatgcznik 04.1 Plan Komunikacji i Szkolenh z Obszarze
Cyberbezpieczenstwa stanowi integralng cze$S¢ Programu.
Zatgcznik jest aktualizowany co roku przed rozpoczeciem roku
szkolnego.

Role i obowigzki

Oficer Bezpieczenstwa Informacji w Szkole na zlecenie Dyrekg;i
jest odpowiedzialny za catoSciowe funkcjonowanie Programu.
Kadra Dydaktyczna wspomaga realizacje programu.

Uczniowie zobowigzani sg do uczestnictwa w Programie
w ramach zaje¢ w Szkole.

- Program Budowania Swiadomoséci w
Obszarze Cyberbezpieczenstwa w Szkole




4.1 Plan Komunikacji i Szkolen z Obszarze
Cyberbezpieczenstwa

Wiasciwosci dokumentu

Plan Komunikacji i Szkolen z Obszaru

N
e Cyberbezpieczenstwa

Nazwa szkoly Szkota

Historia wersji

Wersja Data Autor Opis zmian

Przygotowanie projektu

0.1 01.10.2024 Coventry University szablonu
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[Szkota] : Plan Komunika

Cyberbezpieczenstwa

C

i i Szkolen z Obszaru

W jaki sposéb Czy
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Program Budowania Swiadomoséci w
Obszarze Cyberbezpieczenstwa w Szkole




O autorze

Mateusz Pekala - specjalista w podnoszeniu Swiadomosci
bezpieczenstwa informacji, zgodnosci zabezpieczen,
audytu bezpieczenstwa informacji oraz zarzgdzaniu
ryzykiem. Ma wieloletnie doswiadczenie jako audytor,
trener i konsultant w obszarze bezpieczenstwa informacji.
Jest cztonkiem organizacji zawodowych, takich jak ISSA
Polska i ISACA. Posiada certyfikaty Certified in Risk and
Information  Systems  Control™  (CRISC), Certified
Information Security Professional (CISSP), Certified Data
Privacy Solutions Engineer™ (CDPSE®) oraz Certified
Information Systems Auditor® (CISA), a takze certyfikacje
audytora w zakresie ISO 27001.

Podrecznik
dla Szkd6t Srednich



@) https://www.coventry.ac.uk/wroclaw/
@ https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
@ https://eccedu.net/
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