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Phishing: Porozumeni taktikam
kyberzlodincu a jak zUstat v bezpedi
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Vazeni,

poskytujeme vam plan lekce na téma phishing, coZ je vyznamna hrozba v oblasti digitalni
bezpecnosti. Phishing patii mezi nejcastéjsi zpusoby, jak se kyberzloCinci snaZi ziskat informace.
V nasilekci jsme se zamérili na klicové aspekty souvisejici s touto formou socialniho inZenyrstvi.

NasSe 45minutové hodiny jsou navrZeny tak, aby pomohly porozumét phishingu, rozpoznat
podezrelé e-maily, textové zpravy a webové stranky, a naucit se, jak na phishingové pokusy
reagovat a kam takové incidenty hlasit.

Lekce jsou planovany na kratky Cas, proto se zaméfime na kliGové aktivity, jako je analyza
ukazkovych phishingovych e-maill a diskuse o postupech hlaseni incidentl. Pokud mate vice
Gasu, doporucéujeme toto téma rozdélit do mensich segmentd, aby bylo moZné provést hlubsi
analyzu a lepSi pochopeni problematiky.

Scénéar a vyukové materidly, véetné prezentace, lze pfizplsobit potfebdam vasi skupiny.

S pozdravem,
Tym projektu CyberSec
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Cile lekce
e Explicitni ucely:
o Porozumét definici phishingu a technikam pouzivanym kyberzlo¢inci.
o Rozpoznat podezielé e-maily, textové zpravy a webové stranky.

o Schopnost reagovat na phishingové pokusy a znalost postup( pro hlaseni
incidentq.

e Skryté cile:

o Rozvoj analytického a kritického mysleni pfi hodnoceni zprav a webovych
stranek.

o Posileni komunika¢nich dovednosti sdilenim zkuSenosti a znalosti o phishingu.

o ZvySeni povédomi o osobni bezpecénosti na internetu a odpovédnosti za ochranu
osobnich udajd.

Kontext - kliCova slova
phishing, digitalni bezpecénost, techniky socidlniho inZenyrstvi, odpovédnost
e Oddvodnéni vybéru tématu:

o Phishing je jednou z nej¢astéjsich hrozeb na internetu, ktera miZe vést ke
kradezi identity, ztraté dat a finan¢nim ztratam.

o Porozuméni phishingovym technikam a schopnost je rozpoznat jsou klicové pro
ochranu osobnich udajl a digitalni bezpecénosti.

o Vzdélavani o phishingu umoznuje nejen zvysit povedomi o hrozbach, ale také
rozvijet kritické mySleni a odpovédnost v online prostredi.

o Formovani postoju, jako je ostrazitost a schopnost reagovat na phishingové
pokusy, pfispiva k vétSi bezpe&nosti na internetu a podporuje budovani
bezpecnéjsSiho digitalniho prostoru.
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Priprava na lekci
e Materialy:
o Multimedialni prezentace [Phishing — jak kyberzloCinci podvadeéji a jak se branit].
o Pracovnilisty s cvicenimi.

o Tabule (tradi¢ni nebo interaktivni).

e ZkuSenosti:

o Aktivita pfed lekci: PouZijte Gvodni ¢innost k uvedeni studentt do tématu phishingu,
vyuzijte prvek pfekvapeni a zapojte je do zazitkové aktivity. Pfiklady:

»DuleZita zprava od uditele“. Postup: PoSlete studentdim e-mail (nebo zobrazte na
tabuli/projektoru) zpravu od ,,ucitele”, ktera je zada o kliknuti na odkaz, napf. k vyplnéni
»prazkumu o Skole“. Odkaz povede na faleSnou webovou stranku (napf. formulaf s
vtipnymi otazkami).

»Ztraceny USB disk“. Postup: Polozte USB disk na viditelné misto s popiskem, napf.
»~Znamky student(l — pfisné tajné“, a sledujte, kdo ho zvedne. Po chvili vysvétlete, Ze jde
o pfiklad ,hardwarového phishingu®.

»FaleSna SMS od feditele“. Postup: Zobrazte na obrazovce SMS zpravu: ,,0d feditele:
Zaci tfidy X jsou pozadani, aby potvrdili svou Uéast kliknutim na odkaz: [odkaz]*.

»Prihlaseni k faleSné Wi-Fi siti“. Postup: Pfed lekci vyvéste ceduli s napisem ,,Nova Wi-Fi
sit: Free_School_WiFi“ s heslem a sdélte studentim, Ze jde o bezplatny internet. Po
nékolika minutach vysvétlete, Ze jde o ,,pfiklad phishingu pomoci faleSné Wi-Fi sité“.

e Prostor:

o Usporadanilavic tak, aby umoznovalo préacive skupinach nebo individualné.
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Struktura lekce

Ucel Aktivita Cas Materialy
Uvod Pfedstaveni tématu lekce: phishing a socialni 5 min Prezentace,
inZenyrstvi. tabule
Vysvétleni cildl lekce: Sezndmeni se s typy
hrozeb. Schopnost rozpoznat phishingové
pokusy. Naucit se metody obrany proti
phishingu.
Predani Typy hrozeb: 10 min Prezentace,
znalosti Phishing: Phishing prostfednictvim faleSnych e- multimedialni
maill, SMS (smishing) atd. ukazky
Socialni inzenyrstvi: Manipulacni techniky
pouzivané k oklamani uzivatele.
Prakticka Rozpoznani phishingu - Pracovni list 1: 15 min Pracovni listy,
cviceni pocitace/tablety

o Spolufinancovano
AL Evropskou unii

Pracujte ve skupinach na ukolu rozpoznavani
phishingovych pokus(.

Phishingovy simulator — pouzit k vytvofeni
pracovniho listu 1.

https://caniphish.com/email-phishing-
simulator?email=Gmail-Blocked-
Login#emailTitle

Prehled vysledk:

Prezentace vysledkU prace skupin.
Diskuze o pouzitych kritériich a vysvétleni
obtiznéjsich problém.

Skupinova diskuze:

Otézky pro podporu diskuze:

Které prvky byly nejpfesvédcivejsiv
analyzovanych phishingovych pokusech?
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https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked-Login#emailTitle
https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked-Login#emailTitle
https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked-Login#emailTitle

Diskuze k
vysledkiim

Rozpoznani
phishingu

Shrnuti a
zamysleni
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Jaké techniky socialniho inzenyrstvi byly
pouzity a pro¢?

Co vam pomohlo rozpoznat phishingovy
pokus?

Kritéria: Pfirozena navnada, zvédavost,
zpozdéni doruceni, zprava o vyhte, rychla akce,
jazykové chyby, strach z poplatkd, neobvyklé
jméno odesilatele, neoficialni odkaz.

Pozvanka k testovani pomoci nastroje:
https://phishingquiz.withgoogle.com/

Shrnuti klicovych problému:

Zopakovani nejdllezitéjSich informaci o
rozpoznani a obrané proti phishingu.

Zddraznéni role védomého pouzivani
elektronické komunikace.

Zamysleni nad tématem:

Podnét k pfemysleni, jak se chranit pred
phishingem v kazdodennim Zzivote.

Bezpecnost telefonu:

Zdaraznéni, Ze telefon je také pocitac, a
diskuse o zasadach zabezpeceni mobilnich
zafizeni.

Zdroje ainformace pro ucitele

Vzdélavaci weby a portaly

10 min

5 min

Tabule,
poznamky

Prezentace

https://nukib.gov.cz/download/publikace/doporuceni/Doporuceni_spear_phishing 2.0.pdf
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Respond « Platnost hesla Netflix za 3 dny
Folders
Netflix Password Reset ( netflix@webnarifications[Jnet)
O Inbox [ 6 ] W to asiakowalska@gmailcom
* Starred “
o NE I Fle
Sent Mail
Brzy vyprsi platnost hesla
@ Spam Ahoj Asia ,
W Trash
Platnost vaseho hesla ma vypriet do 3 dnu.
Labels
® Work Obnovit heslo
@ Business Netflix poZaduje, aby vSichni jeho zakaznici provedli resetovani hesla
kvili nedavnému narastu kompromist uctu.
@ Family
- Vasi pratelé na Netflixu
@ Friends -

Zdroj: https://caniphish.com/email-phishing-simulator?email=Gmail-Blocked-Login#emailTitle

Respond & Piihlaseni nového zafizeni
Folders
TikTok ( tikeok@cloud-notification-services[.Jcom )
O Inbox [ 5 | WY to Asiakowalska@gmailcom
* Starred -
> Draft

-~ d'TikTok

Piihlaseni nového zafizeni
Cheete-li ovéfit své nové zafizeni, zadejte tento kad do TikTok:

@ Spam 846752
Platnost ovéfovacich kodd vyprii po 48 hodinach.
| Trash Pokud jste se nepfihlasili pomoci nového zafizeni, doporucujeme
okamiité resetovat heslo pomoci nife uvedeného odkazu.
Labels
® Work -
Obnovit heslo
® Business
® Family

Tym podpory Tik Tok
Centrum napovédy TikTok - https://support tiktok com/

@ Friends -

Msta dntaz?
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Heslo pro vas tcet 1Password bylo zménéno

Folders

U Inbox
* Starred
= Draft

& Sent Mail

) Spam

W Trash
Labels

@ Work

@ Business

® Family

@ Friends

1Password { hello[]1 password@webnortifications[ Jnet )

[ 6 ] o to asiakowalska@gmailcom

Ahoj Asia Kowalska,

Heslo pro vas uéet 1Password bylo zménéno.

Pokud jste heslo nezménili, kliknutim sem tuto zménu v piétim 24 hodin zménite.

1Password

vyrobil 1Password * 00esldno na: asiakowalska@gmailcom

4711 Yonge St. 10. patro - Toronto « Ontario « M2N 6K8 « Kanada

Nové piihlaseni do Instagramu z prohlizece Chrome ve Windows

Folders

U Inbox
“ Starred
= Draft

& Sent Mail

@ Spam

m Trash
Labels

@ Work

@ Business

® Family

@ Friends

Instagram Notifications ( instagram@webnotifications[.Jnet )

n O to asiakowalska@gmailcom

© Instagram

Asia, vSimli jsme si nového
prihlaseni.
V&imli jsme si pihlaSeni ze zafizeni, které
obvykle nepouZivéte

Okna - Chrom - Bangkok, Thajsko

Tue Sep 17 2024 12:17:36 GMT+0200 (czas

srodkowoeuropejski letni) (PDT)

Kdybys to byl ty, tento e-mail miZste bezpetnd
ignorovat. Pokud jste to nebyl vy, miZete si svij

licet zabezpetit zde

Dalsi informace o zabezpedeni vaseho uctu
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[ 5 | o

Folders

U Inbox
* Starred
> Draft

& Sent Mail

@ Spam

W Trash
Labels

® Work

@ Business

® Family

@ Friends

Z4dost o obnoveni hesla

Slack ( slack@webnotifications[Jnet )
to asiakowalska@gmailcom

4 slack

Obnoveni hesla pracovniho prostoru Slack

PoZadali jste nas o zaslani odkazu na obnoveni hesla pro
auth.slack.com. Tento poZadavek na obnoveni hesla je uren pro
asiak Isk :@“ il

Pokud jste tento poZadavek na cbnoveni hesla neautorizovali,
informujte prosim tym na slack.

Tento odkaz na obnoveni hesla bude platny dalgich 24 hodin a je vazan
na e-mailovou adresu: asiakowalska@gmailcom. Pokud mate néjake
problémy, obratte se na svého spravce o podporu.

Bezpeénostni upozornéni: Pokus o pfihlaseni zablokovén.

Folders
Google Notifications { google-support@webnotifications[.Jnet )
O Inbox [ & | to asiakowalska@gmail[.Jcom
* Starred -
> Draft B
- .
Sent Mail Google
@ Spam Pokus o pfihlaseni byl zablokovan
. asiakowalska@gmail.com
w Trash
Labels 5 - R P . .
Nékdo pravé pouZil vase heslo, aby se pokusil prihlasit k vasemu uctu z
aplikace jiné neZ Google. Google je zablokoval, ale méli byste
® Work zkontrolovat, co se stalo. Zkontrelujte aktivitu svéhe Gctu a ujistéte se, Ze
nikdo jiny nema pfistup.
® Business
. Zkontrolujte aktivitu
o Famiy
@® Friends -
= =
- S+
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Weronika Kedzierska — expertka v oblasti mékkych aspekt(
kyberbezpectnosti, zamérujici se na vytvareni bezpecné zakladny
kyberbezpecnosti pro mladé organizace. Specializuje se na rozvoj
efektivnich tym(, organiza¢ni zmény a implementaci inovacénich
strategii. Jako nezavisla konzultantka a kout¢ka pomaha lidrdm a
tymdm budovat zapojeni a spolupraci. Je ocenovana za kreativni
a hodnotné workshopy, které efektivné inspiruji tymy
k dosahovani jejich cild.

Mateusz Pekala - specialista na zvySovani povédomi o
bezpecnosti informaci, security compliance, audity informacni
bezpecnosti a fizeni rizik. Ma dlouholeté zkuSenosti jako
auditor, Skolitel a konzultant v oblasti informacni bezpecnosti.
Je ¢lenem profesionalnich organizaci, jako jsou ISSA Poland a
ISACA. Vlastni certifikace Certified in Risk and Information
Systems Control™ (CRISC), Certified Information Security
Professional (CISSP), Certified Data Privacy Solutions Engineer™
(CDPSE)® a Certified Information Systems Auditor® (CISA), a je
také certifikovanym auditorem v oblasti ISO 27001.
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Vice informaci o projektu

Financovano Evropskou unii. Vyjadiené nézory a nazory jsou vSak vyhradné nazory autora
(autord) a nemusi nutné odrazet nazory Evropské unie nebo Evropské vykonné agentury pro
vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za né nemohou nést odpovédnost.

VSechny vysledky vytvofené v ramcitohoto projektu jsou dostupné pod otevienymilicencemi (CC
BY-NC 4.0). Lze je pouzivat zdarma a bez omezeni. Kopirovani nebo zpracovani téchto materiall
jako celku nebo jejich ¢asti bez souhlasu autora je zakézano. V pfipadé vyuziti vysledkd je nutné
uvést zdroj financovani a jejich autory.

PROJEKT C. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/

[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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