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Vazeni,

predstavujeme vam plan lekce na téma bezpecnosti hesel, coZ je klicovy prvek ochrany
soukromych informaci na internetu. Jsme sivédomi, Ze téma digitalni bezpe&nosti je velmi Siroké,
a proto jsme se vzhledem k ¢asovym omezenim zaméfili na zékladni, ale nesmirné ddleZité otazky
tykajici se vytvareni a spravy hesel.

NasSe 45minutova lekce se zamérfuje na tfi hlavni cile: studenti se nauci, jak vytvaret silna
a jedinec¢nd hesla, pochopi, pro¢ dvoufaktorova autentifikace (2FA) zvySuje bezpecénost udétd,
a nauci se, jak bezpeéné spravovat hesla, véetné vyhod pouZivani spravce hesel.

To je minimalni ¢as na provedeni kliGovych aktivit, jako jsou skupinova cviceni a diskuze, které
pomohou upevnit ziskané znalosti (pfedpokladali jsme, Ze béhem téchto 45 minut nebudete mit
dost Casu na nastaveni spravce hesel na svych zafizenich, coZ je Skoda). Nicméné, pokud mate
vice Casu, doporucujeme rozdélit toto téma do mensich &asti a vyuZit je v budoucich lekcich, coz
umoZni studentim lépe analyzovat a pochopit dané problémy.

Scénér a vyukové materialy, véetné prezentace, lze pfizplsobit a modifikovat podle vasich potieb
a schopnosti skupiny.

S pozdravem,

Tym projektu CyberSec
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Cile lekce
e Explicitnicile:

o Studenti budou schopni vytvaret silna a jedinec¢na hesla, ktera poskytnou lepsi
ochranu jejich online Uu¢tdm. Pochopi potfebu pouZivat jina hesla pro kazdou
sluzbu, kterou vyuzivaiji.

o Studenti pochopi, pro¢ je dvoufazova autentifikace dilezita a jak ji povolit na
svych uctech.

o Studenti se nauci, jak spravovat sva hesla, v€etné pouziti spravce hesel.

o Rozvoj analytickych a kritickych dovednosti.

e Skryté cile:
o Posileni spoluprace ve skupiné.

o Podpora samostatného mysleni a feSeni problému.

Kontext - klicova slova

hesla, online bezpeénost, dvoufaktorova autentifikace, spravci hesel, ochrana osobnich udajd,
kyberbezpecénost

Oduvodnéni vybéru tématu:

e Vsoucasnostije pfistup k technologii a internetu Siroce rozSifeny a témeér nepretrzity,
mladi lidé pravidelné vyuZzivaji rizné online sluzby. To zvySuje riziko ztraty soukromych
udajd a hacknuti uctd kvali slabym heslam.

e Mnoho lidi pouziva stejna hesla na rliznych sluzbach, coz je vystavuje vaznym
nasledklm v pfipadé Uniku dat. Pochopeni potfeby vytvaret silnd, jedinecna hesla a
vyhod dvoufaktorové autentifikace je kliGové pro online bezpecénost.

e Vzdélavani o spravé hesel, véetné pouziti spravcl hesel, u¢i mladé lidi odpovédnosti za
vlastni data a UcCty a rozviji povédomi o kyberhrozbach.
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Pfiprava na lekci

Materialy:
o Multimedialni prezentace [Hesla a jejich bezped&nost]
o Pracovnilisty s cvicenimi
o Tabule
o Pocitace s pfipojenim k internetu (pokud je potfeba)
o Online test — Moznost vyuzit platformu, kterda umoznuje vytvaret kvizy o heslech a

online bezpecnosti (napf. kaboot.it) - ukazkovy pfipraveny kviz:
https://play.kahoot.it/v2/?quizld=cd611872-3056-4990-803f-765179e75c0¢e )

Zkusenost: Volitelné pozvat studenty na aktivitu pred lekci, napf. vzdélavaci hra od
Googlu ve formé interaktivniho dobrodruZzstvi, které uc¢i, mimo jiné, jak vytvaret silna

hesla

https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure

Ucebna:

o

o

LA Spolufinancovano
L Evropskou unii

Mistnost je vybavena obrazovkou/projektorem.

Usporadani lavic tak, aby umozniovalo praci ve skupinach nebo individualné.
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Struktura lekce

Uéel

Aktivita

Materialy

Uvod

Pfedstaveni tématu a cild lekce.

Nejprve nékolik pfibéhd — uditel sdili jeden nebo vice

pfibéh jinych studenta.

Ucitel se pta: Jsou tyto pfibéhy pravdivé? Ne. Byly
vymysSleny pro potfeby lekce. CoZz neznamena, Ze se

nemohly stat.

Prezentace

Mini kviz, zda
je toto
bezpecné
heslo

Ucitel se studenty polozi otazky ve forme kvizu, ve

kterém je pozada, aby si napsali odpovédi (1 je
pravda). Ukazkové otazky:

JPL93#q

anna1234!

Basild56

Gospachackeryou won't break.

2. Které heslo je nejsnadnégji uhadnutelné?

MyPassword123
Summer2024
Great!2023
Qwerty!123

3. Které heslo je nejméné bezpecné?
Qwerty123

P@sswO0rd

1234abc!

Secure*Pass123

4. Které z nasledujicich hesel by mohl hacker
snadno uhadnout, pokud zna jméno vaseho
domaciho mazlicka a datum narozeni?

K!ngCObra
LOveCats!
Adventure987
Fluffy2021

5.Coje 2FA?

LA Spolufinancovano
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Funkce na telefonech, ktera urychluje nabijeni
baterie

Zkratka pro dva antivirové filtry bézici souc¢asné

Je to dodateéna bezpecénostni funkce, ktera
pomaha zajistit, Ze se pfihlasite pouze vy, i kdyz
nékdo zna vase heslo.

Cloudovy Sifrovaci systém, ktery zvySuje bezpecnost
soubor(

Ugitel prezentuje odpovédi a pozada studenty, aby
sdileli pocet spravnych odpovédi.

Ideélné by heslo mélo mit 15 znakd nebo vice. Heslo
mUZe byt 4 nebo vice ne zcela béznych slov
spojenych dohromady.

2a) MyPassword123 je nejsnadnéji uhadnutelné,
protoze pouziva jednoducha slova a sekvence Cisel,
které jsou ¢asto pouzivany v heslech mnoha lidmi.
DalSi hesla jsou také pfedvidatelna.

3a) Nejslabsi heslo je Qwerty123. To je popularni
heslo zalozené na jednoduchém vzoru klavesnice a
snadno se uhodne pfi Utocich slovnikovymi
metodami. Dal$i hesla obsahuji rdzné typy znakd a
jsou méne predvidatelna, i kdyz by si mohla
zaslouzit dalSi zlepSeni.

4d) Nejsnadnéji uhodnutelné heslo je Fluffy2021,
protoZe obsahuje jméno zvifete a datum, coz
hackerovi usnadniuje uhodnuti hesla, pokud zna tyto
informace.

5c) 2FA (dvoufaktorova autentifikace) je zpUsob, jak
pridat dalSi bezpe€nost k vasemu uctu, kromé
pouhého hesla. Funguje to tak, Ze po zadani hesla
musite jesté jinym zpUlsobem potvrdit svou identitu,
napfiklad zadanim kédu z textové zpravy, pouzitim
specialni aplikace (napf. Google Authenticator)
nebo pouzitim specialniho klice. To €inivas ucet
mnohem bezpecnéjSim.
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Diskuze o vysledcich - pro€ jsou nebezpecna.

Alternativné (misto tohoto kvizu) mlZete pouzit
»sHerni aktivitu s hesly* (pracovni list 2). Je to
rychla aktivita, ve které studenti ve skupinach hadaiji
hesla na zakladé jedno- nebo dvouslovnych
napovéd. Kazda skupina si vybere ¢lovéka, ktery
bude davat napovédy“, ktery ma 30 sekund na to,
aby pomohl tymu uhadnout heslo, a skupinama 3
pokusy. Za kazdou spravnou odpovéd skupina ziska
2 body, a pokud se jim nepodafi heslo uhodnout,
ztraci svUlj tah, ale neztraci body.

Pfedani
znalosti:
Bézné chyby

1. Oteviené otazky pro studenty (mohou byt
polozeny vS§echny nebo nékteré otazky):
e Kolik riznych hesel pouzivate pro své
ucty?
e Jak Casto pouzivate stejné heslo pro
nékolik rGznych uéta?
e Jak casto meénite svéa hesla?
e Jak Casto zapomenete své heslo?

2. Prezentace klicovych informaci o béznych
chybach:
e Casto pouzivdme stejné heslo na
nékolika webech.
e Casto pouzivdme podobna hesla.
e Pouzivame osobniinformace.
e Sdilime hesla.
e Hesla, ktera jsou prilis§ kratka.
e Pouzivame vzory na klavesnici (napft.
QWERT).
e Nahrazeni ¢islicemi/specialnimi znaky
(napf. Password > P@$$w Ord).
e Ukladame hesla do textovych soubord.

10 min

Prezentace,
multimedial
ni ukazky

Prakticka
cviéeni

Jak byt v bezpecéi - Skupinova prace

Ucitel rozdéli tfidu do 4 skupin. Kazda skupina ma 5-
10 minut na vyplnéni pracovniho listu €. 1.

15 min

Pracovni list
¢. 1, tabule,
poznamky

LA Spolufinancovano
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Cilem je odpovédét na nasledujici otazky:

Co vtomto pfipadé zplisobuje problém?
MozZna je jich vice?

Co si myslite, ze by pomohlo zabranit takové
situaci?

Prikladové situace pro skupiny (mdzZete si vybrat
jednu pro vS§echny nebo rlizné pro kazdou skupinu):

Kliknuti na podeziely odkaz a pfevzeti mého
uctu: Klikl(a) jsem na odkaz, ktery vypadal,
Ze je od kamarada, a zadal(a) jsem tam své
prihlasovaci idaje. Poté nékdo prevzal muj
ucet a nyni nemam pfistup k ddlezitym
vécem.

PFistup k mému uctu po opusténi
odemceného laptopu: Nechal(a) jsem svijj
laptop odemceny ve Skole a nékdo se dostal
na muUj socialni ic¢et a napsal hnusné véci,
predstiral, Ze jsem to ja. Ted se musim
obhajovat pred uciteli a kamarady, protoze
vSichni si mysli, Ze to jsem ja.

Kradez penéz diky slabému heslu:
Nastavil(a) jsem si velmi jednoduché heslo
pro svlj bankovni G¢et a nékdo ho prolomil a
ukradlvSechny penize. Ted se musim snazit
je dostat zpét.

Ztrata herniho uctu po sdileni hesla: Dal(a)
jsem své herni heslo kamaradovi a on je
zménil a zacal pouzivat mdj Ucet. Prisel(a)
jsem o vS8echna sva dosazena vitézstvi, na
kterych jsem dlouho pracoval(a).

Diskuze o Predstaveni nastroje pro spravu hesel jako feSeni. 10 min
vysledcich . . L
Vysvétleni obtiznéjSich problému.
Shrnuti a Shrnuti klicovych problémU. Podnét k akci pro 5 min
zamysleni posileni vasi bezpecénosti Prezentace

LA Spolufinancovano
L Evropskou unii
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Volitelny domaci ukol

Ovérte sva hesla:

e Zkontrolujte, zda jsou vaSe hesla dlouha, nahodna a jedinec¢na.

e Nainstalujte KeePassXC (nebo jiného spravce hesel) na svij poditac.

e Preneste vSechna sva hesla do spravce hesel. Pfestante psat hesla na samolepici
poznamky nebo do textovych soubord.

Zmeérnite slaba a slovnikova hesla:

e Pokud pouzivate jednoduché hesla jako ,,123456“ nebo ,,heslo®, okamzité je zménite.

e Prehodnotte systémy, které pouzivate:

e Vytvorte seznam vSech Uctd, aplikaci a systémd, které pouzivate, a ujistéte se, Ze jsou
vSechny zabezpeceny.

Povolne dvoufazové ovéreni (two-factor authentication - 2FA):

e At least onthe mostimportant accounts such as email, social media, banking.
e Use apps like Google Authenticator or other available options.
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Zdroje a znalosti pro ucitele

Popis metody 5 Pro¢ (5xWhy)

Metoda 5 Pro¢ pomaha studentdim pochopit, pro¢ k problému doslo, kladenim péti po sobé
jdoucich otazek ,,pro¢?“. Spociva vtom, ze se otazka ,,proC?“ polozi pétkrat, aby se dostalo k
opravdovému jadru problému, misto aby se zastavilo u prvni ziejmé odpovédi. Tento nastroj
pomaha studentlm lépe pochopit, co je za danym problémem a jak jej lze vyresit.

Alter

nativni otazky:

Misto toho, abyste se ptali ,,pro¢?“ pétkrat, stoji za to pouzit vice oteviené otazky, které nevedou
k tomu, ze se studenti budou citit souzeni. V nasem pfikladu pouzivame otazku ,Jaka je
pficina?“. Konkrétni otdzky mohou vypadat takto:

Jak se stalo, Ze nékdo ziskal vase heslo?

Zajimalo by mé, jak jste sivybrali své heslo?

Co vas napadlo, kdyz jste vytvareli toto heslo?

MulzZete mi pomoci pochopit, pro¢ se vam toto heslo zdalo dostate¢né?

Pfiklady pouziti (kradez tiidajli o bankovnim Gétu / ztrata herniho Gétu po sdileni hesla):

Problém: Nékdo se naboural do mého
bankovniho G¢tu a ukradl vSechny mé penize.

Problém: PriSel jsem o pfFistup ke svému
hernimu ucétu, protoze jsem dal své heslo
kamaradovi.

Pro¢ nékdo hacknul ucet?
Protoze mél pfistup k mému heslu.

e Pro¢ mél pfistup k mému heslu?

Protoze jsem pouzil velmi jednoduché heslo,
které bylo snadné prolomit.

e Proc¢jsem pouzil jednoduché heslo?
Protoze jsem si myslel, ze heslo, které je
snadné si zapamatovat, bude pohodlngjsi.
e Proc¢ jsem daval pfednost pohodli pred
bezpectnosti?

ProtoZe jsem nechapal dlleZitost silného hesla.
e Proc jsem nechapal dlileZitost silného hesla?
ProtoZe jsem nemeél dostatek znalosti o

kyberbezpecénostnich hrozbach.

e ProcjsipfiSel(a) o pfistup k uétu?

Protoze mUj kamarad zménil heslo.
e Procjsidal(a) své heslo kamaradovi?
Protoze potfeboval(a) pfistup ke hre.

e Proc sis myslel(a), Ze je v pofadku sdilet
své heslo?

Protoze jsem véfil(a), Ze mUj kamarad
nezneuzije mé dlvéry.

e Procjsi nepfemyslel(a) o disledcich?
Protoze jsem nevédél(a) o rizicich sdileni
hesel.

e Procjsineznal(a) rizika?

ProtoZe jsem se pfedtim nezajimal(a) o
bezpecnostni pravidla online Uétd.
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Reseni
Jakmile jsou pfi¢iny identifikovany, studenti mohou navrhnout feSeni, jak pfedejit podobnym
situacim v budoucnosti, napfiklad:

e Pouzivat silnd a jedine¢na hesla.
¢ Povolit dvoufaktorovou autentifikaci (2FA).
o Nesdilet hesla s jinymi lidmi, ani s kamarady.

Tipy pro ucitele:

e Pozadejte studenty, aby nehledali nékoho, koho obvinit, ale aby se snazili pochopit,
proc¢ k problému doslo.

e Pouzivejte alternativni otazky k vybudovani davéry a podpofe upfimného zamysleni.

o Na konci lekce povzbudte studenty, aby pfisli s feSenimi, kterda mohou v budoucnu
zabranit témto problémdam.

e Zamérte se na napady na feSeni, ktera se zaméruji na problémy uvedené na spodni
casti stranky.
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Pracovni list ¢. 1

Ukolem je identifikovat problém, pochopit jeho pfi¢iny a pfijit s fe$enimi, ktera pomohou predejit podobnym situacim
v budoucnu. Na zagatku si napiste, jaky je hlavni problém v p¥ipadé, ktery analyzujete (napf. ,Uéet byl pfevzat
hackerem®, ,Ztrata pfistupu k uctu“, ,,Kradez dat“). Zamyslete se, co je pfic¢inou této situace (Pro¢ k tomuto
problému doslo? Jaka je jeho pfic¢ina?). Hledejte hlubsi pficiny.

V dal§im kroku se zamyslete nad tim, co by mohlo pomoci. Napiste napady v souvislosti s riznymi pfi¢inami
problém (zacnéte témi na spodni ¢asti papiru).
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Pracovni list €. 2 - Hra s hesly
Doba trvani: pfiblizné 15 minut pro tfidu o 25 Zacich
PFiprava:
1. Pripravte 10-15 samolepicich pozndmek s hesly (seznam nize).
2. Rozdélte tfidu do 5 skupin po 5 lidech.
Pravidla hry:
Rozdéleni roli ve skupinach:
1. Kazda skupina si vybere 1 osobu, ktera bude davat napovédy a ostatni jsou ,hadaci®.
2. Role se méni po kazdém kole.
Prabéh hry:
1. Osoba, ktera dava ndpovédy, vytahne papirek s heslem.
2. Béhem 30 sekund dava skupiné napovédy (pouze jedno nebo dveé slova).
3. Skupina méa 3 pokusy na uhodnuti hesla.
4. Pokud heslo neuhodnou véas, heslo pfechazi na dalsi skupinu (volitelné).
Bodovani:
1. Skupina ziska 2 body za uhodnuti hesla.
2. Pokud neuhodnou, ztraceji svij tah (ale neztraceji body).
Rotace:

Po kazdém kole se v skupiné méni ,,dévajici napovédy“.

Hra trvd, dokud nejsou vycerpany v§echny karty nebo dokud neuplyne ¢as (15 minut).

qgwerty password letmein

iloveyou admin welcome

dragon master hello

whatever freedom token

sunshine starwars trustno1
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Autofi a odbornici

Weronika Kedzierska — expertka v oblasti mékkych aspekt(
kyberbezpecénosti, zamérfujici se na vytvareni bezpecné zakladny
kyberbezpectnosti pro mladé organizace. Specializuje se na rozvoj
efektivnich tym(, organiza¢ni zmény a implementaci inovacnich
strategii. Jako nezavisla konzultantka a kout¢ka pomaha lidrdm a
tymdm budovat zapojeni a spolupraci. Je ocefiovana za kreativni
a hodnotné workshopy, které efektivné inspiruji tymy k
dosahovani jejich cild.

Mateusz Pekala - specialista na zvySovani povédomi o
bezpecnosti informaci, security compliance, audity informacni
bezpecnosti a fizeni rizik. Ma dlouholeté zkuSenosti jako
auditor, Skolitel a konzultant v oblasti informacni bezpecnosti.
Je ¢lenem profesionalnich organizaci, jako jsou ISSA Poland a
ISACA. Vlastni certifikace Certified in Risk and Information
Systems Control™ (CRISC), Certified Information Security
Professional (CISSP), Certified Data Privacy Solutions Engineer™
(CDPSE)® a Certified Information Systems Auditor® (CISA), a je
také certifikovanym auditorem v oblasti ISO 27001.
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Vice informaci o projektu

Financovano Evropskou unii. Vyjadiené nézory a nazory jsou vSak vyhradné nazory autora
(autord) a nemusi nutné odrazet nazory Evropské unie nebo Evropské vykonné agentury pro
vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za né nemohou nést odpovédnost.

VSechny vysledky vytvofené v ramci tohoto projektu jsou dostupné pod otevienymilicencemi (CC
BY-NC 4.0). Lze je pouzivat zdarma a bez omezeni. Kopirovani nebo zpracovani téchto material
jako celku nebo jejich ¢asti bez souhlasu autora je zakdzano. V pfipadé vyuZiti vysledkd je nutné
uvést zdroj financovani a jejich autory.

PROJEKT C. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/

O

https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/

R

/
CYBERSEC

EDUCHECK
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