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Reakce na incidenty: Efektivni reakce
na kyberneticke incidenty
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Vazeni,

predstavujeme vam plan lekce na téma digitalni bezpe&nostni incidenty, coZ je klicovy prvek pri
fizeni rizik spojenych s ochranou osobnich udaju a IT systém(. Nase 45minutova lekce je
navrZena tak, aby studenty naudcila, jak efektivné reagovat na bezpecnostni incidenty, véetné
zmeény hesel, pfezkoumani bezpeénostnich opatreni a hlaseni porusSeni. Zaméfime se také na
ddlezZitost pravidelnych zaloh a nejlepsi postupy pro jejich vytvareni. Studenti se seznami s
nastroji jako Have | Been Pwned pro monitorovani bezpecnosti dat a rozvinou analytické
dovednosti a kritické my$leni, aby lépe hodnotili hrozby a uc¢inné na né reagovali v budoucnosti.

Béhem lekci poskytujeme prakticka cviceni a diskuze, které posili ziskané znalosti. Jsme si
védomi, Ze 45 minut je omezeny &as, proto doporu¢ujeme rozdélit toto téma do nékolika hodin,
pokud to bude potieba, coZ studentim umoZni podrobnéji prozkoumat a [épe pochopit dané
problémy.

Scénar a vyukové materialy, véetné prezentace, lze pfizplisobit a modifikovat podle vasich potreb
a schopnosti skupiny.

S pozdravem,

Tym projektu CyberSec
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Cile lekce
e Explicitnicile

o Reakce naincidenty: Studenti se nauci, jaké kroky podniknout pfi zjisténi
bezpecnostniho naruseni, jako je zména hesel a pfezkoumani bezpedénosti.

o Dulezitost zaloh: Studenti pochopi dlleZitost pravidelnych zaloh a jak je
provadét.

o Nastroje a sluzby: Studenti se naudi, jak pouzivat nastroje, jako je
https://haveibeenpwned.com/, k ovéfeni, zda jejich data byla kompromitovana.

o Rozvojanalytickych a kritickych dovednosti.
e Skryté cile:
o Posileni spoluprace ve skupiné.

o Podpora samostatného mysleni a feSeni problému.

Kontext - klicova slova

bezpecénostniincidenty, reakce na incidenty, zalohy, bezpecnost dat, nastroje pro monitorovani,
kyberbezpecénost

e Oduvodnénivybéru tématu:

V éfe Siroce dostupnych technologii a internetu roste riziko bezpecnostnich incident(l, zejména
kdyz uzivatelé nejsou obeznameni s tim, jak spravné reagovat na naruseni bezpecnosti. Mladi
lidé ¢asto vyuzivaji rizné online sluzby, cozZ zvySuje Sance na ztratu soukromych tdajli nebo
hacknuti Gcta.

Védét, jak efektivné reagovat na takové incidenty, v€éetné zmény hesel a pfezkoumani
bezpecnosti, je klicové pro ochranu osobnich tdaja.

Pochopeni dllezitosti pravidelnych zaloh a védéni, jak pouzivat nastroje pro monitorovani, jako
je Have | Been Pwned, pomaha minimalizovat dopad bezpecnostnich incident(.

Vzdélavaniv oblasti spravy incidentl a rozvoj analytickych a kritickych dovednosti v kontextu
kyberbezpecénosti jsou dilezité pro budovani povédomi o hrozbach a odpovédny pfistup k
ochrané dat v digitalnim svéte.
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Priprava na lekci

e Materialy:

o Multimedialni prezentace [Digitalni bezpecnostni incidenty].
o Pracovnilisty s cvicenimi.
o Tabule (tradi¢ni nebo interaktivni).
o Pocitace/tablety s pfipojenim k internetu (pokud je potfeba).
e Ucebna:
o Mistnost vybavena projektorem.
o Usporadanilavic tak, aby umoznovalo praci ve skupinach nebo individualné.

Struktura lekce

Aktivita Cas

Materialy

Mini kviz -
Kontrola
zranitelnosti

*
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Predstaveni tématu. 5 min

Ucitel se pta student(:
Co znamena slovo incident?

Jaké pfiklady bezpecnostnich incident(l znate?
Néco z vasi zkuSenosti?

Ucitel prezentuje nékteré priklady bezpecnostnich
incidentq.

Ucitel se studenty klade 7 otazek ,,Ovérte svou 10 min

zranitelnost v(i¢i hackerskym ttokim*

Chce véas nékdo napadnout?

a) Ne, protoZze nemam zadna dllezita data, ktera
by se dala prodat

b) Ano, protoze nékdo muze pouzit mUj Ucet na
socialnich médiich k podvadéni ostatnich

c) Ano, protoze nékdo muze zasifrovat ma data a
pozadovat vykupné
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Pouzivate stejné heslo pro nékolik rliznych ucétl?
a) Ano, protoze se lépe pamatuji

b) Ne, mam jedine¢né heslo pro kazdy ucet

¢) Pouzivam jedno hlavni heslo a mensi Upravy na
dalSich uctech

Ovérfujete zdroje odkazl, které obdrzite v e-
mailech nebo zpravach?

a) Ne vzdy, obvykle kliknu, pokud odesilatel
vypada znamy

b) Vzdy zkontroluji, zda je odkaz bezpecny, nez na
néj kliknu

c) Pouze pokud zprava vypada podeziele

Co délate, kdyz obdrzite podeziely e-mail, ktery
z4da o vaSe udaje?

a) Ignoruji ho nebo ho smazu

b) Zkontroluji detaily odesilatele a odkazy, nez se
rozhodnu

c) Otevru, ale nezadavam zadné udaje

Jaké kroky podnikate k ochrané svych zafizeni?
a) Nepouzivam zadné dalsi bezpecnostni funkce
b) Mam nainstalovany antivirovy program a
pravidelné jej aktualizuiji

c) Pouzivam antivirovy program, aktualizuji sv(j
software a pouzivam spravce hesel

Muyslite si, ze vasSe osobni Udaje jsou cenné pro
ostatni?

a) Ne, nikdo nebude mit zajem o mé udaje

b) Ano, mohou byt pouzity pro kradez identity nebo
podvod

c) Pouze mé bankovni Udaje nebo hesla jsou
cenné

Co délate, kdyz zaznamenate podezielou aktivitu
na svém uctu?

a) Nic, mozna je to chyba

b) Okamzité zménim heslo a zkontroluji své dalsi
ucty

c) Cekam a sleduiji, jestli se situace opakuje
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Vétsina odpovédi ,,a“: Mate co zlepSovat, hackefi
mohou vyuzit vasi slabé bezpecénosti. Zvyste
povédomi o hrozbach a zavedte lepSi navyky.

Vétsina odpovédi ,,b*“: Jste dobfe pfipraveni a
védomi sirizik, ale vzdy je dobré prohloubit své
znalosti o online bezpecnosti.

Vétsina odpovedi ,,c“: Mate zakladni znalosti, ale
stale je prostor pro zlepSeni. Pracujte na posileni
bezpecénosti svych Uctd a zafizeni.

- Ucitel klade jednu nebo vice otazek k
povzbuzeni diskuse:

- Co ¢ini nase online Ucty zranitelnymi vici
utoku?

- Jaké jsou nejbéznéjsi problémy s online
bezpecénosti, se kterymi se mlzeme
setkat?

- Jaké mohou byt disledky, pokud bude nas
Ucet napaden nebo ukraden?

- Co muzeme udélat, abychom se vyhnuli
problémdm s bezpedénosti na internetu?

- Znamé pfipady, kdy nékdo mél problém s
online bezpecénosti?

- Jak ¢asto slySime o problémech s online
bezpecnosti? Je to vzacné nebo bézné?

- Codélat, pokud nam nékdo ukradne ucet
nebo pfistup k nému?

- Jaké jsou rozdily mezi riznymi online
bezpeénostnimi problémy, jako je kradez
Uuctu aviry?
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- Jakeé aplikace nebo programy nam mohou
pomoci chranit nase ucty na internetu?

- Které instituce nebo organizace jsou
zodpovédné za ochranu nasich udajli na
internetu?

Kdo je hacker? Ocekavani vs. realita 10 min
Cinematicky obraz: Casto si hackery

predstavujeme jako osoby v kapucich, které

dokazou prolomit kazdy pocitacovy systém.

Superhrdinové: Vypadaji velmi inteligentné a

pracuji ve tmé, aby ziskali tajné informace.

Realita:

Rzné typy hacker(: Existuji rizné typy hackerd,
vCetné téch, ktefi pomahaji zlepsit bezpenost
(nazyvani ,,bilé klobouky“) a téch, ktefi délaji néco
nelegalniho (nazyvani ,Cerné klobouky*).
Dovednosti a nastroje: Hackefi pouzivaji specialni
nastroje a techniky, ale jejich ¢iny jsou ¢asto
technické a ne tak dramatické jako ve filmech. Ne
vzdy pracuji v tajnosti. Casto pouzivaji socialni
inzenyrstvi.

Sledovani unikd

Ugitel prezentuje webovou stranku Have | Been
Pwned

https://haveibeenpwned.com/website

Oblibeny nastroj pro kontrolu, zda vase e-mailova
adresa nebo heslo nebyly soucéasti Unikd dat.

Ucitel povzbudi studenty, aby zkontrolovali, zda
jejich e-maily nejsou v seznamu.

Volitelné pouzit — Pracovni list €. 1. Co délat v
pfipadé uniku hesla?

Co délat v pfipadé uniku hesla?
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Okamzité zménte své heslo

Cim dfive zménite heslo, tim mensi je $ance, Ze
nékdo vyuzije vas ucet.

Jak: Pfejdéte na webovou stranku nebo do
aplikace, pfihlaste se, prejdéte do nastaveni a
zmeénte své heslo na nové, silné heslo.

Ovérte aktivni pfihlaseni

Kontrola, kde jste pfihlaseni, vam umozni odhlasit
potencidlné nebezpecné relace.

Jak: V nastaveni Uuctu najdéte sekci ,,Aktivni relace”
nebo ,Zafizeni“ a podivejte se, z jakych mist a
zafizeni jste pfihlaSeni. Odhlaste podezielé relace.

Zmeénte vSechna podobna hesla

Pokud pouzivate podobna hesla na jinych uctech,
zménte je, abyste predesli kompromitaci dalSich
uctd, pokud nékdo ziska jedno z vasich hesel.

Jak: Ujistéte se, Ze kazdy uc¢et ma jedine¢né heslo,
které neni podobné zadnému jinému.

Zadejte dvoufaktorovou autentifikaci (2FA)
Dvoufaktorové pfihlaseni poskytuje dalSivrstvu
bezpecnosti, i kdyz nékdo zna vase heslo.

Jak: Povolit 2FA v nastaveni Uctu vybérem
moznosti pfidat druhy faktor, napf. SMS kad,
autentifikacni aplikaci (napf. Google
Authenticator) nebo dongle.

Zacnéte pouzivat spravce hesel

Spravce hesel vam pomUZe generovat a uchovéavat
silnd, jedine¢na hesla pro kazdy ucet.

Jak: Nainstalujte spravce hesel (napf. KeePassXC,
LastPass) a pfeneste do néj vSechna sva hesla.
Pouzivejte ho k automatickému vypliiovani hesel
pfi pfihlaSovani.

Prezentace klicovych informaci o Ransomware.

Ochrana proti ransomware — néstroj ve Windows
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Pracujte individualné nebo ve skupinach na 15 min
kontrole, zda je antivirovy program zapnuty.

Ransomware — Vysvétleni, co to je a jak se chranit

Je to typ malwaru, ktery zablokuje pfistup k vasim
souborlim na pocitaci a poZzaduje vykupné, aby je
odemkl.

Vypada to, jako by vas nékdo zamknul v mistnosti
a pozadoval penize, aby vas pustil ven.

Pravidelné zalohy: Uchovavejte dilezité soubory
na externim disku nebo v cloudu. Pokud vas
podéita¢ bude infikovan, mlzZete své soubory
obnovit ze zalohy.

Aktualizace softwaru: Ujistéte se, Ze vas operacni
systém a vSechny programy jsou vzdy aktualni.
Nové aktualizace ¢asto opravuji bezpecnostni
zranitelnosti.

Antivirus: Nainstalujte a pouzivejte antivirovy
program, ktery dokaze detekovat a blokovat
hrozby.

Bezpecné surfovani: Neklikejte na podezielé
odkazy a nestahujte soubory z neznamych zdroja.

Vzdélavani: Naucte se rozpoznavat podezielé e-
maily a zpravy, které mohou obsahovat malware.

Zkontrolujte v nastaveni pocitace, zda je povolena
ochrana proti ransomware.

Pravidlo 3-2-1

3 kopie vasich dat: Méjte alespon tfi kopie svych
dat. Jedna kopie je original a dalSi jsou zalohy.
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2 rlizné média: Uchovavejte tyto kopie na dvou
rliznych typech médii. Napfiklad jednu kopii na
pocitaci a druhou na externim pevném disku.

1 offline zaloha: Méjte alespon jednu zalohu, ktera
neni pfipojena k internetu, aby byla bezpec¢naiv
pfipadé, ze vas pocita¢ bude infikovan virem.

Pfiklad pro 13letého:

Predstavte si, Ze mate dlleZité fotografie a projekty
na svém pocitaci. Chcete se ujistit, Ze o tato data
nepfrijdete, i kdyz se néco stane. Tady je, jak
mUZete aplikovat pravidlo 3-2-1:

3 kopie vaSich dat: Udélejte tfi kopie svych
fotografii. Jedna kopie je ta na vaSem pocitaci,
druha je na externim pevném disku (napf. flash
disk) a tfeti mUZete dat do cloudu (napf. Google
Drive).

2 rlizné média: Uchovaveijte tyto kopie na riznych
meédiich. Napfiklad jednu kopii na pocitaci, druhou
na USB disku a tfeti v cloudu. Flash disk a
cloudovy disk jsou rlizna média.

1 offline kopie: Uchovavejte flash disk (se druhou
kopii) na bezpe&ném misté, které neni trvale
pfipojeno k internetu. To zabezpec¢ivase data, i
kdyz vas pocitaC havaruje nebo bude napaden
virem.

Prezentace Wsledkﬁ préce, diskuze, vysvétleni 10 min

Shrnuti klicovych problém. Podnét k zamysleni 5 min
nad tématem.
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Pracovni list pro studenty 1 - Komentar pro ucitele

Cil: Pomoci studentlm pochopit, jak reagovat na Unik hesla a jaké kroky podniknout k
minimalizaci jeho dopadu.

Doba trvani: 15-30 minut

Popis aktivity:

1.

LA Spolufinancovano
ERBCEN Evropskou unii

Uvod do situace: Studenti jsou informovani, Ze jejich heslo bylo uniknuto (mGze jit o
fiktivni situaci, napf. ,,Obdrzite e-mail, ze vas ucet byl hacknut®).

Uvod do situace: Studenti jsou informovani, Ze jejich heslo bylo uniknuto (mdze jit o
fiktivni situaci, napf. ,,Obdrzite e-mail, Ze vas ucet byl hacknut®).

Otazka pro studenty: Co si myslite, citite a délate, kdyz se dozvite o uniku hesla?
(Pracovnilist €. 1)

Pfiprava na vypravéni pfibéhu: V ramci skupiny studenti pfipravi pfibéh, ktery zacina
»hestastnou udalosti“ — dozvédéni se o uniku hesla. Méli by sdilet své myslenky, emoce
a kroky, které v této situaci podnikli. K dispozici maji tfi otazky, které je povedou:

Co si myslite? — Jaké myslenky vam pfijdou na mysl, kdyz zjistite, Zze vase heslo bylo
ukradeno? Pfemyslite o tom, co by se mohlo stat s vasimi daty?

Co citite? — Jaké emoce v této chvili prozivate? Citite paniku, uzkost, hnév, mozna stud?
Jak na tuto situaci reagujete?

Co délate? — Jaké kroky podnikate k naprave situace? Ménite heslo, kontaktujete
administratora, kontrolujete sv(j i¢et? Co konkrétné délate pro zajisténi svych dat?

Udalosti: Jaké mohou byt dlsledky této udalosti? Co se mliZe stat? (napf. hacknuti e-

mailu/oblibené webové stranky, kde bylo stejné heslo).

Prace na pfibéhu: Studenti pouzivaji pracovni list jako zaklad pro vytvoreni svého

pfibéhu. Méli by vyzdvihnout klicové udalosti (napf. zjiSténi o Uniku hesla) a pfemyslet,

jak pfivést pfibéh k pozitivnimu zavéru (tzv. Stastny konec).

Skupinova prezentace: Kazda skupina predstavi svUj pfibéh, popisujici emoce a kroky,

které podnikly po uniku hesla.

e Spolecna diskuse o aktivitach: Na zakladé predstavenych pfibéhi ucitel diskutuje o
vhodnych krocich, které je tfeba podniknout po uniku hesla, napt.:

Zména hesla na vSech webech, kde bylo pouzito stejné heslo

Kontrola historie pfihlaseni (pokud je k dispozici)

Kontaktovani administratora webu nebo technické podpory

Pouzivani spravce hesel a povoleni dvoufaktorové autentifikace

Monitorovani uc¢tu pro podezielou aktivitu

ONONORONO)
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Pracovni list pro studenty 1
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Volitelny domaci ukol

e Zkontrolujte své e-mailové adresy:

Pouzijte sluzbu Have | Been Pwned a zkontrolujte, zda vase e-mailové adresy byly soucasti
unikd dat.

Vytvofte seznam e-mailovych adres, které byly uniknuty.
e Zistante informovani o novych tnicich:

Pouzijte upozornéni Have | Been Pwned na noveé uniky. Zadejte své e-mailové adresy, abyste byli
informovani o budoucich Unicich souvisejicich s témito adresami.

e Zménte hesla:

Zménite hesla Uctd, které byly souéasti unikl. PouZivejte silnd, ndhodna hesla. MlzZete pouzit
spravce hesel, jako je KeePassXC, pro generovani a uchovavani novych hesel.

e \Vytvorte zalohy:

Vyberte dilezité soubory, jako jsou dokumenty, fotografie a dalsi data, ktera chcete chranit pred

ztratou. Pouzijte externi ulozisté (napf. externi disk) nebo cloud (napf. Google Drive, OneDrive)
pro zalohovani téchto soubor(. Ujistéte se, Ze pfistup k vasim zaloham je chranén silnym
heslem a pravidelné je aktualizujte.
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Autofi a odbornici

Weronika Kedzierska — expertka v oblasti mékkych aspekt(
kyberbezpecnosti, zamérujici se na vytvareni bezpecné zakladny
kyberbezpectnosti pro mladé organizace. Specializuje se na rozvoj
efektivnich tym(, organiza¢ni zmény a implementaci inovacnich
strategii. Jako nezavisla konzultantka a koucka pomaha lidriim a
tymdm budovat zapojeni a spolupraci. Je ocefiovana za kreativni
a hodnotné workshopy, které efektivné inspiruji tymy k
dosahovani jejich cild.

Mateusz Pekala - specialista na zvySovani povédomi o
bezpecnosti informaci, security compliance, audity informacni
bezpecnosti a fizeni rizik. Ma dlouholeté zkuSenosti jako
auditor, Skolitel a konzultant v oblasti informacni bezpecnosti.
Je ¢lenem profesionalnich organizaci, jako jsou ISSA Poland a
ISACA. Vlastni certifikace Certified in Risk and Information
Systems Control™ (CRISC), Certified Information Security
Professional (CISSP), Certified Data Privacy Solutions Engineer™
(CDPSE)® a Certified Information Systems Auditor® (CISA), a je
také certifikovanym auditorem v oblasti ISO 27001.

16

Spolufinancovano
Evropskou unii

Coventry &
Urwersw éj_é

STOWARZYSZENIE EUROPEAN CENTRE

KREATYWNI DLA FOR CAREER EDUCATION
BIZNESU

VEDOUCI
PROJEKTU:
PARTNERI:

Research Institute
Europe



CYBERSEC

LESSON 3 - Incidenty

Vice informaci o projektu

Financovano Evropskou unii. Vyjadfené nazory a nazory jsou vSak vyhradné nazory autora
(autord) a nemusi nutné odrazet nazory Evropské unie nebo Evropské vykonné agentury pro
vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za né nemohou nést odpovédnost.

VSechny vysledky vytvofené v ramci tohoto projektu jsou dostupné pod otevienymilicencemi (CC
BY-NC 4.0). Lze je pouzivat zdarma a bez omezeni. Kopirovani nebo zpracovani téchto materiald
jako celku nebo jejich ¢asti bez souhlasu autora je zakézano. V pfipadé vyuziti vysledk( je nutné
uvést zdroj financovani a jejich autory.

PROJEKT C. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/
0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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