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Vazeni,

pfedstavujeme vam scénar lekce na téma kybersSikana, a to konkrétné jeji forma tykajici se vztahd
mezi vrstevniky. Jsme si védomi, Ze toto téma je velmi Siroké a hluboké, ale vzhledem k
poZadavkim navrhu jsme pfipravili pouze ¢ast této problematiky.

Lekce na téma kybersSikana mezi vrstevniky dobfe zapada do ramcového vzdélavaciho programu
pro stfedni Skoly, zejména v kontextu vzdélavani o digitalni bezpecnosti, rozvoje socialnich
kompetenci a formovani odpovédnych postoji v digitdlni spolecnosti. Nase lekce je napldanovéna
na 45 minut. Toto je minimalni ¢as pro realizaci klicovych aktivit, jako jsou skupinova cvi¢eni,
ktera maji podnitit reflexi u studentd.

Pokud vsak mate vice Casu, doporuCujeme toto téma rozdélit do mensich ¢asti a vyuZit je v
budoucich lekcich, abyste se problému vénovali jesté podrobnéji a umoznili studentim ho
hloubéji analyzovat a diskutovat.

Doporuéujeme vam scénar pfizplsobit vlastnim potifebam a schopnostem skupiny. Stejné tak
povaZujte prezentaci pptx za zéklad pro Upravy a pfizplisobeni dle vasich potfeb.

S pozdravem,
Tym projektu CyberSec
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Cile lekce
e Explicitnicile:
o Porozuméni a osvojeni znalosti o kyberSikané mezi vrstevniky

o Rozvoj empatie a kritického mySleni o odpovédnosti v digitalnim svété

e Skryté cile:
o Posileni spoluprace ve skupiné a zodpovédnosti jeden za druhého

o Budovani empatie a reflexe chovaniv internetovém prostoru

e Ramcovy vzdélavaci program

,Skola m4 také pripravit studenty na informované a odpovédné rozhodovani pfi pouZivani zdroji
dostupnych na internetu, kritickou analyzu informaci, bezpe&né pohybovani'v digitalnim
prostoru, véetné navazovani a udrZovani vztahd zaloZenych na vzajemném respektu s ostatnimi
uZivateli internetu”

o Informatika:

Lekce rozviji kompetence studentl v oblasti bezpeéného pohybu v digitalnim prostoru, coz
spliiuje pozadavky réamcového vzdélavaciho programu, ktery klade diiraz na online bezpe¢nost a
ochranu osobnich Gdajl. Studenti se uci, jak rozpoznat hrozby a reagovat na situace spojené s
kybersSikanou.

»ZMmeény zavedené ve vyuce IT lépe pfipravi studenty na bezpecny Zivot ve spolec¢nosti plné
technologii“

- |. Rozvoj socidlnich kompetenci, jako jsou: komunikace a spoluprace ve skuping, véetné
ve virtualnich prostfedich, icast na tymovych projektech a fizeni projektd.

- Il. Dodrzovani pravnich a bezpecnostnich pravidel. Respektovani soukromiinformaci a
ochrany Udajl, prav dusevniho vlastnictvi, komunikacni etikety a socialniho souziti,
hodnoceni rizik spojenych s technologiemi a jejich zohlednéni pro vlastni a cizi
bezpecnost.

- 1lIl. Rozvoj socialnich kompetenci. Zakladni rozsah. Zak: Bezpeé¢né buduje sv(ij obraz v
medialnim prostoru.

o Spolecenské védy:
Lekce rozvijeji dovednosti komunikace a spoluprace v souladu s u¢ebnim planem, ktery klade
ddraz na vyznam diskuze, spoluprace ve skuping, feSeni konflikt(l a hodnoceni vlastnich
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rozhodnuti v socialnim zivoté. Prace na empatii a reflexi online chovani posiluje schopnost feSit
problémy a zodpovédné se Ucastnit ve spolecnosti.
- lll. Sebepoznani, rozpoznani a feSeni problému.
o Zak: hodnoti sva vlastni rozhodnuti a ¢iny v socialnim zivoté;
- VI. Postoje.
o Zak: 3. zvlada situace konfliktu, tlak skupiny, stres; vi, jak bréanit své nazory;
o zna pravidla savoir-vivre doma i v rliznych socialnich situacich;

- IV. Komunikace a spoluprace.

o Z&k: rozviji schopnost diskutovat — formuluje, zdvodfiuje a bréni svou pozici na
vefejném féru, respektuje rlizné nazory; spolupracuje ve skupiné, pficemz
zohledniuje rozdéleni kol a hodnoty platné v socidlnim zZivoté;

- lll. V aspektu postoje k Zivotu, tj. osobni angazovanosti, formovani vlastnich zamérd
podle vlastnich vasni, schopnosti a pocitu komunity a sluzby.

o Zak: vytvari vlastni prohlaseni o otdzkach socialniho Zivota, formuluje hodnoceni
a zdUvodnuje je, Ucastni se debaty — s cilem spolehlivé a kreativné se zapojit do
verejného Zivota.

,»Pro rozvoj dovednosti komunikace a spolupréce by mély byt pouZivény rizné metody
skupinové prace. (...) Mély by byt také pouZivany riizné formy diskuze.“

o Vychova k bezpec€nosti:
Program Vychovy k bezpec€nosti zahrnuje prvky dusevniho zdravi a interpersonalnich
komunikacnich dovednosti (napf. asertivita, odmitnuti, vyjednavani). Lekce pomahaji
studentlim rozvijet tyto dovednosti, zejména v kontextu online interakce.
- IV. Vychova ke zdravi. Zdravi v individualni a kolektivni dimenzi. Zdravi podporujici
chovani.
- 2. Prvky duSevniho zdravi.
o Zak:
o 7)vybird a demonstruje interpersonalni komunikacéni dovednosti dlileZité pro
zdravi a bezpedénost (odmitnuti, asertivni chovani, vyjednavani).

o Etika:
Lekce podporuje rozvoj moralniho sebepoznani a sebeporozumeéni v etickém kontextu, coz je

klicové v etickém vzdélavani. Studenti ziskavaji schopnost reflektovat své chovani a
odpovédnost online.
»(...) Specificnost etického vzdélavani umoZriuje studentim soustredit svou pozornost
(...) pfedevsim na cile souvisejici s pochopenim sebe sama a svéta (...) a na posilovani
autonomie studenta.”
- IV. Sebevzdélavani. Rozvoj moralniho sebepoznani.

o Vychova k rodinnému zivotu:
Lekce jsou navrzeny tak, aby rozvijely empatii a lepSi porozuméni sobé a druhym, coz pomaha
studentlm pfijimat odpovédna rozhodnuti v digitalnim prosttedi, v souladu s programem
Vychovy k rodinnému Zivotu.
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»Hlavnim cilem zavedeni tohoto pfedmétu je ovlivnit studenty tak, aby myslenky a zavéry z lekci
pomohly lépe pochopit sebe i ostatni, a mély vliv na spravné rozhodovani nynii v budoucnu.*

Kontext - klicova slova

kybersikana, kybersikana mezi vrstevniky, empatie, spoluprace
e Oddvodnénivybéru tématu

o Kybersikana je jev, ktery ma velmi silny dopad na duSevni zdravi a socialni
vztahy, zejména mezi mladymi lidmi. Velmi ¢asto jsou pachatelé kyberSikany
vici détem a dospivajicim jejich vrstevnici. To, jaké postoje maji déti a mladi lidé,
do zna¢né miry uréuje, zda lze kyberSikanu mezi vrstevniky minimalizovat.

o Rizika vyplyvajici z pouzivani novych technologii, odpovédnost za obsah
zverfejnény online.

o Rozvojsocialnich dovednosti: empatie, asertivita, odpovédnost za druhé.

Priprava lekce
e Materialy:
o Multimedialni prezentace [KyberSikana mezi vrstevniky — Vim, co mam délat]
o Pracovnilisty s otazkami pro skupinovou praci
o Pocitac
o Tabule nebo flipchart pro zaznamenavani reflexi
e Ucebna:

o Usporadani stold tak, aby umoZziiovalo praci ve skupinach.

-
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Lesson structure

Ucel Aktivita Cas Materialy
Uvod Prezentace tématu a ucelu lekce. 5 min Prezentac
e, tabule
Predani Prezentace klicovych informaci o [KyberSikana - 10 min | Prezentac
znalosti Vim, co mam délat]. e, tabule

R e Spolufinancovano
L Evropskou unii

-

1. Strucény prehled pojmu kybersikana.
Ukazkova odpovéd:

Kybersikana je nasili s vyuZzitim elektronickych
zafizeni, jako je telefon nebo pocitac.

2. Otazky otevieného typu pro studenty (mohou
byt poloZzené vSechny nebo nékteré z
nasledujicich):

e Je kyberSikana obtézovanim, Sikanovanim
nebo Sikanovanim online?

e Je kyberSikana pravidelnym, pfedem
promyslenym jednanim?

e Plsobikybersikana silngjsi na slabsi?

Diskuze a vyména nazord mezi studenty.

Zavislost na pachateli, obéti, svédkovi
kybersikany.

Diskuse o rolich pachatele, obéti a svédka v
kontextu kyberSikany.

Pfiklady chovani kazdé z téchto roli.

Je duilezité, aby studenti pochopili, Ze tyto tfi role
jsou zaménitelné.

Je duilezité, aby studenti pochopili, Ze je nutné
reagovat na kyberSikanu (hlavné: nahlasit ji), aby se
z obéti nebo svédka nestal pachatel a z pachatele
nebo svédka obét.
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Otazky otevieného typu pro studenty (mohou byt
poloZzené vSechny nebo nékteré z nasledujicich):

e Mohl byt pachatel kyberSikany v minulosti
obéti kybersikany?

e MulzZe se obét stat nebo byt zaroven
pachatelem?

e Je svédek také pachatelem?

e Je svédek také obéti? (Je duleZité, aby
studenti pochopili, Ze proZivani nasili jen
pozorovanim je jiz nasili; analogicky: malé
dité, které vidi, jak nékdo bije jeho rodice, je
obéti nasili.)

e Mulzete obvinit svédka, Ze nereagoval na
kyberSikanu?

e Je mozné byt pachatelem nasili ze strachu?
e Muize svédek mlcet ze strachu?

e Vsoucasnosti zakazuje stale vice
evropskych zemi pouzivani telefont ve
Skolach. Co si o takovém feSeni myslite?
Maji telefony ve Skolach vliv na kybersSikanu,
vztahy mezi studenty, vztahy mezi studenty
a uditeli, fyzickou Unavu?

Otéazka k cviceni: 15 min

e Jevymysleniarozesilani faleSnych zprav o
spoluzakovi nebo uditeli kybersikana?

Individualni prace nebo prace ve skupinach.
Studenti jsou rozdéleni do 3 skupin:
e Skupina obéti
e Skupina svédkd
e Skupina pachateld, ktefi jiz nechtéji
pokracovat v Sikanovani

Kazdé skupiné je zadan ukol:

Jak informovat ucitele o kyberSikané, ktera spociva
ve vytvareni urazlivych meme a jejich rozesilani
spolu s pomluvami mezi studenty z jinych tfid?
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Diskuze o
vysledcich a
rozprava

Shrnuti a
reflexe

L Evropskou unii

Prezentace vysledkl prace, diskuse, vysvétleni
obtiznéjsich problémd.
Trestni odpovédnost déti a dospivajicich za 5 min
kybersikanu.
Jsou déti a mladi lidé pravné odpovédni, pokud se
dopusti kybersikany?
Vysvétleni:
Ve véku od 10do 15 let:
Mdze byt zahajeno fizeni podle zdkona o soudnictvi
ve vécech mladeze. V tomto pfipadé jde predevSim
o vychovna opatfeni.
Ve véku od 15do 18 let:
Jste trestné odpovédni. Tresty mohou zahrnovat
podminény trest, vychovna opatfeni nebo trest
odnéti svobody.
Po dovrSeni 18 let:
Jste povaZzovani za dospélého a podléhate
standardnimu trestnimu pravu podle trestniho
zakonika.
10
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Ve skupinach studenti:

1. Premysleji, jak se citi pfed tim, nez budou
mluvit s ucCitelem.

2. NapiSi prvnich 3-5 vét, které planuiji fict
uciteli.

3. Rozvijeji odpoveéd na otazku, kterou by se
ucitel mohl zeptat: proc to hlasi az ted?

Prace individualné nebo ve skupinach na ukolech

10 min
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Podpora pro déti a mladé lidi:

Seznameni s telefonnim ¢islem a webovou
strankou: 116 111, www.linkabezpeci.cz/

Shrnuti klicovych zavérd z lekce:

e Codélat, kdyz jsme svédky nebo obéti
kybersikany?

e Jaké kroky mohou pachatelé podniknout k
naprave svych chyb?

e Podpora reflexe nad nasim chovanim online.

Volitelny domaci ukol

e Pracovnilist pro studenty €. 2. Téma: Co kdyZ se podilim na kyberSikané?
Ukol: Dopliite odpovédi na nasledujici otazky, zamyslete se nad svymi pocity, reakcemi
a tim, co mlzZete udélat, abyste predesli dalsimu vyskytu kyberSikany, pokud jste jeji
soucasti.

Dalsi zdroje a informace

Pfiklady webovych stranek a vzdélavacich portala:

https://www.stop-kybersikane.cz/

https://www.clovekvtisni.cz/kybersikana-a-jeji-prevence-103pub

https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/
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Autofi a odbornici

Martyna Wilk - expertka na socialné odpovédnou digitalizaci.
Tvlrkyné ocenéného projektu "Wroctaw IT Volunteer" a nositelka
titulu "30 kreativnich lidi Wroctawi". Mentorka v projektech TechSoup
a Univerzity ve Wroctawi. Iniciatorka ucasti Wroctawi na IGF Poland
2023 Digital Summit, spoluautorka zpravy pro OSN.
Spolumoderatorka programu #CyberLUZ na Radiu LUZ a aktivni
¢lenka Programové rady konference Cyber Trust a SWPS Employers'
Council. Vede prednasky a workshopy v Polsku i v zahranici,
spolupracuje s neziskovymi organizacemi, Skolami, firmami a
verejnou spravou.

Weronika Kedzierska - expertka v oblasti mékkych aspektl
kybernetické bezpecnosti, zamérfujici se na vytvareni bezpecné
kybernetické zakladny pro mladé organizace. Specializuje se na
rozvoj efektivnich tymd, organizacni zmény a implementaci
inovacnich strategii. Jako nezavisla konzultantka a kou¢ka pomaha
lidrim a tymdm budovat zapojeni a spolupréaci. Je ocetiovana pro
kreativni a hodnotné workshopy, které efektivné inspiruji tymy k
dosazeni jejich cild.

Mateusz Pekala - specialista na zvySovani povédomi o
bezpecnosti informaci, security compliance, audity informacni
bezpecnosti a fizeni rizik. Ma dlouholeté zkuSenosti jako auditor,
Skolitel a konzultant v oblasti informacni bezpecnosti. Je ¢lenem
profesionalnich organizaci, jako jsou ISSA Poland a ISACA. Vlastni
certifikace Certified in Risk and Information Systems Control™
(CRISC), Certified Information Security Professional (CISSP),
Certified Data Privacy Solutions Engineer™ (CDPSE)® a Certified
Information Systems Auditor® (CISA), a je také certifikovanym
auditorem v oblasti ISO 27001.
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Pracovni list pro studenty 1 Skupina: (Obéti / Svédci / Pachatelé)
1. Jak se citime pfed tim, nez budeme mluvit s uéitelem?

Zamyslete se nad emocemi, které vas provazeji pred rozhovorem s ucitelem. PopiSte své pocity (napf.
uzkost, strach, pocit zodpovédnosti, uleva, stud).

Nas pocit:

2. Prvnich 3-5vét, které chceme frict uciteli:
Spole¢né napiste prvni véty, které chcete fict béhem rozhovoru s ucitelem.
Nase nazory:
1)
2)

3)

3. Odpoveéd na otazku ucitele: ,,Pro¢ to hlasite az ted?«
Zamyslete se, jak odpovédét na otazku tfidniho ucitele o zpozdéni pfi hlaSeni situace.

Nase nazory:

Dalsi otazky k zamysleni:

4. Ceho chceme dosdhnout ohlagenim situace kybersikany? Co o&ekavame?

5. Jaké predpoklady mame o situaci a jaké jsou fakta? Co je pravda a co mUlZe byt
subjektivni?

6. Zaco jsme v této situaci odpovédni? Jaké mame zodpovédnosti v(i¢i sobé a ostatnim?

Jak se mUze citit jind osoba (napf. obét, pachatel, svédek)? Co od nas ocekava?

8. Cose mlzeme z této situace naudit? Co se u¢ime o sobé, vztazich s ostatnimi a feseni
probléma?

N
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Pracovni list pro studenty 2 (Volitelny domaci ukol)
Téma: Co kdyz se podilim na kybersikané?

Ukol: Doplrite odpovédi na nésledujici otézky, zamyslete se nad svymi pocity, reakcemi a tim, co miZete
udélat, abyste predesli nebo ukoncili kyberSikanu, pokud jste jeji soucasti.

1. Jaké jsou vase role?

Zamyslete se, zda jste obéti, svédkem nebo pachatelem kyberSikany. Poté odpovézte na nasledujici
otazky v kontextu vaSirole.

2. Co si myslite a citite?

Jak se citite v této situaci, kdyZ hodnotite sebe nebo ostatni? Pomaha zpusob, jakym pfemyslite nebo
reagujete, vyreSit problém kybersikany?

3 .Jakajsou fakta?

Soustredte se na fakta situace. Co se stalo? Jaké informace jsou jisté a které mohou byt zaloZené na
emocich nebo domnénkach?

4. Je to, co chci citit a délat?

Jsou emoce, které citite, ty, které chcete mit?

5. Co si o tom mysli, citi a chce druha osoba?

Pokuste se vcitit do druhé osoby. Jak se miZe citit? Co si miZe myslet a co mizZe chtit?

6. Co pozitivniho mohu v této situaci najit?

Nékdy miZe pomocivzdalenost nebo najit trochu humoru, aby se na téZkou situaci podivalo jinak. Vidite v
této situaci néco prekvapivého nebo optimistického?

7. ATED, jaka je moje volba?

Shrrite, co miZete nyni udélat pro vyifeSeni problému kybersikany ve va§em okoli. Jaké mozZnosti mate k
akci, které mohou pfinést lepsi vysledek?
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Vice informaci o projektu

Financovano Evropskou unii. Vyjadiené nézory a nazory jsou vSak vyhradné nazory autora
(autord) a nemusi nutné odrazet nazory Evropské unie nebo Evropské vykonné agentury pro
vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za né nemohou nést odpovédnost.

VSechny vysledky vytvofené v ramci tohoto projektu jsou dostupné pod otevienymilicencemi (CC
BY-NC 4.0). Lze je pouzivat zdarma a bez omezeni. Kopirovani nebo zpracovani téchto materiald
jako celku nebo jejich ¢asti bez souhlasu autora je zakdzano. V pfipadé vyuZiti vysledkd je nutné
uvést zdroj financovani a jejich autory.

PROJEKT C. 2023-2-PL01-KA210-VET-000176822

0 https://www.coventry.ac.uk/wroclaw/

[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
[0 https://eccedu.net/
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