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Vazeni,

Predstavujeme vam scénar lekci na téma dezinformace, problém, ktery se stal neoddélitelnou
soucasti moderniho informacéniho prostoru. Toto téma je mimoradné ddleZité, zejména v
kontextu vzdélavani o digitalni bezpe&nosti a rozvoje kritického mysleni u mladych lidi.

Lekce na téma dezinformace vyZaduji hlubokou diskusi a analyzu, proto doporucujeme realizovat
toto téma v ramci alespon dvou setkani se studenty. Prvni lekce by se méla zamérit na definici a
mechanismy dezinformace, zatimco ta nasledujici by se méla soustredit na vnimani a dopad
manipulace s informacemi na rlzné socialni skupiny, véetné narodnich a sociélnich konfliktd.
Doporuéujeme vzit v uvahu specifi¢nost skupiny, véetné ndrodnosti studentd, protoZe
dezinformace Casto cili na vytvafeni rozdéleni a manipulaci s fakty, napfiklad o ozbrojenych
konfliktech.

Cilem téchto lekci neni pouze poskytnout teoretické znalosti, ale také podnitit reflexi a rozvinout
praktické dovednosti v oblasti rozpoznavani dezinformace a jeji prevence. Doporucujeme
flexibilné prizplsobit scénar potfebam tiidy a zvaZit realizaci dal$ich diskusi, simulacnich her a
skupinovych cvi¢eni pro lep$i zapojeni studentd.

Doufame, Ze navrhovana cast tématu, kterou prezentujeme v tomto planu lekce, umozZni
studentim nejen pochopit nebezpedi dezinformace, ale také je vybavit nastroji pro obranu proti
manipulaci s informacemi.

S pozdravem,
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Cile lekce
e Explicitnicile:

o Porozuméni pojmdm: Studenti se nauéi definice "dezinformace" a "propagandy"
a co vSechno mohou tyto formy zahrnovat.

o Rozpoznavani hrozeb: Studenti se nauci identifikovat pfiklady dezinformaciv
rliznych oblastech Zivota (média, politika, historie).

o Kriticka analyza informaci: Studenti si rozvinou schopnost hodnotit spolehlivost
informaci a analyzovat jejich zdroje.

o Odpirani dezinformacim: Studenti se nau¢i metody proti propagandé a
manipulaci s informacemi.

e Skryté cile:

o Rozvoj empatie a socialni odpovédnosti: Studenti pochopi, jak dezinformace
ovliviiuje spolecnost, a rozvinou socialni povédomi a citlivost k problému.

o Dovednosti spoluprace a komunikace: Prostfednictvim skupinovych aktivit
studenti rozvinou komunikaéni dovednosti a tymovou spolupraci.

o Rozvoj kritického mysleni: Studenti se nauci nejen pfijimat informace, ale také je
kriticky analyzovat, coZz rozviji jejich schopnost samostatného mysleni.

o Budovani emocionalniho povédomi: Studenti ziskaji vétSi povédomi o tom, jak
emoce ovliviuji vnimani informaci a rozhodovani, coz jim pomUzZe délat
racionalngjsi rozhodnuti v budoucnu.

e Ramcovy vzdélavaci program

Obecné cile souvisejici s ramcovym vzdélavacim programem

o Ziskani schopnosti formulovat nezavislé a promyslené soudy, od{ivodnovat
vlastnii cizi soudy v procesu dialogu ve vySetfovatelské komunitég;

o Spojovani kritického a logického mysleni s imaginativnimi a kreativnimi
dovednostmi;

o Rozvoj socialni, moralni a estetické citlivosti;
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o Rozvoj tcty k vedomostem, rozvoj vasni pro uceni o svété a podpora aplikovani
ziskanych védomosti v praxi.

Kontext - klicova slova

dezinformace, manipulace s informacemi, kritické mysleni, odpovédnost, dialog
e Oddvodnénivybéru tématu

o Dezinformace jsou rostouci hrozbou pro spole¢nosti po celém svété.
Manipulace s fakty a zameérné klamani ovliviiuje rizné socialni skupiny, véetné
mladych lidi, ktefi jsou zvlasté zranitelni vci faleSnym informacim, zejména
prostfednictvim socialnich médii.

o V kontextu globalnich udélosti, jako jsou vélky nebo socialni krize, mtze
dezinformace vést k eskalaci konflikt(l a rozdéleni mezi narody, napftiklad
prostfednictvim manipulace konfliktu mezi Polskem a Ukrajinou.

o Vzdélavaniv rozpoznavani dezinformaci a rozvoj kritickych mysSlenkovych
dovednosti je klicové pro mladé lidi, aby si byli védomi, jak se vyhnout
manipulaci a délat informovana rozhodnuti.

o Lekce natéma dezinformace umoznuji rozvijet empatii, komunika¢ni dovednosti
a odpovédnost za vlastni nazory a ¢iny v digitalnim svété.

Priprava lekce
e Materialy:
o Multimedialni prezentace

o Tabule

e Ucebna:
o Mistnost je vybavena projektorem.

o Usporadani stoll tak, aby umoziiovalo praci ve skupinach nebo individualné.
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Struktura lekce

Ucel Aktivita Cas Materialy
Uvod e Prezentace tématu a cill lekce. Diskuze o 3 min Prezentac
harmonogramu. e, tabule

e (Odkaz navyzkum v ramci naseho projektu:

e Studenti jsou obeznameni s pojmem falesSné
zpravy/dezinformace/faleSné zpravy, ale vice
nez 20 % z nich neovéfuje informace nalezené
na internetu.

® 45 9% student( potvrdilo, Ze sdileli fale$né
zpravy nebo dezinformace.

e Mladi lidé maji problémy s rozliSovanim fakt(
od nazorl a rozpoznavanim manipulace.

Predavani Rozcvicka 15 min | Prezentac
znalosti . . i o e,
Zeptejte se studentu na nasledujici otazky: multimedi
- Zjakych zemi pochézeji? Pokud je skupina alni
homogenni, zeptejte se, zda znaji lidi z jinych priklady
zemi.
- Jaké stereotypy spojuji s témito narodnostmi?
- Odkud takové presveédcéeni pochazi? Kdo je
mohl vytvofit?

Zeptejte se jich, co znamenaji pojmy "propaganda” a
"dezinformace", a poté tyto pojmy vysvétlete. Uvedte
ptriklady, kde se tyto jevy pouzivaji (politika,
ekonomika, média).

[Propaganda:
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Je to zpUsob predavani informaci, ktery ma za cil
presvédcit lidi o uréitém napadu nebo nazoru.
Propaganda ¢asto pouZiva emoce k ovlivnéni toho, co
si myslime a co citime. MdZe byt pouZita v politice,
meédiich nebo reklamé k tomu, aby lidé provedli urcity
¢in nebo zménili svij nazor.

Dezinformace:

Je to zamérné poskytovani nepravdivych informaci za
ucelem zmateni nebo oklamani ostatnich.
Dezinformace vypada jako skutec¢né zpravy, ale je
uréena k tomu, aby lidi klamala. PouZiva se k
posSkozeni nékoho nebo k ziskani vyhod, napfiklad v
politice nebo na internetu.]

Uvedte priklady cilovych skupin: pfedstavitelé rliznych
narodnosti, celé obchodni nebo politické kruhy,
novinafi atd., a rozsah tohoto jevu.

Zeptejte se studentu:

- Jak chapou "prevenci propagandy"? Mlzete uvést
pfiklady?

[Prevence propagandy a dezinformaci:

Jedna se o ¢innosti zamérené na ochranu proti
nepravdivym nebo manipulovanym informacim, které
se snaZzi ovlivnit naSe mysSleni a chovani. Uéime se
rozpoznavat faleSné informace a nenechat se ovlivnit
emocemi nebo virami, které jsou zamérné zkreslené.
Chrani nas pfed manipulaci, abychom mohli &init
nezavisla a informovana rozhodnuti zaloZena na
faktech.]

Kdo je odpovédny za boj proti dezinformacim?

Zeptejte se:

- Je nékdo mimo Skolu dobrovolnikem v néjaké
komunité? Pozadejte o priklady z oblasti
dobrovolnictvi.

- Je znamy néjaky pozitivni pfiklad z zemi, odkud
studenti pochazeji?

Vysvétleni slova "interpretace", pfiklady.

Analyzujte vliv emoci na pfijimani informaci, napf. jak
se liSiinterpretace informaci u stresovaného a
uvolnéného clovéka.
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[Udalost: Na socialnich médiich nékdo sdili informaci,
Ze vas spoluzak byl zapojen do nezédkonnych aktivit.
Emoce, riizné, napriklad:

Hnév (na osobu, ktera to sdilela).

Nejistota (jak to ovlivni spoluzaka a jeho reputaci).
Stud (budou si ostatni myslet, Ze jsem se s nim
spratelil).

Reakce:

A. Emocni:

Hnév vas priméje pfemyslet o nutnosti branit svého
spoluzaka.

Nejistota vede k obavam, co se stane.

B. Chovani:

Hnév: Napisete pfispévek, abyste vysvétlili, Ze to neni
pravda.

Nejistota: Zavolate spoluzékovi, abyste se zeptali, co
se stalo.

Stud: M(Zete omezit své aktivity na socialnich
médiich.]

Zeptejte se studentl na pfiklady dezinformaciv
historii, médiich, politice, ochrané zZivotniho prostfedi,
volbach a na Skole, mezi prateli.

Silné emoce

Lidsky stav, ktery napomaha spravnému ¢teni nebo
pochopeniinformaci.

Otazky pro studenty - mlze byt poloZena jedna
nebo vice otazek:

e (Cteniinformaci) Kdo si myslite, ze pochopi
text rychleji a lépe: Elovék, ktery je ve
strachu, nebo ten, kdo praveé skon¢il hrani s
prateli? Proc?

e Jaké emoce mohou ovlivnit, jak reagujeme na
informace, které vidime na internetu? Udélali
jste nékdy rozhodnuti na zakladé emoci,
které se pozdéji ukazalo byt Spatné? Co to
bylo?

e (kontrola) Kdyby vSichni mohli kontrolovat své
emoce, jaké emoce byste chtéli mit v tézkych
situacich? Jaké emoce je pro vas nejvice
tézké ovladat? Jak s nimi zachazite?
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e (optimismus vs. pesimismus) Kdo ve tfidé je
vice optimisticky a kdo je pesimisticky? Co vas
k tomu vede? Jak myslite, Ze optimismus
nebo pesimismus ovliviiuje, jak vnimame
informace v médiich?

e (Pfiklady emociv dezinformacich) Jaké silné
emoce citite, kdyz vidite néco
znepokojivého online? Jak tyto emoce
ovliviuji to, jak se citite ohledné téchto
informaci? Mohou emoce ovlivnit, zda uvéfime
v faleSné zpravy? Jak?

e Jaké strategie mizete pouZzit k lepSimu
zvladani emoci, které mohou ovlivnit vase
hodnoceni informaci? Co mtiZzete udélat pro
ovéreni pravdivosti informaci, kdyz citite
silné emoce?

Pfiklady dezinformaci na urovni historie, médii,
ochrany zivotniho prostfedi, voleb.

Hra na interpretaci

Cil cviceni:

Pochopit, jak mize neverbalni komunikace ovlivnit
interpretaci informaci a mozné dasledky Spatné
interpretace.

Pfiprava:

Rozdélte tfidu na dveé skupiny: ucastniky a
pozorovatele.

Ugastnici budou provadét pohyby a pozorovatelé
budou analyzovat zmény v interpretaci.

Priibéh cviceni:

Urcéeni pohybu: Ve skupiné ucastnikl vyberte jednu
osobu, ktera na zacatku ukaze jednoduchy neverbalni
pohyb (napf. zamavani rukou, skdkani na misté, to¢eni
se kolem sebe).

Studenti v této skupiné musi tento pohyb pozorovat a
opakovat, pficemz posledni pohyb pfedaji dalSi osobé
ve fronté.

Pfedavani pohybu: Kazdy ¢lovék ve fronté opakuje
pohyb (v praxi nasledni lidé mirné méni pohyb, napf.
méni tempo, pridavaji vlastni prvek).

Posledni osoba ve skupiné provede finalni pohyb.
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Pozorovani a analyza:

Pozorovatelé (druha skupina) sleduji cely proces a
zaznamenavaji zmény, které nastaly v interpretaci
pohybu.

Po cviCeni pozorovatelé sdileji své postfehy o tom,
jaké zmeény v pohybu si vSimli. Bylo snadné pohyb
znovu vytvorit? Jaké zmeény byly nejvice prekvapivé?

Diskuse:

Ugastnici sdileji své pocity o tom, jak se citili pfi
predavani pohybu. Co bylo snadné a co bylo tézké?
Zeptejte se UcCastnik( na situace, ve kterych by
nespravna interpretace neverbalnich signalll mohla
vést k problémam.

Ptiklady k zamysleni:

V elektrarné na baterie: Jak by nespravna interpretace
bezpecnostnich signalll mohla ovlivnit bezpecnost
pracovnikd/koneény produkt?

V Gtulku: Jak by Spatné ¢teni emoci mohlo ovlivnit
vztahy s pacienty?

V armadé: Jak by nespravna interpretace rozkazt
mohla vést k nebezpecnym situacim?

Nakonec povzbudte studenty k zamysSleni nad 10 min
dulezitosti porozuméni neverbalni komunikaciv

kazdodennim Zivoté a v kontextu rliznych socialnich a
profesnich situaci. Jak mizZete zlep$it svou schopnost

Cist neverbalni signaly?

Questions for students — one or more questions can
be asked:

- Otazky pro studenty — mUZe byt poloZena jedna nebo
vice otazek:

- Kdo je odpovédny za porozumeéni
"interpretaci"? Jaké faktory mohou ovlivnit,
zda spravné porozumime informacim? Existuji
rozdily v odpovédnosti mezi odesilatelem a
pfijemcem?

- Vjakém jazyce byla plvodni zprava a v jakém
byla ¢tena? Jaké vyzvy mohou vzniknout pfi
prekladu informaci? Méni zmeéna jazyka
interpretaci?
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Je autor textu/teze odbornikem v dané
oblasti, nebo je "Facebook expert"? Jak
mUZete ovéfit davéryhodnost zdroje? Jaké
vlastnosti by mél mit spolehlivy expert?

Pokud muze byt interpretace nevédoma, je
dezinformace védoma zprava, ktera
ovliviiuje konkrétni skupiny spoleénosti?
Jaké jsou pfriklady dezinformaci, které byly
navrzeny k manipulaci s vefejnym minénim?
Jaké jsou vzory kategorii pravdy a nepravdy?
Jak mlzeme tiidit informace? Jaké kritéria
pouzivame k hodnoceni, co je pravda a co je
lez?

Je dezinformace trestna podle zakona?
Pokud by tomu tak bylo, zménilo by to priibéh
informaci ve spolecnosti? Mohla by pfisnéjsi
pravidla zménit zplsob, jakym lidé sdileji
informace?

Co by se stalo, kdyby elektfina nebo internet
byly na jeden den vypnuty? Jak by to ovlivnilo
Sifeni dezinformaci? Nasli by lidé jiné zpUsoby
vymeény informaci?

Podili se kazdy z nas na Sifeni dezinformaci,
at uz chceme nebo ne? Jaké ¢innosti mohou
vést k nevédomému Sifeni faleSnych
informaci? Jaké jsou v této souvislosti osobni
odpovédnosti?

Jaké emoce mohou ovlivnit to, jak sdilime
informace? Mate pocit, Zze vaSe emoce mohou
ovlivnit to, co sdilite na socialnich médiich?
Jak tomu lze predejit?

Jaké kroky miZeme podniknout, abychom
snizili dopad dezinformaci vhasem
prostiedi? Jaké kroky mizeme jako jednotlivci
implementovat k vylepSeni kvality informaci,
které sdilime s ostatnimi?

Spolecné se divame:
https://www.youtube.com/watch?v=pQsoS-1_WEE

P Spolufinancovano
v

Shrnuti klicovych problému: 5min
Dezinformace je zamérné Sifeni nepravdivych

informaci, které mohou ovlivnit naSe mysleni a

rozhodovani.

STOWARZYSZENIE
REATYWNI DLA
BIZNESU

12
(V=) =
S = ﬂ
Coventry &/ w
] Umlverswtn\f/é:‘}é z “
wgo S o«
> x <
o o

Institute

Prezentac
e

&

EUROPEAN CENTRE
FOR CAREER EDUCATION


https://www.youtube.com/watch?v=pQsoS-1_WEE

*

= wr
AP Evropskou unii

CYBERSEC

LEKCE 5 - Dezinformace

Silné emoce mohou zvysit viru v faleSné informace a
usnadnit jejich Sifeni.

Kritické mysleni je kliCové pro rozpoznani dezinformaci
a oddéleni fakt od nazor(.

Spolehlivost zdroju je zasadni - vzdy stoji za to
zkontrolovat, kdo je autorem informaci a zda je
odbornikem v dané oblasti.

Preklad zprav a jejich pfedavani mize zménit jejich
vyznam - stoji za to zvazit plvodni vyznam textu.

Védomeé sdileni informaci — pfed tim, nez néco sdilite
online, ujistéte se, Ze informace jsou pravdivé.

Povzbuzeni k reflexi nad tématem:

e ComuzZe kazdy z nas udélat/zménit v sobé,
abychom zvysili svou odolnost vigi
dezinformacim?

e Jak diagnostikovat a vakcinovat se proti
"propagandé"?

Volitelné (pokud je ¢as):

Prezentace metody ABCD studentim.

[Metoda ABCD je jednoduchy zplsob, jak zastavit a
védome pfistupovat k informacim, které dostavame,
misto abychom reagovali impulzivné. Pomaha vytvofit
prostor mezi podnétem (napf. faleSnou informaci) a
naSi reakci. Je to metoda, kterd nas uci, jak byt
védoméjsi a odpovédnéjsi tvari v tvar dezinformacim.]

Krok 1: A-Védomi (Aware)

Zastavte se a vénujte pozornost tomu, co jste pravée
Cetli nebo slySeli. Citite silné emoce, jako je hnév,
strach nebo vzruseni? Pfipadne vam tato informace
podeziela?

Priklad: Vidéli jste pfispévek na socialnich médiich, ze
nékdo z vasi Skoly udélal néco Spatného. Nez uvéfite
této informaci, zastavte se a budte si védomi svych
emoci.

Krok 2: B - Dychani (Breathe)

Zhluboka se nadechnéte. To vam umozni uklidnit se a
ziskat chvilku, abyste nejednali okamzité. Pamatuijte,
Ze prvni reakce na informace muzZe byt emocionalni.

STOWARZYSZENIE
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Priklad: Nez tuto informaci sdilite s ostatnimi,
nadechnéte se a uklidnéte své myslenky. To vam
pomUze udrzZet si odstup.

Krok 3: C -Zvédavost (Curious)

Budte zvédauvi, ale pozitivnim zplsobem. Zeptejte se
sami sebe: Odkud tato informace pochazi? Je zdroj
spolehlivy? Potvrzuji to i jini? To mUzZe byt ¢as na
kratkou studii nebo ovéreni idajq.

Priklad: Zkontrolujte, zda o udalosti mluvi i jini. Existuji
ddvéryhodné zdroje (napf. uditelé, oficialni Skolni
profily), které tuto informaci potvrzuji?

Krok 4: D - Rozhodnuti (Decide)

Jakmile jste informace proveérili, rozhodnéte, co
udélate. Méli byste této informaci vefit a sdilet ji?
Nebo bude lepSiji ignorovat? Zvolte védomou reakci
misto reakce na emoce.

Pfiklad: Po zamySleni se rozhodnete tuto informaci
nesdilet, protoze si nejste jisti, zda je pravdiva.

Volitelny domaci ukol

e Promluvte si s rodinou o dezinformacich - zeptejte se, jestli vi, co to je, a jestli znaji
pfiklady dezinformaci, které vidéli v médiich.

v s

e Zamyslete se nad tim, co miiZete udélat jako jednotlivci, abyste se vyhnuli Sifeni
falesnych informaci - napiste své napady.

e Vymyslete tfi kroky, které by mohla zemé podniknout k prevenci dezinformaci — jak
si myslite, Ze mlze vlada chranit lidi pfed faleSnymi zpravami?

e Simulace situace (proces ABCD - jak reagovat na dezinformace). Cilem cviCeni je
naucit studenty reagovat védomé na informace, které mohou byt dezinformacemi, a
rozvijet kritické mysleni.

Rozdélte studenty do malych skupin (3-4 osoby). Kazda skupina dostane scénar nebo
prispévek na socialnich médiich, ktery mize byt dezinformaci, jako jsou falesné
informace o studentovi, faleSna klec nebo alarmistické zdravotni zpravy. Kazda skupina
projde kroky metody ABCD a pfipravi se na diskusi v nasleduijici lekci.
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Zdroje a informace pro ucitele

Pfiklady webovych stranek a vzdélavacich portala:

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-
democracy/protecting-democracy/strengthened-eu-code-practice-disinformation_cs

https://www.europarl.europa.eu/doceo/document/TA-9-2023-0219_CS.html

https://digital-strategy.ec.europa.eu/cs/policies/online-disinformation

https://www.eppgroup.eu/cs/nase-aktivity/zahranicni-veci/zvlastni-vybor-pro-zahranicni-
vmesovani-a-dezinformaci-a-pro-posileni-bezuhonnosti-ep

https://www.investigace.cz/ohnostroj-lzi-v-polsku/

Video:

https://www.youtube.com/watch?v=jmJj9EE77bk

https://edu.ceskatelevize.cz/video/7169-propaganda-v-rusku

https://www.youtube.com/watch?v=BLYCiXyLwCw

https://www.tyzden.sk/video/110323/zozeru-nas-dezinformacie/
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https://www.youtube.com/watch?v=jmJj9EE77bk
https://edu.ceskatelevize.cz/video/7169-propaganda-v-rusku
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Dr. Irina Tkeshelashvili - ¢lenka FemGlobal a Team Europe Direct
pfi Evropské komisi v Polsku. Absolventka programu L. Kirklanda v
Polsku a programu Young Leaders Program Aspen Institute v
Rumunsku. Byla ocenéna stfibrnou medaili za zasluhy pro Dolni
Slezsko (2018). EMEA Global Operations 2022 IMPACT Individual
Award, Credit Suisse. Velvyslankyné& Cirkve miru ve Swidnici
(2023). Specializuje se na strategickou komunikaci na statni a
regionalni urovni, integraci do EU a prevenci dezinformaci, stejné
jako narozSifeni EU v oblastech tykajicich se kandidatskych zemi.

Weronika Kedzierska - expertka v oblasti mékkych aspekt
kybernetické bezpecnosti, zaméfuje se na vytvareni bezpecné
kybernetické infrastruktury pro mladé organizace. Specializuje se
na rozvoj efektivnich tymd, organizacni zmény a implementaci
inovacnich strategii. Jako nezavisla konzultantka a kouc¢ka pomaha
lidrim a tym0m budovat angaZovanost a spolupraci. Je ocefiovana
za kreativni a hodnotné workshopy, které efektivné inspiruji tymy k
dosazenijejich cild.
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Mateusz Pekala - specialista na zvySovani poveédomi o informacni
bezpecnosti, shodu se standardy bezpecnosti, audit informacni
bezpecnosti a fizeni rizik. Ma mnoho let zkuSenosti jako auditor,
trenér a konzultant v oblasti informacni bezpecnosti. Je ¢lenem
profesnich organizaci jako ISSA Polska a ISACA. Je certifikovan
jako Certified in Risk and Information Systems Control™ (CRISC),
Certified Information Security Professional (CISSP), Certified Data
Privacy Solutions Engineer™ (CDPSE)® a Certified Information
Systems Auditor® (CISA), stejné jako certifikovany auditor v oblasti
ISO 27001.

Vice informaci o projektu

Financovano Evropskou unii. Vyjadfené néazory a nazory jsou vSak vyhradné nazory autora
(autord) a nemusi nutné odrazet nazory Evropské unie nebo Evropské vykonné agentury pro
vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za né nemohou nést odpovédnost.

VSechny vysledky vytvofené v ramci tohoto projektu jsou dostupné pod otevienymilicencemi (CC
BY-NC 4.0). Lze je pouzivat zdarma a bez omezeni. Kopirovani nebo zpracovani téchto materiall
jako celku nebo jejich ¢asti bez souhlasu autora je zakdzano. V pfipadé vyuZiti vysledkd je nutné
uvést zdroj financovani a jejich autory.

PROJEKT C. 2023-2-PL01-KA210-VET-000176822

[0 https://www.coventry.ac.uk/wroclaw/

[0 https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
0 https://eccedu.net/
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