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Pro koho?

Tento manual je pro vas, pokud:

Jste reditelem nebo zastupcem reditele stfedni Skoly a
zodpovidate za informacni bezpecnost ve své instituci

Zaznamenavate rostouci potfebu zavadét mezi studenty a
zameéstnance efektivni vzdélavaci aktivity v oblasti kybernetické
bezpeclnosti

Chcete vytvofit pravidla pro pouZivani technologii, které
pomohou predchazet kybersikané, dezinformacim a dalSim
digitalnim hrozbam

Hledate praktické tipy, jak budovat povédomi o
kybernetickych hrozbach ve Skolnim prostredi, jak zapojit
studenty i zameéstnance

Chcete, aby vaSe Skola byla prikladem dobré praxe v fizeni
digitalni bezpecnosti a ochrany dat

Tento manual byl vypracovan jako komplexni pridvodce, ktery
ma pomoci fFediteldm Skol pfi vytvareni rdmcd vzdélavani v
oblasti kyberbezpeclnosti a fizeni informacni bezpeclnosti.
Reaguje tak na vyzvy spojené s vedenim skoly a jejim cilem je
predchazet mimo jiné neetickému, nejistému a rizikovému
chovani mezi mladezi vyuzivajici technologie.
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Co najdete v manualu?

Manual poskytuje nastroje, které vam pomohou efektivné
zavést program informacni bezpecnosti ve Skole:

» Definice roli a odpovédnosti - naucite se, jak jasné pridélit
ukoly souvisejici s informacni bezpecnosti vSem
zaméstnanclm, od ucitell po vedeni.

o Zavedeni bezpecnostnich politik - naucite se, jak
implementovat Systém fizeni informacni bezpecnosti a
Politiku bezpecnosti informaci, coz zajisti ochranu dat ve
vasi skole.

e Program budovani povédomi - najdete navrh vzdélavacich
aktivit, které pomohou zvysit povédomi o kybernetickych
hrozbach mezi studenty a zaméstnanci.

V prilohach manualu najdete Sablony dokumentd. Tyto nastroje
vam pomohou pfizplsobit zasady bezpecnosti specifikim vasi
Skoly a vybudovat pevné zaklady digitalni bezpecnosti. Prectéte
si manual a vyuzijte Sablony k efektivnimu Fizeni bezpecnosti
informaci ve vasi instituci.

------
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Definice roli a odpovédnosti

Ve Skolach, kde jsou omezené zdroje a prioritou je realizace
vyukového programu a péce o studenty, je dlleZité jasné urcit
role a odpovédnosti za informacni bezpecnost. To je klicovy
prvni krok k budovani Systému fizeni informacni bezpecnosti.

Kazdy ¢len Skolni komunity, od ucitell, vychovatell a pedagogU
po psychology a vedeni Skoly, ma svou roli v pécli o
kybernetickou bezpecnost. Urceni vhodnych roli a povinnosti
zajistuje, Ze Cinnosti souvisejici s informacni bezpecnosti budou
efektivné vykonavany na vSech urovnich Skoly a stanovena
pravidla budou dodrzovana.

Pro usnadnéni tohoto procesu najdete v priloze Sablonu ,Role a
povinnosti v SRIB” (dokument 02) a hlavni dokument ,Politika
bezpecnosti informaci” (dokument 01). Oba dokumenty
pomohou pfi efektivnim Fizeni bezpecnosti informaci ve vasi
instituci.

a r
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Zavedeni systému fFizeni informacni
bezpecnosti

Jednim z klicovych prvkd Systému fizeni informacni bezpecnosti
(SRIB) ve 3kole je vytvofeni Skoliciho programu, ktery buduje a
udrzuje povédomi o kybernetické bezpeclnosti. Pfirozené se
vzdélavani ve skole zaméruje na predavani novych znalosti, ale
stejné dulezZité je pravidelné pripominani platnych pravidel, jako
jsou zasady bezpecnosti a pouzivani silnych hesel. V tomto
kontextu by Skola méla zavést mechanismy, které zajisti
pravidelné pripominani a upevnovani téchto zasad.

Je dUleZité mit na paméti, Ze studenti nemaji stejné povinnosti
jako dospéli zaméstnanci, a proto by program budovani
povédomi mél byt prizpdsoben specifikim Skoly. Tento
program zahrnuje celou skolni komunitu - zaméstnance i
studenty - spolecné bojujici proti kybernetickym hrozbam.

Pro realizaci tohoto cile doporucujeme Sablonu ,Program
budovani povédomi v oblasti kybernetické bezpecnosti”
(dokument 04). Tento dokument je potfeba pfizplsobit
specifikim konkrétni Skoly - ne kazda Skola ma pristup k
takovym zdrojum, jako jsou prednasky policie, externi Skoleni
nebo podpora rodi¢d pracujicich v IT oboru. Pokud vsak tyto
moznosti existuji, je vhodné je zahrnout do planu.

Sablonu ,Program budovani povédomi v oblasti kybernetické
bezpecnosti” (dokument 04) spolu s instrukcemi pro vyplnéni
najdete v priloze manualu.
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Program budovani povédomi o
kybernetické bezpecnosti ve Skole

Jednim z klicovych prvkl Systému Fizeni informacni
bezpeénosti (SRIB) ve Skole je vytvoFeni Skoliciho programu,
ktery buduje a udrzuje povédomi o kybernetické bezpecnosti.
Prirozené se vzdeélavani ve Skole zaméruje na predavani novych
znalosti, ale stejné dullezité je pravidelné pripominani platnych
pravidel, jako jsou zasady bezpecnosti a pouzivani silnych hesel.
V tomto kontextu by Skola meéla zavést mechanismy, které
zajisti pravidelné prfipominani a upevnovani téchto zasad.

Je dUleZité mit na paméti, Ze Zaci nemaji stejné povinnosti jako
dospéli zameéstnanci, a proto by program budovani povédomi
mél byt pfizplsoben specifikim Skoly. Tento program zahrnuje
celou Skolni komunitu - zaméstnance i studenty - spolecné
stojici na jedné strané v boji proti kybernetickym hrozbam.

Pro realizaci tohoto cile doporucujeme Sablonu ,,Program
budovani povédomi v oblasti kybernetické bezpecnosti”
(dokument 04). Tento dokument je tfeba pfizpUsobit specifikiim
konkrétni Skoly - ne kazda Skola ma pristup k takovym zdrojim,
jako jsou prednasky policie, externi Skoleni nebo podpora
rodic¢U pracujicich v IT oboru. Pokud vSak tyto moznosti existuji,
je vhodné je zahrnout do planu.

Sablonu ,Program budovani povédomi v oblasti

kybernetické bezpecnosti” (dokument 04) spolu s instrukcemi
pro vyplnéni najdete v pfiloze Manual.
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Seznam priloh @
e

1. Politika informacni bezpecnosti (PIB)

Dokument stanovujici obecné zasady a cile bezpecnosti informaci
ve Skole.

2. Role a povinnosti v SRIB

Sablona dokumentu definujici odpovédnosti a tkoly $kolniho
personalu (ucitell, administrativy, vedeni) v oblasti informacni
bezpecnosti.

3. Zasady bezpecnosti informaci

Pravidla tykajici se vyuZivani IT zdrojt, mobilnich zafizeni a
dodrzovani bezpecnostnich politik.

4. Program budovani povédomi v oblasti kybernetické
bezpecnosti

Sablona vzdélavaciho programu pro studenty a zaméstnance,
ktery podporuje vzdélavani a udrzovani povédomi o
kybernetickych hrozbach.

J
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1. Zasady informacni bezpecnosti (PIB)

Vlastnosti dokumentu

Jméno Zasady informacni bezpecnosti
Schvaleni a dohled Reditel
Recenze Pracovnik pro informacni bezpecnost Skoly

Eroky kontrol Jednou rocné nebo po jakékoli vyznamné zméneé v
reKvence Koniro

procesu
Misto uloZeni Intranet / vyhrazena slozka na sitovém disku
Historie verzi
Verze Data Autor Popis zmén
0,1 01.10.2024 Univerzita v Coventry PFiprava navrhu Sablony
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Zavedeni

Odpovédnost za
informacni bezpecnost
maji vSichni zaméstnanci,
docasni a externi

pracovnici (dodavatelé) a
vedeni Skoly.

Studenti jsou zodpovédni za dodrzovani pokynu tykajicich se
informacni bezpecnosti, které jim poskytuje vedeni Skoly a
ucitelé. Skola provadi vzdé&lavaci cinnost zplsobem, ktery
chrani zaméstnance, dodavatele, 23ky a rodice pred
nezadoucimi bezpecnostnimi incidenty, jeZ ovliviuji dGvérnost,
integritu a/nebo dostupnost zpracovavanych informaci.

Cilem tohoto dokumentu je zavést Systém fizeni informacni
bezpecnosti (SRIB) ve &kole, véetné& definovani odpoveédnosti za
jeho fungovani a stanoveni ramcl pro stanoveni konkrétnich
cild v oblasti bezpecnosti. Vedeni Skoly zajistuje, Zze informacni
bezpeclnost je dllezitym aspektem cinnosti Skoly, a deklaruje
plné zapojeni do zavadéni a Fizeni SRIB, mimo jiné
prostfednictvim zajisténi odpovidajicich organizacnich a
financnich zdroju.

- Zasady bezpecnosti informaci



Zasady informacni bezpecnosti

e Cil

Cilem .SFv{IB je zajisténi bezpecnosti informaci v souladu s
identifikovanymi ~ potrebami a  ocCekavanimi  vedeni,
zamestnancu, zaku, rodicu a dalsich zainteresovanych stran
Skoly.

e Podporované cile organizace

SRIB podporuje nasleduijici cile organizace:

Prokazovani zavazku a podpory vedeni Skoly VUi
bezpecnosti informaci.
Zavedeni  odpovidajicich  zabezpecCeni na  zakladé
identifikovanych rizik.

e Soulad s internimi a externimi zavazky.
e Soulad s pozadavky dozorovych organu Skoly a smluvnimi

zévazléy v oblasti bezpecnosti informaci.
Soulad se_zavaznymi pozadavky na ochranu soukromi dat,
v€etné pozadavku GDPR.

Tato politika informacni bezpecnosti je podporovana a
doplnovana dalsimi politikami, postupy a ostatni dokumentaci
SRIB, v€etné politik souvisejicich s GDPR.

Zasady bezpeclnosti informaci



e Rozsah SRIB

Tato politika se vztahuje na vsechny procesy a informace
spravované Skolou, vcetné cloudovych sluzeb, softwaru,
zarizeni, personalu a prostor.

e Role a povinnosti v SRIB

S ohledem na nutnost integrace procest souvisejicich s
informacni bezpecnosti do bézné Cinnosti Skoly a také provozni
a vykazni povinnosti, vedeni Skoly stanovi odpovidajici strukturu
roli a povinnosti, pfiemZ bere v Uvahu nutnost pridéleni
odpovédnosti za celkové fungovani Systému fizeni informacni
bezpeclnosti.

Skolni UFednik pro informacni bezpelnost ve 3kole je
odpovédny za udrzovani Politiky informacni bezpecnosti,
podporu jejich cill a poradenstvi ohledné jeji implementace.

Personal (ucitelé, vychovatelé, pedagogove) bude odpovédny za
implementaci a provadéni ustanoveni Politiky informacni
bezpecnosti a souvisejicich dokumentd ve svych oblastech.

Studenti musi byt informovani o svych povinnostech v oblasti
informacni bezpecnosti.

- Zasady bezpecnosti informaci



2. Role a odpovédnosti v ISMS

Vlastnosti dokumentu

Jméno Role a odpovédnosti v SRIB
Schvaleni a dohled Reditel
Recenze Pracovnik pro informacni bezpecnost Skoly

Frelkuy kontrol Jednou rocné nebo po jakékoli vyznamné zmeéné v
reKvence Koniro

procesu
Misto uloZeni Intranet / vyhrazena slozka na sitovém disku
Historie verzi
Verze Data Autor Popis zmén
0,1 01.10.2024 Univerzita v Coventry PFiprava navrhu Sablony
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Cilem dokumentu je definovat role a povinnosti, které jsou
dilezité pro efektivni fungovani Systému fizeni informacni
bezpecnosti (SRIB).

Role a povinnosti v SRIB

Skola urcila role a odpoveédnosti v ramci SRIB.
Role v SRIB mohou byt kombinovany a vykonavany stejnymi
lidmi podle moznosti skoly.

e Reditel

Reditel Skoly poskytuje vizi, podporuje implementaci a
fungovani SRIB a zajiStuje obecné smérnice, smér a podporu
pro fungovani Systému fizeni informacni bezpecnosti ve Skole.

Povinnosti feditele Skoly zahrnuiji:

e Schvéleni cilG a rozsahu SRIB s ohledem na cile 3koly a
pravni pozadavky,

e Urceni roli a schvalovani organizacnich zmén souvisejicich
se SRIB,

e Schvaleni Politiky informacni bezpecnosti,

e Schvalovani dokumentli SRIB vychazejicich z Politiky
informacdni bezpecnosti,

e Schvalovani prijatelné Urovné rizika, vysledkl analyzy rizik a
plan FeSeni rizik v procesech pokrytych SRIB,

e Schvéleni rozpoctu souvisejiciho se SRIB,

e Schvalovani vysledkd auditl a pfezkum SRIB,

e Rozhodovani v ramci krizového fizeni.
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o Skolni tFednik pro informaéni bezpeénost
Skolni Ufednik pro informaéni bezpelnost je zodpovédny za
fungovani SRIB, pFipravu smérnic a dohled nad bezpec&nosti
informaci.

Mezi povinnosti dlstojnika patfi:

1.Zavadéni zmén a dohled nad konzistenci dokumentace SRIB
a provadéni jejich pravidelnych prezkumu a aktualizaci,

2.ZvySovani povédomi zaméstnancl a studentd o otazkach
bezpecnosti informaci, zejména dohled nad Programem
budovani povédomi v oblasti kybernetické bezpecnosti ve
Skole,

3.Implementace a dohled nad dodrzovanim zasad a
mechanismU souvisejicich s bezpecnosti informaci,

4.Hodnoceni Gc€innosti plnéni poZadavkl vyplyvajicich z
predpisl o bezpecnosti informaci.

e Inspektor ochrany osobnich udaja (10D)

Skoly, které jiz disponuji dokumentaci v oblasti ochrany
osobnich Gdajd (GDPR), mohou na tyto zaznamy odkazovat a
nemusi znovu definovat povinnosti |IOD. Je dulezZité, aby

dokumentace SRIB a politiky tykajici se ochrany osobnich tdajt
byly integrovany. Ve skutecnosti je shoda s GDPR jednim z cilG

SRIB.
(.\
\
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10D (Inspektor ochrany osobnich Gdajl) pomaha personalu
Skoly ve vSech zalezitostech tykajicich se ochrany osobnich
udaja. Povinnosti 10D zahrnuiji:

Informovani a poskytovani poradenstvi vedeni Skoly a
zaméstnancum o jejich povinnostech vyplyvajicich z
legislativy o ochrané osobnich udaju,

Monitorovani souladu se vSemi predpisy tykajicimi se
ochrany (dajl, vcetné auditl, aktivit zamérenych na
zvySovani povédomi a Skoleni zaméstnancl zapojenych do
zpracovani dat,

Poskytovani poradenstvi pfi provadéni posouzeni vlivu na
ochranu udaju (DPIA) a sledovani jeho Ucinnosti,

PlUsobeni jako kontaktni misto pro Zadosti jednotlivcl
tykajici se zpracovani jejich osobnich Udajli a uplatfiovani
jejich prav,

Spoluprace s organy ochrany udajd a fungovani jako
kontaktni bod pro tyto organy v otazkach souvisejicich se
zpracovanim osobnich Gdaju,

Podpora &innosti spojenych s GdrZbou a zlepSovanim SRIB v
oblasti ochrany osobnich udaja,

Podpora pfi vybéru ochrannych opatfeni pfimérenych
mnoZstvi a rozsahu zpracovani osobnich udaja,

Podpora projektovych praci na systémech zpracovavajicich
osobni udaje,

Klasifikace operaci zpracovani osobnich Udajd podle
mnozstvi, typu a ucelu zpracovani,

Vedeni evidence operaci zpracovani osobnich udaja.

Role a odpovédnosti v ISMS




zdrojum Skoly, v€éetné zaméstnanct, dodavatelq, staZistu a
externich poskytovatell sluZeb, maji povinnost:

1.Dodrzovat Politiku informacni bezpecnosti a zasady
informacni bezpecnosti stanovené v dalSich souvisejicich
dokumentech.

2.Dodrzovat Politiku ochrany osobnich Udajli a souvisejici
predpisy.

3.Hlasit incidenty souvisejici s bezpecnosti informaci.

4. U&astnit se Skoleni v oblasti bezpe&nosti informaci.

e Student

VSichni studenti, ktefi maji pristup k informacnim zdrojim
Skoly v rozsahu pozadovaném jejich tridou,

maji povinnost:

1.Dodrzovat Politiku informacni bezpecnosti a zasady
bezpeclnosti informaci stanovené v dalSich souvisejicich
dokumentech.

2.DodrZovat Politiku ochrany osobnich Udajd a souvisejici
predpisy.

3.Hlasit incidenty souvisejici s informacni bezpecnosti.

4.U&astnit se Skoleni v oblasti informaéni bezpe&nosti.

5.Poslouchat pokyny uciteld a ostatniho pedagogického
personalu ohledné pouzivani elektronickych zafizeni a
internetu na uzemi Skoly.

- Role a odpovédnosti v ISMS




3. Pravidla informacni bezpecnosti

Vlastnosti dokumentu

Jméno Pravidla informacni bezpecnosti
Schvaleni a dohled Reditel
Recenze Pracovnik pro informacni bezpecnost Skoly

Frelkuy kontrol Jednou rocné nebo po jakékoli vyznamné zméneé v
reKvence Koniro

procesu
Misto uloZeni Intranet / vyhrazena slozka na sitovém disku
Historie verzi
Verze Data Autor Popis zmén
0,1 01.10.2024 Univerzita v Coventry PFiprava navrhu Sablony
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Prosim, méjte na paméti, Ze dokument musi byt pFizptisoben kontextu Skoly.
Pokud povaZujete nékteré zaznamy za nerealizovatelné, je samozirejmé vhodné
se zamyslet, pro€¢ tomu tak je, a nasledné je odstranit/upravit/nahradit jinym
opatfenim, které kompenzuje riziko.
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Obecné smeérnice

1.UZivatel znamena kazdou osobu (zaméstnance Skoly a
studenta) vyuzivajici informacni zdroje Skoly, vcietné
internetu.

2.Skola poskytuje zaméstnanci IT vybaveni jako nastroj
umoznujici vykonavat praci (ukoly) pro sSkolu.

3.Uzivatel nese odpovédnost za svérené zarizeni a software a
za zpUsob jejich pouZzivani.

4.Uzivatel nese finan¢ni a pravni dasledky za drzeni
nelegalniho softwaru na zafizeni, které mu bylo svéfeno
Skolou.

5.Prisné je zakazano testovat a/nebo narusovat zabezpeceni
zarizeni a teleinformacniho systému poskytovaného skolou.

6.Zarizeni svérené skolou nesmi byt zpristupnovano
neopravnénym osobam.

7.Je zakdzano provadét jakékoli zmény v konfiguraci
dodanych zarfizeni nebo softwaru, pokud zména nebyla
schvalena Skolnim Ufednikem pro informacni bezpe¢nost.
To se tykd zejména zmeén nastaveni souvisejicich se
zabezpecenim.

8.Kazdy uzivatel je povinen se seznamit se vSemi predpisy,
pokyny a internimi postupy, které zavadi vedeni skoly.

Pravidla informacni bezpecnosti
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Prace na dalku

Poznamka: Toto se tyka vybaveni zakoupeného Skolou,
nikoli napriklad soukromého notebooku ucitele
pouzivaného k praci. Tato situace se bude vztahovat k
bodu o praci na soukromych zarizenich nebo BYOD, coZ
znamena ,,Bring Your Own Device"”.

1. Vynaseni svéfeného mobilniho zafizeni mimo prostory skoly
musi byt odldvodnéno povinnostmi vykonavanymi uZivatelem.

2. Uzivatel mobilniho zafizeni je povinen ho chranit. Je tfeba se
vyhnout rizikovému chovani, které mdze zahrnovat mimo jiné:
e ponechani zarizeni bez dozoru (v auté, hotelovych pokojich
apod.),
e ponechani tasky s notebookem bez dozoru,
e neodhldSeni uzivatele v pripadé docasné nepritomnosti
nebo nedinnosti,
e umisténi monitord tak, aby bylo mozné nahlizet na obsah
obrazovky neopravnénym osobam.

3. V pripadé ztraty svéreného mobilniho zarizeni pouzivaného
mimo Skolu by mél uzivatel tuto skutecnost neprodlené
nahlasit Skolnimu GFednikovi pro informalni bezpecnost, a v
pripadé kradeze navic tuto skutecnost ohlasit policii.

- Pravidla informacni bezpecnosti




Bezpecna sprava prihlasovacich udaju
a hesel

() Informace o identifikatorech by mély byt odstranény pro

| 0 - . . - - .

° Skoly, které je nepouzivaji. Politika hesel by méla byt v
souladu s aktualnimi smérnicemi v této oblasti. Casto
uplatnovana politika casté zmény hesel, napriklad kazdych
30 dni, a pouZivani kratkych hesel o délce pouze 8 znaku
neni dobrym FeSenim.

1.UzZivatel nese odpovédnost za vSechny ¢innosti provadéné s
pouzitim jeho identifikatoru a hesla.

2.Hesla uZivatell a jina ovérovaci data podléhaji specialni
ochrané,

3.Kazdy uzivatel, ktery ma pristup do informacniho systému
skoly, je povinen:

o Uchovavat vsechna sva hesla a jiné autentizacni udaje v
tajnosti.

o Neprodlené zménit heslo pfi podezfeni nebo
skute¢ném uniku hesla.

o Pouzivat hesla o minimalni délce 12 znakud, které
obsahuji velkd a mala pismena, Cislice a/nebo specialni
znaky.

o Doporucuje se pouzivat dvoufaktorové oveérovani, kde je
to mozné.

4,Hesla nesmi byt zapisovana zadnym jednoznacnym
zpUsobem (napf. textové soubory, poznamkovy blok atd.).

5.Je povoleno pouzivat schvaleny systém urceny pro
bezpecné ukladani hesel (spravce hesel).

6.Je zakazano prihlaSovat se do systému pomoci
prihlaSovacich udajl jiného uZivatele.

7.Uzivatel je povinen zablokovat pocitac, ktery neni aktualné
pouzivan, aby predeSel neautorizovanému pristupu, ¢imz
vynuti zablokovani obrazovky chranéné heslem (zasada
Cisté obrazovky).

- Pravidla informacni bezpecnosti




Pouzivani internetu, e-mailu,
internetovych komunikatoru

1.Pokud pouzivate internet ve Skole, musite se
bezpodminecné vyhnout rizikovému chovani, v€etné:

o Prohlizeni webovych stranek obsahujicich nezddouci obsah,
zejména stranek pornografickych, rasistickych,
podnécujicich k nenavisti, propagujicich sekty, hazardnich
nebo jakymkoli zplUsobem uraZejicich pocity ostatnich di
porusujicich obecné uznavané zasady spoleCenského
souziti.

o Prohlizeni webovych stranek obsahujicich jakykoli druh
Skodlivého softwaru (napf. malware, exploity apod.).

o Prohlizeni webovych stranek obsahujicich kédy umoznujici
prolomeni nebo obejiti ochrany autorskych prav.

o Stahovani, instalace, uklddani nebo Sifeni softwaru z
internetu, ktery neni Skolou autorizovan.

2.Je zakazano pristupovat k webovym strankam, které jsou
vyuzivany k nelegalni distribuci obsahu (d€l) porusujiciho
predpisy o ochrané autorskych prav.

3.E-mailové schranky s adresou poskytovanou skolou mohou byt
pouzivany vyhradné pro korespondenci souvisejici s ¢innosti
Skoly.

4.)Je zakazano preposilat poStu na schranky, které nejsou spojeny
se Skolou, zejména soukromé. Tento bod znamena, Ze
napriklad ucitel si nemUZe posilat materiadly na soukromou e-
mailovou schranku - Skola by méla zvazit, zda si mUzZe v praxi
dovolit toto opatfeni zakazat.

Toto ustanoveni znamend, Ze napriklad ucitel nemuZe posilat
| 12 materialy do své soukromé schranky - Skola by méla zvazit,
zda si muZe v praxi dovolit toto opatFeni zakazat.

5. PFi odesilani priloh, které obsahuji Skolni tajemstvi nebo jsou
chranény prislusSnymi pravnimi prfedpisy (napf. obsahujici osobni
udaje), musi byt tato priloha zasifrovana heslem splnujicim
pozadavky uvedené ve tretim bodé zasad. Heslo nesmi byt
zaslano stejnym komunikacnim kanalem jako zprava.
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Pozadavky na pouzivani zarizeni
soukromych uzivateli pro praci nebo
studium ve Skole (BYOD)

1. Je povoleno pouzivat pouze zafizeni a systémy podporované
vyrobcem (pro které jsou poskytovany bezpecnostni opravy).
2.V pfipadé:

e ztraty soukromého zafizeni (napf. v dUsledku ztraty nebo
kradeZe) slouziciho k zpracovani davérnych dat Skoly,

e podezfeni na unik dlvérnych dat Skoly, uZivatel neprodlené
informuje o takové udalosti Skolniho GFednika pro
informacni bezpecnost,

uzivatel o vzniku takové udalosti neprodlené informuje
pracovnika pro informacni bezpecnost Skoly.

3.V pripadé ztraty soukromého zafizeni uzivatele, jeho prodeje
nebo ukonceni spoluprace se skolou uZivatel souhlasi s tim, ze
Skola mUZe odstranit vybrand nebo vSechna (v zavislosti na
technickych moznostech) data patrici Skole.

4. V pripadé ukonceni spoluprace se Skolou, preruSeni
pouzivani zarizeni pro ucely BYOD nebo likvidace soukromého
zarizeni slouziciho ke zpracovani Skolnich dat, se uzivatel
zavazuje kontaktovat Skolniho ufednika pro informacni
bezpecnost za uclelem trvalého odstranéni dat, ktera jsou
majetkem skoly.

‘—/‘—\1 l L ] ®
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Zabezpeceni informaci

1.Povinnosti uzivatele je podniknout kroky k ochrané
informaci, které zpracovava nebo wvytvari. Uzivatel ma
nasledujici mozZnosti zabezpeceni informaci (soubord):

o Doporucuje se ukladat data do slozky urcené Skolnim
urednikem pro informacni bezpecnost a pouzivat feSeni
pro ukladani dat schvalené skolou.

o pomoci reseni pro ukladani dat schvalené Skolou.

2. Jiné zpUsoby ukladani dat Skoly jsou zakazany.

3. Je zakazano zpracovavat informace na externich uloznych
zafizenich (napf. USB disky, prenosné disky), které nejsou
majetkem Skoly a nebyly kryptograficky zabezpeceny.

4. Je zakazano zpristupnovat informace (data, soubory) patrici
skole neopravnénym osobam.

1]
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jl

1.Aby se snizilo riziko neopravnéného pristupu, ztraty nebo
poskozeni informaci béhem pracovni doby i mimo ni, je
uzivatel povinen:

e Dodrzovat zasadu nezanechavat oteviené a nezabezpecené
dvere umoznujici pfistup do mistnosti,

e Zajistit ochranu pristupové karty a v prfipadé jeji ztraty
okamzité informovat o této skutecnosti ochranu objektu a
Skolniho Ufednika pro informaéni bezpec¢nost,

e Uchovavat papirové dokumenty a vymeénitelné ulozné
meédia v odpovidajicich zabezpecenych kancelarskych
skrinich,

e Po ukonceni prace usporadat své pracovni misto, aby se
zabranilo neautorizovanému pfistupu k dokumentdm
obsahujicim chranéné informace (zasada ,Cistého stolu”).

Bezpecné pracovni prostredi
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HlaSeni incidentu a udalosti

1.V pFipadé zjiSténi udalosti, ktera mulZe byt dikazem
nebo pfiznakem poruSeni bezpecnosti, nespravné
funkce softwaru, chyby nebo selhani systému, by mél
uZivatel:

e Prestat pracovat na pocitaci

e Neprodleng informovat Skolniho Gfednika pro informacni
bezpecnost / IT pracovnika a/nebo primého nadrizeného /
vedeni Skoly o udalosti, ktery provede analyzu, zda je nutné
odpojit pocitac od sité.

2. Hlaseni Ize provest:

e E-mailem na adresu skoly

e Osobné Skolnimu urednikovi pro informacni bezpecnost /
IT pracovnikovi a/nebo pfimému nadfizenému / vedeni
Skoly.

3. Ohlaseni by mélo obsahovat

e Oznaceni uzivatele nebo oblasti, ktera byla svédkem/
ucastnikem udalosti,

e Oznaceni nebo identifikaci systému, kterého se incident
tyka,

e Priblizny cas vyskytu incidentu,

e Popis okolnosti a mist, kde k udalosti doslo, a
symptom/popis udalosti.i.
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Disciplinarni sankce

1.Nedodrzovani zasad uvedenych v téchto pravidlech muze
vést k prislusnym disciplinarnim sankcim.

2.Pokud porusSeni stanovenych zasad povede k podezreni na
poruseni zakona, vedeni 3Skoly preda veSkeré dUkazy
orgdnuim cinnym v trestnim fizeni k dalSimu Fizeni.

3.Kazdy uzivatel je povinen prabézné dodrZovat vsechny
predpisy, pokyny a interni postupy zavadené vedenim
skoly. VSechny predpisy jsou uchovavany na disku
Google/OneDrive/Sharepoint/sitovéem disku.

4.V pripadé zavedeni nového dokumentu (predpis, postup,
pokyny apod.) je Skolni Ufednik pro informaéni bezpe¢nost
a/nebo primy nadfizeny odpovédny za zajisténi efektivniho
zplUsobu komunikace téchto predpisu uzivatelim.

5.Neznalost aktudlnich bezpecnostnich predpisd nebude
dldvodem k posuzovani neviny uZivatele a muize vést k
disciplinarnimu fizeni.

o
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4. Program budovani povédomi o
kybernetické bezpecnosti ve Skole

Vlastnosti dokumentu

Program budovani povédomi o kybernetické

Jméno - . -
bezpecnosti ve Skole
Schvaleni a dohled Reditel
Recenze Pracovnik pro informacni bezpecnost Skoly

Ereky kontrol Jednou rocné nebo po jakékoli vyznamné zméné v
rekvence Koniro

procesu
Misto uloZeni Intranet / vyhrazena slozka na sitovém disku
Historie verzi
Verze Data Autor Popis zmén
0,1 01.10.2024 Univerzita v Coventry PFiprava navrhu Sablony
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Cil dokumentu

Cilem této politiky je zajistit, aby vSichni zaméstnanci Skoly a
studenti dostavali odpovidajici Skoleni a pravidelné aktualizace
zdsad a organizacnich postupl tykajicich se bezpecnosti
informaci. Vedeni Skoly se snaZi zajistit bezpecnost studentim
a zaméstnanclm prostrednictvim Skoleni a dalSich aktivit
zvysujicich povédomi v oblasti kybernetickych hrozeb.

Program budovani povédomi

Program budovani povédomi se zabyva nasledujicimi tématy:

e Zasady bezpecnosti informaci

e Odpovédnost za jednani studentl a zaméstnancl Skoly a

disciplinarni sankce

e Informace o hlaSeni incidentd

e Vzdélavaniv oblasti Siroce pojaté digitalni bezpecnosti

[
Priloha 04.1 Plan komunikace a Skoleni v oblasti kybernetické
bezpeclnosti je nedilnou soucasti programu. Tato priloha se
aktualizuje kazdy rok pred zacatkem skolniho roku.

Role a odpovédnost

Skolni Gfednik pro informalni bezpecnost je povéfen vedenim
Skoly a je odpovédny za celkové fungovani programu.
Pedagogicky personal podporuje realizaci programu. Studenti
jsou povinni Ucastnit se programu v ramci vyuky ve skole.

- Program budovani povédomi o
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4.1 Plan komunikace a Skoleni v oblasti
kybernetické bezpecnosti

Vlastnosti dokumentu

Jméno

Plan komunikace a Skoleni v oblasti
kybernetické bezpecnosti

Nazev Skoly

Skola

Historie verzi

Verze

Data

Autor

Popis zmén

0,1

01.10.2024

Univerzita v Coventry

Pfiprava navrhu Sablony

Program budovani povédomi o

kybernetické bezpecnosti ve Skole




[Skola]: PI4an komunikace a gkoleni v oblasti
kybernetické bezpecnosti

Kd Jak komunikujeme? [Kdo je Bylo Doklady o
Co komunikujeme? y - (tréninkova zodpovédny/trénuj |pro koho? |provedeno < y . N
komunikujeme? < planované realizaci
metoda) e? podle planu?
Skolni zasady bezpecnosti Pracovnik vedeni Utitelé a
informaci a zasady bezpecnosti |[zFi Pedagogicka rada koly/informagni administrativni  [NE
informaci bezpecnosti pracovnici
Edukacni hodina - Pracovnik/pedagozka Skolni
Zasady bezpecnosti informaci zaf ptezenltvace pravidel formou informani bezpegnosti Studenti NE
prednasky
. . ps - Vzdélavaci hodina - Skoleni  [Pracovnik/pedagozka Skolni !
Lekce: PhIShmg rien prezentace a workshop informacni bezpecnosti Studenti NE
Lekce: Hesla - jak vytvéret a Listopad Vzd&lavaci hodina - Skoleni  |Pracovnik/pedagozka Skolni | NE
spravovat hesla? P prezentace a workshop informacni bezpecnosti
Incidenty - jak reagovat na rosinec Vzd&lavaci hodina - Skoleni  |Pracovnik/pedagozka skolni | (. NE
hrozby? P prezentace a workshop informacni bezpecnosti
Kybersikana - jak ji pfedchazet a leden Vzdélavaci hodina - Skoleni  |Pracovnik/pedagozka Skolni |\ NE
jak na ni reagovat? prezentace a workshop informacni bezpecnosti
Dezinformace - jak rozpoznat ) . X Vzdélavaci hodina - $koleni  |Pracovnik/pedagozka $kolni )
nepravdivé informace? Unor/bFezen (svatky) prezentace a workshop informacni bezpecnosti Student NE
Navstéva zastupce méstské < i
Lo P A Cely rok, napf. duben Skoleni pro celou Skolu Pozvany zéstupce St}.Jde,ntl a NE
straZe nebo policie ucitelé
Ad hoc - novinky tykajici se daia b ) Woedasaska Skl .

P s o - . Zpravodaj a béhem setkani |Pracovnik/pedagozka Skolni |VSichni (Zaci,
aktualnich kybernetmkyCh Cely Skolni rok a rodicovskych hodin informacni bezpecnosti ucitelé, rodice) NE
hrozeb
Zpravy o ucasti Skoly na . " s |

p p e el sn s . . - . Pracovnik pro informacni Vedeni, ucitelé,
konferencich/akcich o digitalni |po akci, napf Setkani, prezentace zpravy bezpeénost skoly rodice NE
bezpecnosti
Prezentace studentt u€astnicich Setkani, specialni akce stugenti a
se projektﬂ/soutéii digita’lm’ po akci, nap¥ vénovana kybernetické Studenti s opatrovnikem Ltiteld NE
bezpeénosti bezpecnosti
Hostujici prednaska zastupce .
rodica pracujicich v oboru napf. jednou za semestr Prednaska Pozvany rodic¢ 32::1?2” a NE
kybernetické bezpecnosti

NE
NE
NE
NE
NE
NE
NE
NE
NE
NE
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Mateusz Pekala - specialista na zvySovani povédomi o
informacni bezpecnosti, bezpecnostni shodé, auditu
informacni bezpec€nosti a Fizeni rizik. Ma dlouholeté
zkuSenosti jako auditor, Skolitel a konzultant v oblasti
informacni bezpecnosti. Je <¢clenem profesnich
organizaci jako ISSA Polska a ISACA. Je certifikovan v
oblasti Risk and Information Systems Control™ (CRISC),
Certified Information Security Professional (CISSP),
Certified Data Privacy Solutions Engineer™ (CDPSE®) a
Certified Information Systems Auditor® (CISA), stejné
jako certifikace auditora v oblasti ISO 27001.




@) https://www.coventry.ac.uk/wroclaw/
@ https://kreatywnidlabiznesu.pl/cyber-sec-edu-check/
@ https://eccedu.net/
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